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Kyberkansalaistaidot
ja niiden kehittaminen
Euroopan unionissa

Euroopan unionin jé@senvaltioissa on selked tahto
kyberkansalaistaitojen kehittéimiseen. Kyberkansa- Cyber Citizen ~hanke

laistaidot ndhdd&dn seké arkipdivan taitoina ja uhkiin & IR R A=Y

varautumisena etté mahdollistajana alati digitalisoi- « Rahoitus: Viiden miljoonan euron rahoitus EU:n
tuvassa Euroopassa niin yksiléiden, organisaatioiden elpymisvélineestd kolmen vuoden jaksolle

kuin yhteiskunnankin tasolla. Kyberkansalaistaidot glcuicilikenney ialisstntaminiatena

. . P . « Toteuttaja: Aalto-yliopist
ovat Euroopan unionille merkittéva tekijé globaalissa oteutiaja: Aaltezyliopisto

Lo . . . « Projektijohtaja: tyéelamaprofessori, ST Jarno Limnéll
teknologiakilpailussa. Kyberosaamisen kehittéminen

kannattaa niin yksilétasolla kuin laajemminkin yhteis-

kunnassa. Cyber Citizen -hankkeessa luodaan kyber-

Yhteyshenkil6t

turvallisuuden kansalaistaitojen oppimismalli ja siihen

perustuva oppimisportaali  kaikille eurooppalaisille.
Jarno Limnéll

Portaaliin tulee kansalaisille suunnattua ja eri kohde- jarnolimnell@aalto.fi

rynmét huomioivaa siséltéd. Rakennamme hankkeella
Marianne Lindroth

Euroopan laajuista kyberturvallisuuden yhteisty6ta! marianne lindroth@aalto.fi
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Hanke meille eurooppalaisille

Kyberkansalaistaitohanke Cyber Citizen vastaa kéyténnén
tarpeeseen luoda turvallisuuskulttuuria digitaaliseen toi-
mintaympdristdédn, jonka keskidssé on ihminen. Hankkeen
tavoitteena on kehittéd yhteistd, jaettua mallia kyberkan-
salaistaitojen oppimiseen Euroopan unionin alueella kaikkia

eurooppalaisia varten.

Kokonaisuutena hanke tuottaa kyberturvallisuuden oppi-
misen eurooppalaisen mallin, jolla vahvistetaan eurooppa-
laista kyberturvallisuutta jo luodaan yhteisié toimintatapo-
ja.Mallin pohjalta rakennetaan digitaalinen oppimisportaaili,
jossa hydédynnet&dn laaja-alaisesti verkko-oppimisen véli-
neitd. Olennainen osa portaalia on kyberturvallisuuspeli,

joka valittad elédmyksellisesti tietoa ja ymmarrysta.

Havaintoja tutkimusraportista

Hankkeen ensimmdisessd vaiheessa selvitettiin tutkimuk-
sen keinoin kyberkansalaistaitojen opettamisen tapojen,
ndékemyksien ja materiaalien nykytilaa kaikissa Euroopan
unionin jésenvaltioissa. Lisdksi tutkittiin EU-maiden kansal-
lisia erityispiirteité jo vaatimuksia sek& Euroopan unionin
virallisia linjauksia. Tutkimukseen kuului myds pelianalyysi,
kyberturvallisuuden indeksien arviointi ja kartoittava kirjal-
lisuuskatsaus. Tietoa kerdttiin laajasti eri IGhteistd. Tdman
laadullisen tutkimuksen tulokset julkaistiin kattavassa

tutkimusraportissa.

EU-jasenvaltioissa on selked halu kyberturvallisuuden kansalaistaitojen kehittémiseen ja elinikdisen
oppimisen tukemiseen. Yhteinen malli auttaisi tavoitteen saavuttamisessa.

EU-maiden
kyberturvallisuutta koskevat
koulutuspoliittiset linjaukset
ovat melko tuoreita

Eri kohderyhmien
eroavaisuuksia ei ole vielé
huomioitu riittavasti
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Eurooppalaisen DigComp-
viitekehyksen merkitys on
kohtalaisen suuri useissa
EU-maissa

Pelit ovat vakiinnuttaneet
asemansa sosiaalisen
kayttéytymisen muotona
jaovat yhd keskeisempi

Kyberturvallisuuden kouluttajiksi
tarvitaan lisGd ammattilaisia

oppimisen vdline
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https://cyber-citizen.eu/materiaalit/

Hankkeen ensimmainen vaihe lukuina
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Tutkijaa

Tyotuntia

Tdallé hetkelld EU-jésenvaltioissa vasta luodaan kyberturval-
lisuuskulttuuria. Kulttuurin luominen ja vahvistaminen vie ai-
kaa, minké& vuoksi madrdatietoinen tyd on tarkedd. Siksi timan
Cyber Citizen -hankkeen kaltaisia toimia tarvitaan juuri nyt.
Yhteinen ymmdrrys ja laaja-alainen osaaminen jalostuvat
ajan saatossa sivistykseksi ja kulttuuriksi, joilla on suuri merki-

tys koko yhteiskunnan ja sen kansalaisten turvallisuudelle.
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Eurooppa Viestintataidot Ymmarrys

Kyberturvallisuus ope:
Tietotaito Kansalaistaidot

DigComp Kyberpeli

Oppimisportaali Yhteistyotaidot Datalukutaito

Kyberturvallisuus kuuluu kaikille

Kyberturvallisuutta koskevat koulutuspoliittiset linjaukset
ovat monissa maissa suhteellisen uusia. Kyberturvallisuut-
ta ei ndhddé endd niin vahvasti kuin aiemmin vain ammat-
tilaisten vastuualueena, vaan se on kiinte&i osa kaikkea
yhteiskunnallista toimintaa. Kybertoimintaympdristé on
monipuolistunut jo moninaistunut. T&mM&a ymmarretadn
Euroopan unionissa yhd paremmin. Kyberkansalaistaidot
on ndhtévé dynaamisina taitoina, jotka muuttuvat toimin-
taympdristdn mukana ja valppauden ohella korostuu elini-

kéisen oppimisen merkitys.

Aalto University.

Kyberturvallisuuden perustaidot kuuluvat kaikille. Ihmisten
osaamiseen ja sivistykseen perustuvaa turvallisuuskult-
tuurin kehitystd tulee madrdatietoisesti vahvistaa. Kaikissa
ikdryhmissé on eri tason osaamista aina digiuntuvikois-
ta digiguruihin. Keskeinen kysymys onkin, miten erilaiset
kohderyhmaét tulisi huomioida. Kyberturvallisuuden perus-
osaamisessa ja yleisessd tasossa on Euroopan unionin jé-
senvaltioissa paljon keskindistd vaihtelua. Se nékyy myoés
suurena hajontana kyberturvallisuuden tasoa mittaavissa
indekseissd ja ndkemyksissé siitél, miten kyberturvallisuus-

osaamista ja kulttuuria kehitetéan.
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Kyberturvallisuuden koulutusmateriaalien tarjonta
EU-maissa on kirjavaa sekd laadullisesti ettd sisalléllisesti ja
opetuksen ja koulutuksen jérjestéiminen on vastuutettu eri
tavoin. Téllé on suora vaikutus siihen, kuinka laajasti jo millé

tavoin opetusta on saatavilla ja kuinka helposti kansalaiset

hakeutuvat sen piiriin. Kyberkansalaistaitojen laadukasta
koulutusta ja siihen liittyvéiéi yhteisty6td tulisi lisété sekd
padllekkdista tydtd véihentdd. Yksi Cyber Citizen -hankkeen
tavoitteista onkin edistéé osaamisen kehittémisen yhte-

ndistéimistd ja jarkevoittémista.

Kyberkansalaistaidot, siis mita?

Kyberkansalaiseksi katsotaan henkild, joka vakituisesti tai ti-
lapdisesti asuu EU-jésenvaltion alueella ja kayttad digitao-
lisia palveluita tai hyétyy ndiden palveluiden tuottamises-
ta. Kyberkansalaistaidot muodostuvat kyberympdristéssd
tarvittavien tietojen, taitojen ja kykyjen yhdistelmdasté. Ne
koostuvat sellaisista osatekijdistd, jotka edesauttavat yk-
siléité kehittadmadn ja yllépitdmadn tietojaan ja taitojaan
siten, ettd heilld on tarvittava kyky jo motivaatio toimia
harkitusti elédmaén eri tilanteissa. Kyberkansalaistaidot ovat
henkilékohtaisen ja sosiaalisen vastuun kantamista sekd
tdman vastuun merkityksen ymmarté misté kybertoimin-

taympdristossa.

Euroopan unionissa tarvitaan kyberkansalaistaitojen yhtei-

nen madritelmad sekd mittarit taitotasojen madrittdmiseen.

Kyberkansalaistaidot ymmérret&én eri tavoin ympdari EU:ta,
ja niité on ylipd&atédén madritelty vain muutamassa jésen-
valtiossa. Médritelmat voivat tarkoittaa Ihes samaa asiaa,
mutta kansallisten ja kulttuuristen erojen vuoksi niité tulki-
taan eri tavoin. Eurooppalainen Digital Competence Fra-
mework for Citizens (DigComp) -viitekehys vaikuttaa kes-
keisesti useimmissa jéisenvaltioissa. Cyber Citizen

-hankkeessa tunnistettiin konkreettisia kyberkansalaistai-
toja, jotka edesauttavat DigComp-viitekehyksen omak-
sumista EU:ssa. Kyberturvallisuuden taitotavoitteita 16ytyy
kaikista DigCompin kompetenssialueista, jotka ovat tieto-
ja datalukutaito, viestintd- ja yhteisty6taidot, digitaalisen
sisdllén tuottaminen, turvallisuusosaaminen ja ongelman-

ratkaisutaidot.
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DESI, GCI ja NCSI ovat kyberturvallisuuden eri ulottuvuuksia mittaavia indeksejd, joista voi kustakin saada sata pistettd. Taulukossa

indeksit on kunkin maan osalta laskettu yhteen ja merkitty pylvdisiin eri vérein. Korkein mahdollinen pistemdéré on nédin 300, ja

kaikki maat jaévét alle 250 pisteen. Maat ovat taulukossa pistejéirjestyksessd . Yhteenvedosta saa yleiskdsityksen Euroopan unionin

nykytilanteesta ja hajonnasta kyberturvallisuutta mittaavissa indekseissé .
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Ymmiadrtad kdyttamiensa
teknologioiden pddperiaatteet
ja osaa kayttad niitd

Ymmé@rtdaé normit, saéinnét, omat
oikeutensa ja vastuunsa

Hallitsee tietotaitoja, jotka
auttavat tunnistamaan,

vastuullisesti

Tunnistaa ajattelunsa ja

tunteidensa vaikutuksen eri ‘—‘
tilanteissa

mikd on arvokasta eri osapuolille
missdkin tilanteessa

Ajattelee ja suhtautuu kriittisesti
erilaisiin tapahtumiin ja tarjolia
olevaan tietoon

KYBERKANSALAINEN

Viestintda- ja yhteistyotaidot

Digitaalisen sisdllon tuottaminen

Yhdessa turvallisempaan Eurooppaan

Mit& parempi asenne ja osaamiseen perustuva turvallisuu-
dentunne kansalaisella on, sitd enemmdén hén todenndkoéi-
sesti kayttaéd digitaalisia palvelujo. Asennetta jo osaamista
parantamalla kehitetédn kestévampdd, kilpailukykyisem-
pad ja itsendiisempdd Euroopan unionia. Sivistykselliset
oppimismahdollisuudet luovat ymmaérrystd ympdristostd,
toimijoista ja prosesseista, jotka vaikuttavat jokaisen digi-
taaliseen eldmdadn. Oman, henkildkohtaisen osaamisen
parantaminen mahdollistaa sen, etté omat ja kollektiiviset
kykymme rakentavat luottamuksen tunnetta. Hankkeen
toisessa vaiheessa luodaan tutkimusraportin ja erityisesti
kyberkansalaistaitojen viitekehyksen pohjalta kyberturval-

lisuuden kansalaistaitojen oppimismailli. Kolmannessa vai-

Tule mukaan!

heessa tehd&dén oppimismaillin mukainen oppimisportaaili.
Portaaliin tulee kansalaisille suunnattua ja eri kohderyhmét

huomioivaa siséiltéd, kuten kyberkansalaistaitoja opettava peli.

Oppimisportaalin  opetuksellisten ja viestinndllisten ele-
menttien avulla parannetaan kansalaisten valmiuksia toi-
mia turvallisesti digitaalisessa maailmassa. Kansalaisia
myos osallistetaan kehittémistydhén ja koulutussisdltdjen
suunnitteluun. Tavoitettavuuteen ja saavutettavuuteen
kiinnitetéddin erityistéd huomiota, kun luodaan koko Euroo-
pan unionin alueelle yhtendistd kyberturvallisuuskulttuuria

osaamisen kehittémiselld.

Cyber Citizen -hankkeen toisen ja kolmannen vaiheen aikana luodaan Euroopan laajuinen yhteistydéverkosto,

johon ovat tervetulleita kaikki kyberkansalaistaitojen kehittémisesté kiinnostuneet tahot. Koska uhat ovat

meille kaikille yhteisié, on niihin vastaaminen tehokkaampaa ja vaikuttavampaa yhdessé. Cyber Citizen

kutsuukin kaikkia mukaan rakentamaan yhdessé turvallisempaa Euroopan unionia!

@ cyber-citizen.eu
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