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TIVISTELMA

Tutkimus on osa laajempaa kyberkansalaistaitohanketta, jonka ensimmainen vaihe on tutkimuksellinen ja tuloksena
on tama tutkimusraportti. Kokonaisuutena hanke tuottaa kyberturvallisuuden perustaitojen opettamisen
eurooppalaisen mallin ja sen kdytannon toteutuksen, joka tapahtuu niin kybertaitojen opetuksen pelillistamisen kuin
paivitettavaa koulutusmateriaalia tarjoavan toiminnan kautta.

Ensimmaisen vaiheen tavoitteena oli selvittda kyberkansalaistaitojen opettamisen nykytila Euroopan unionin
jdsenmaissa ja se, millaisia opetussisaltdja kyberkansalaistaitojen opettamiseen on olemassa. Tutkimuksessa myos
selvitettiin EU-maiden kansallisia erityispiirteitd ja vaatimuksia kyberkansalaistaitoihin sekd Euroopan unionin
aiheeseen liittyvia virallisia linjauksia. Keskeinen osa tutkimusraportin sisdlt6d on myds maaritelma siita, ettd mita
kyberkansalaistaidoilla kdytdnnossa tarkoitetaan ja miten ne madritellddn, silld pelkdstddn kasitteesta
"kyberturvallisuus” on eri EU-maissa monenlaisia maaritelmid. Hankkeen seuraavissa vaiheissa luodaan koko EU:n
alueelle yhteisia kyberkansalaistaitojen opetussisaltoja seka kyberkansalaistaitoja opettava verkkopohjainen peli.

Tutkimustapa oli laadullinen ja tutkimusmenetelma iteratiivinen suunnittelutieteen menetelma. Tutkimuksessa
hyodynnettiin useita eri aineistoja: taustoittava sisdltoanalyysi tehtiin kyberkansalaistaitoja kasittelevista
dokumenteista, maakohtaisessa vertailuanalyysissa koottiin laadullinen prim&ariaineisto ja kartoittavassa
kirjallisuuskatsauksessa kerattiin sekundaariaineisto. Mukana on myds pelianalyysi ja kyberturvallisuuden indeksien
arviointi.

Kyberturvallisuuden perusosaaminen vaihtelee Euroopan unionin jdsenmaissa paljon, ja sama koskee
kyberturvallisuuden yleistd tasoa. Keskeisimmat tutkimustulokset osoittavat, ettd Euroopan unionin jasenmaissa on
tahto kyberkansalaistaitojen luomiseen ja opettamiseen, mutta samalla on huomioitava kansallisia kulttuurisia
erityispiirteitd pedagogisesti sekd huolehdittava eri ikdryhmien oppimisen edellytyksistda. Tarkedana myods pidettiin
kyberkansalaistaitojen opettamisen sisdltdjen jatkuvaa kehittamista kybertoimintaympariston jatkuvan kehittymisen
takia. Kyberkansalaistaitoja ei koeta pelkdstadan arkipdivan taitoina ja uhkiin varautumisena, vaan myos
mahdollistajana alati digitalisoituvassa Euroopassa. Tassa tutkimuksessa analysoidut kyberkansalaistaitoja opettavat
pelit olivat melko yksinkertaisia ja lineaarisia.

Tutkimusryhman maaritelman mukaisesti kyberkansalaiseksi katsotaan henkild, joka vakituisesti tai tilapaisesti asuu
tai oleskelee EU-jdsenvaltion alueella ja kdyttaa digitaalisia palveluita tai hyotyy ndiden palveluiden tuottamisesta
suoraan tai valillisesti. Kybertoimintaymparistossa tarvittavien tietojen, taitojen ja kykyjen yhdistelmaa kutsutaan
kyberkansalaistaidoiksi. Tutkimuksessa on maaritetty sisallollisesti kyberkansalaistaitoihin yhdistyvat osa-alueet.
Tutkimuksessa myos ilmeni, ettd EU:ssa tulisi olla yhteinen mittari kyberkansalaistaitojen tason maarittamiselle.

Tutkimusryhma kiittaa lampimasti lukuisia tutkimukseen osallistuneita tahoja ja EU:n jasenmaita, joiden tuki on ollut
mittava tutkimushankkeen onnistumisen ja oleellisten tutkimustulosten havainnollistamisen kannalta.
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1. Johdanto

1.1. Tutkimuksen tausta ja tavoitteet

Turvallisuutta yllapitdva osaaminen ja tieto digitaalisessa ymparistossa on keskeinen osa meiddn jokaisen
turvallisuutta arkipaivassamme, koko Euroopassa. Kyse on jokaisen kansalaistaidosta tdman paivan maailmassa
ja luottamusta vahvistavassa toiminnassa. Kyberturvallisuuden perustaidot kuuluvat kaikille, ja tdta ihmisten
osaamiseen ja sivistykseen perustuvaa turvallisuuskulttuurin kehitystd tulee tietoisesti ja maaratietoisesti
vahvistaa.

Tama tutkimushanke pohjautuu kaytdannon tarpeeseen luoda turvallisuuskulttuuria digitaaliseen
toimintaympaéristoon, jonka keskiéssa on ihminen. Kuten fyysisen maailman liikenteessa, on jokaisen tarpeellista
nykymaailmassa osata digitaalisen maailman eli kybertoimintaympariston perussdannét ja toimintatavat
osatakseen ja voidakseen toimia turvallisesti sekd hyodyntadkseen sen mahdollisuuksia. Tama koskee kaikkia
ikdryhmia. Kyberymparisto ja ylipadnsa teknologia kehittyy jatkuvasti, uhkineen ja mahdollisuuksineen. Tall6in
kyberkansalaistaidot on nahtédva jatkuvasti kehitettavina ja paivitettavina taitoina, jolloin jatkuvan oppimisen
periaate seka oikeanlaisen turvallisuuden asenteen luominen on kansalaistaitoja kehitettdessa tarkeaa.

Tama tutkimusraportti on ensimmainen osa hankkeen kolmevaiheisessa toteutussuunnitelmassa, jolla luodaan
yhtendistd kyberkansalaistaito-opetusta koko Euroopan unionin alueelle ja etenkin kaikille eurooppalaisille.
Tavoitteena tdssd ensimmaisessa toteutusvaiheessa oli tutkimuksen keinoin selvittda kyberkansalaistaitojen
opettamisen tapojen, ndkemyksien ja materiaalien nykytila Euroopan unionin kaikissa jasenvaltioissa. Nykytilan
selvittamiseen kuului myos kansallisten pedagogisten ja kulttuuristen erityispiirteiden selvittdminen niin
kansallisista |ahtokohdista kuin Euroopan unionin yhtendisvaatimuksien nakoékulmista. Tutkimuksessa
selvitettiin myds EU-maiden korkeakoulujen kyberturvallisuuskoulutustarjontaa. Korkeakouluissa rakennetaan
kansalaistaitoja laajempaa kyberturvallisuusosaamista, mutta koulutettujen maara (ja heiddn suorittamiensa
ohjelmasisaltojen laajuus) kuvaa sitd kouluttajakapasiteettia, joka on kyvykas kouluttamaan kansalaisia ja
esimerkiksi opettajia.

Ensimmaisen vaiheen tuloksena syntyi taméa raportti kyberkansalaistaitojen opettamisen nykytilasta koko
Euroopan unionin alueella seka sisallollisista vaatimuksista kyberkansalaistaitoihin Euroopan unionissa.
Tutkimusraportin pohjalta hankkeen toisessa ja kolmannessa vaiheessa luodaan yhteinen digitaalinen
oppimisportaali seka peli kyberkansalaistaitojen kehittamiseksi. Hankkeella on vahva tutkimuksellinen perusta
ensimmadisessa vaiheessa, jonka jalkeen siirrytdan enemman kdytannon opetuksen ja oppimisen tuottamiseen
tutkimustiedon pohjalta. Tarkeda on, ettd myos pedagogiset ja maaritelmalliset kansalliset erityispiirteet eri EU-
maissa tulevat jo tutkimusvaiheessa esille.

Taméan tutkimusraportin  ja  Aalto-yliopiston tutkimusryhman tekeman tutkimuksen keskeisimmat
tutkimuskysymykset ovat:

- Mika on Euroopan unionin jasenmaissa kyberkansalaistaitojen opettamisen nykytila ja millaisia opetussisalt6ja
on talld hetkelld olemassa?

- Mita kansallisia erityispiirteitd ja vaatimuksia kyberkansalaistaitoihin liittyy seka eri EU-maissa ettd Euroopan
unionin osalta?

- Millaisia toiveita ja ndkemyksid eri EU-maissa ja Euroopan unionissa yhtenadisiin kyberkansalaistaitojen
opetussisaltoihin seka toteutukseen liittyy?

Keskeinen osa tutkimusraportin sisdltdd on myos maaritelma siitd, mitd kyberkansalaistaidoilla kdytanndssa
tarkoitetaan ja miten ne maaritelldan, silla pelkastaan kasitteesta "kyberturvallisuus” on eri maissa ja eri tahoilla
erilaisia maaritelmia. Tama on ollut yksi keskeinen tutkimusraportin lahtokohta eli pyrkimys ymmartaa, mita
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tietoja ja taitoja eri EU-maissa kyberturvallisuuden kansalaistaitoihin yhdistetddn ja millaisia kansallisia
erityispiirteita tahan liittyy.

Kuva 1: EU-maat.

Tutkimuksessa kerattiin laajasti tietoa eri ldhteistd sekd henkilohaastatteluilla tutkimuskysymysten avulla.
Tietojen kerdaminen tapahtui suorakontakteilla EU-jasenmaihin (viranomaisiin ja oppilaitoksiin), ja tdssa
hyddynnettiin myds niin Euroopan unionin kuin Suomen valtion yhteysverkostoja sekd Euroopan unionin
kyberturvallisuusviraston (ENISA) verkostoja. Tiedon keraamisessa ja sisdltoanalyysissd korostuivat myods
henkiléhaastattelut yhtend tiedon kerdamisen ja analysoinnin metodina, jotta ymmarretddn paremmin
opetusmateriaalien perustana olevia pedagogisia edellytyksid. Tiedonhankintaa tehtiin systemaattisesti eri
menetelmid kayttden ja yhdistden. Kattavan tiedon kerddmisen jalkeen tutkimusryhma arvioi seka laadullisesti
ettd maarallisesti aineiston sisdltéd huomioiden kansalliset erityispiirteet. Talla varmistettiin jasenmaiden ja
unionin kansalaisten kyberosaamisen ja -tietdmyksen ldhtotaso sekd kaytossd olevien opetusmenetelmien
erityispiirteiden ymmartaminen.

Kokonaisuutena hanke tuottaa kyberturvallisuuden perustaitojen opettamisen eurooppalaisen mallin ja sen
kdytannon toteutuksen, joka tapahtuu niin kybertaitojen opetuksen pelillistdmisen kuin paivitettavaa
koulutusmateriaalia tarjoavan toiminnan kautta. Hankkeella vahvistetaan eurooppalaista kyberturvallisuutta
seka luodaan yhteisid toimintatapoja ja -malleja eurooppalaisten perustaitoihin kyberturvallisuudessa. Kyse on
seka nykyhetken etta tulevaisuuden kansalaistaidoista, jotka koskettavat kaikkia eurooppalaisia yhd enemman
digitalisoituvissa yhteiskunnissa. Talléin ndiden taitojen opettamiseen ja kouluttamiseen kannattaa panostaa ja
samalla hyddyntda uudenlaisiakin oppimisen keinoja, joihin esimerkiksi pelillistdminen kuuluu. Hankkeen
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menestyksellinen toteuttaminen Euroopan laajuisesti parantaa Euroopan unionin turvallisuutta seka
kilpailukykyd modernissa teknologiamaailmassa.

1.2. Tutkimuksen menetelmat

Tutkimustapa on laadullinen ja tutkimusmenetelma iteratiivinen suunnittelutieteen menetelma. Tutkimuksessa
hyodynnettiin useita eri aineistoja: taustoittava sisdltdanalyysi tehtiin kyberkansalaistaitoja kasittelevista
dokumenteista, maakohtaisessa vertailuanalyysissa koottiin laadullinen primd&ariaineisto ja kartoittavassa
kirjallisuuskatsauksessa kerattiin sekundaariaineisto. Mukana ovat myoOs pelianalyysi ja indeksit. Lisdksi
tutkimuksessa kartoitettiin Euroopan unionin kyberturvallisuuden kansalaistaitojen kehittdmiseen liittyvaa
tutkimusta, ohjausta sekd toimeenpanoa. Sekundaarisen aineiston avulla pystyttiin arvioimaan primaarisen
aineiston pohjalta tehdyn laadullisen tutkimuksen soveltuvuutta maaritettyyn kayttétarkoitukseen.

Laadullinen ldhestymistapa ja suunnittelutieteellinen menetelmd mahdollistivat teeman laaja-alaisen ja
syvéllisen, iteroivan tarkastelun. Menetelman avulla luotiin perusteellinen pohja tulosten vaiheittaiselle
rakentumiselle.  Suunnittelutieteen  tutkimusmenetelmalld voidaan luoda luotettavia ratkaisuja
yhteiskunnallisiin ongelmiin, kuten kansalaisten kyberturvallisuustaitojen kehittamiseen. Sen avulla pystytdan
ldhentamaan tieteellisen teoriapohjan ja kdytdnnon toiminnan valistd yhteytta ja vuorovaikutusta.
Suunnittelutiede on sekd prosessi ettd jatkuvaa, vaiheittain tarkentuvaa ongelmanratkaisua. Tuotosten
vaiheittainen luominen, jatkuva arviointi (mukaan lukien soveltuvuus ja hyodyllisyys) ja uudelleentarkentaminen
tuottavat uutta ymmarrysta tutkittavasta ilmiésta. Suunnittelutieteen menetelméa on joustava ja sitd voidaan
soveltaa monitahoisten ongelmien ratkaisuun.

Tutkimuksessa kartoitettiin, hankittiin, luokiteltiin, kuvattiin ja analysoitiin erilaisia aineistoja. Tieteellisen
tutkimustiedon tulee olla luotettavaa ja relevanttia. Kehittdvassa suunnittelututkimuksessa tavoitteena on
kdytannon tiedollisen ymmarryksen lisddminen, toiminnan parantaminen ja ratkaisujen synnyttaminen
havaintojen pohjalta. Tassd suunnittelututkimuksessa tutkimusprosessi kdynnistettiin  laadullisella
sisdltdanalyysilld, jossa kartoitettiin kyberturvallisuuden kansalaistaitojen opettamisen teoriapohjaa sen
yhteiskunnallisen merkityksellisyyden ndakdkulmasta.

J

Suunnittelututkimuksessa edetdan vaiheittain kehittdmalld “kansalaisten kyberturvallisuuden opettamisen”
tietoperustaa arvioimalla ja tarkentamalla tuloksia. Alkuvaiheessa tehtiin sisaltokatsaus olemassa olevaan tieto-
ja teoria-aineistoon. Tuloksia tarkennettiin arvioimalla niitd kartoittavan kirjallisuuskatsauksen ja
haastattelututkimuksen menetelmin. Kehittavaa tutkimustulosta arvioitiin seka relevanssin etta tasmallisyyden
nakokulmasta lukuisilla kriittisilla tarkasteluilla. Tama tapahtui peilaamalla 16ydoksia kerdttyyn empiiriseen
haastatteluaineistoon, kirjalliseen aineistoon ja opetuspelianalyyseihin.

1.2.1. Maéaritelmat

Ennen tutkimuksen aloittamista ja tutkijaryhman tyén kaynnistamista madriteltiin tutkimuksen kohde
laadullisen sisaltdanalyysin keinoin. Kasite kyberkansalaistaidot on selkedsti maarittelematta ja eri yhteyksissa
tdsmentamattd. Tutkimushankkeen kasitteiden analysointi aloitettiin helmikuussa 2022, kun tutkimushanketta
kdynnistettiin ensimmaisten keskustelujen pohjalta. Projektin aikana kasitteen maaritelmaa tarkennettiin useita
kertoja hankkeen valmistelijoiden parissa, yhdessad tutkimusryhman kanssa ja muutamien aihepiiria lahella
olevien tahojen kanssa. Tapaamisten pohjalta syntyi erittdin avara ja laaja maaritelma kyberkansalaistaidoista.
Kasitemaarittelyd syvennettiin mentaalikarttatyoskentelyn avulla. Maaritelmalla tutkijat haluavat korostaa
kyberturvallisuuden laaja-alaisuutta. Tutkimuksessa tarkasteltiin kansalaisten kyberturvallisuustaitojen
nakokulmaa laajasti uusien ja kehittyvien uhkakuvien kautta. Laaja-alainen maaritelma mahdollistaa paremmin
epavarman ja monitahoisen tulevaisuuden huomioinnin osana tutkimusta. Maéaritelman tydstaminen saatiin
valmiiksi joulukuussa 2022 ja se |0ytyy luvusta 5.
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1.2.2. Menetelmat

Tutkimus on aineistoldhtéinen laadullinen tutkimus, jossa hyoddynnettiin useita laadullisen tutkimuksen
menetelmid aineistojen kerddamiseen ja validointiin. Tama tutkimus toteutettiin maalis-joulukuussa 2022
neljantoista tutkijan voimin, ja se koski koko Euroopan unionin aluetta. Tutkimuksessa kaytettiin seuraavia
aineistoldhteitd: tausta-aineisto on muodostettu sisdltdanalyysilla, kartoittavan kirjallisuuskatsauksen
aineistona ovat aiemmin julkaistut akateemiset tutkimusartikkelit, ja maakohtaisissa analyyseissa aineisto
kerattiin laajasti eri julkisista ldhteistd ja teemahaastatteluin. Maakohtaisesti selvitettiin kyberturvallisuuden
opettamisen ja kouluttamisen nykytilaa, kansallisia ja kielellisia kasitteitd, painotuksia, toimintamalleja,
kyberturvallisuuden toimijoita, olemassa olevia palveluita ja pelejd, kohderyhmia ja kulttuurin vaikutusta
nykytilan seka tulevaisuuden taitojen ndkékulmasta.

Tutkimusryhma edustaa moninaisesti kyberkansalaistaitojen eri nakékulmia, ulottuvuuksia, toimi- ja oppialoja.
Yhteiseen digitaaliseen tyotilaan tallennettiin hankkeen kannalta keskeiset Euroopan unionin aluetta koskevat
aineistot, hanke- ja toimijatiedot, pelilinkit ja arviointimallit. Hankkeen alussa tutkimusryhman kadyttéon luotiin
yhteisty6- ja aineistoalusta, maariteltiin yhteinen ldhdeaineistojen hallintamenetelma, kuvattiin yhteiset
tutkimuksen toimintaperiaatteet, laadittiin yhtendinen maa-analyysien malli ja jalostettiin yhteinen tulosten
arviointimalli  sddnnollisissa  tutkimusryhman tapaamisissa. Tutkimuksessa tukeuduttiin ensisijaisesti
primadrildhteisiin ja maiden vyleisen kyberturvallisuuden kypsyyden osalta sekund&arisiin |ahteisiin.
Primaériaineistona olivat haastattelut, dokumentit, viranomaisraportit ja kansalliset selvitykset. Kunkin maan
osalta ldhteistd saatua informaatiota tarkasteltiin tutkimuskysymysten, kokonaisuuden, teoriapohjan ja
tutkimuskirjallisuuden valossa.

Sisalto- Kohde- Kisite-
analyysi ryhma matriisi

b | x

e, = (0 i [
kysymykset * « ﬂl’ *
b} b % A 3

Johto-

Esiselvitys paatokset

arviointi-
katsaus

Kuva 2: Iteratiivisen tutkimusprosessin vaiheet.

Tutkijat tekivat yli 200 haastattelua eri EU-maissa, analysoivat noin tuhat eri verkkosivustoa ja kartoittivat yli 500
eri tutkimusta, raporttia tai julkaisua. Kartoittavan kirjallisuuskatsauksen laajuus on kuvattu luvussa 2.
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1.3. Keskeiset kasitteet

Kybertoimintaymparisto

Euroopan unionin  mukaan kybertoimintaymparistélla tarkoitetaan ihmisten luomaa digitaalista
rinnakkaistodellisuutta, joka maailmanlaajuisesti yhdistdd informaatioteknologian, automatisoitujen
ohjausjarjestelmien, internetin ja sosiaalisen median kautta toisiinsa ihmisia ja laitteita valtioiden rajojen yli.!

Jo  Suomen vuoden 2013  kyberturvallisuusstrategiassa  kybertoimintaymparistostd  todettiin:
"Kybertoimintaymparistodn kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan aiempaa vaarallisemmiksi seka
yksittdisten kansalaisten, yritysten etta koko yhteiskunnan kannalta. Uhkia muodostavat toimijat ovat entista
ammattimaisempia ja niihin voi kuulua myds valtiollisia tahoja. Kyberrikollisuuden ja taloudellisen hyddyn
tavoittelun ohella kansalaisiin kohdennettuja toimia voidaan kadyttda poliittisen painostuksen vélineina ja
sotilaallisena vaikuttamiskeinona.” 2 Kybertoimintaympéristédn viitataan usein myds termilld digitaalinen
toimintaympéristo.?

Kyberturvallisuus

Suomen  Turvallisuuskomitean  maaritelmdan  mukaan  “kyberturvallisuus on  tavoitetila, jossa
kybertoimintaympaéristéén voidaan luottaa ja jossa sen toiminta turvataan. Kyberturvallisuus tarkoittaa
digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden toimintoihin.”*

Kyberturvallisuuden ldhitermi, digitaalinen turvallisuus tai digiturvallisuus (kyberturvallisuuteen viitataan usein
talla, laajemmalla termilld kyberkansalaistaitojen kasittelemisen yhteydessa) on VAHTI-riskienhallintasanaston
mukaan “tavoitetila, jossa digitaaliseen toimintaymparistodn voidaan luottaa ja toiminta seka sielld etta siihen

” 5 Digitaalinen turvallisuus voidaan nihda

liittyen on turvallista ja hallittua, myos hairidtilanteissa
kattokasitteena, joka keskittyy digitaalisen toimintaympariston lisdksi laajasti siihen, mika vaikuttaa tdhan
toimintaympaéristoon ja mihin toimintaymparisté vaikuttaa. Esimerkiksi politiikka ja luottamus ovat tallaisia
vaikuttavia tekijoitd. OECD on niin ikdan maaritellyt digiturvallisuuden laajasti ja katsoo siihen kuuluvan muun
muassa namd elementit (eivdt tosin aivan kokonaisuudessaan): digiturvallisuuden riskienhallinta,
jatkuvuudenhallinta, tietosuoja, tietoturvallisuus seka kyberturvallisuus. Kun kyberturvallisuuden voidaan nahda
liittyvan kansallisen tai kansainvilisen ulottuvuuden turvallisuuteen, digiturvallisuus on lahempanéa kansalaista
ja sitd voidaan tarkastella yksittdisen henkilon tavoitteiden ja toiminnan kautta. Digiturvallisuuteen kuuluvat

myds tekniset, sosiaaliset ja taloudelliset aspektit.®

1.4. Keskeiset indeksit

Digitalisaatioon ja kyberturvallisuuteen liittyvissa tutkimuksissa, arvioinneissa ja tilastoinneissa on tullut tavaksi
mitata tarkastelukohteiden maturiteettia ja kehityksen tasoa eri viitekehyksien ja indeksien avulla.
Tutkimusryhma rajasi tutkimusaineiston vertailevaan analyysiin kolme yleistd ja tehtdvaan parhaiten soveltuvaa
indeksia. Tyypillisesti kyberturvallisuudessa yleiset ja vakiintuneet indeksit mittaavat kansallista varautumista
suhteessa kyberhyokkayksiin ja suhteuttavat varautumisen tasoa kohdemaan digitalisaation tasoon painottaen
eri osa-alueita, kuten voimassa olevaa lainsaadantoa, koulutusohjelmia ja koordinointia.

Global Cybersecurity Index, ITU (GCI)

Kansainvalinen televiestintaliitto (ITU) on Yhdistyneiden kansakuntien (YK) tieto- ja viestintdteknologiaan (ICT)
erikoistunut virasto. Viraston vuodesta 2015 alkaen julkaisema maailmanlaajuinen kyberturvallisuusindeksi GCI
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(Global Cybersecurity Index) auttaa jasenvaltioita tunnistamaan parannuskohteita kyberturvallisuuden
edistamiseksi.

GCl mittaa eri maiden sitoutumista kyberosaamisen kehittdmiseen ja tietoisuuden lisddmiseen.
Kyberturvallisuuden soveltamisala on erittdin laaja kattaen monia toimialoja ja eri sektoreita. Kunkin maan
kehitys- tai sitoutumistasoa arvioidaan viiden ulottuvuuden avulla: i) lainsdadanndlliset toimenpiteet, ii) tekniset
toimenpiteet, iii) organisatoriset toimenpiteet, iv) valmiuksien kehittdminen ja v) kansallinen yhteistyo.

GCl mittaa tietoverkkorikollisuutta ja kyberturvallisuutta kasittelevaa lainsaadantoa ja maaraavia kdytantoja,
kuten tietosuojaan tai kriittisen infrastruktuurin turvallisuuteen liittyvia lakeja ja asetuksia. Indeksi arvioi
teknisten kyvykkyyksien toteuttamista (mukaan lukien kansallinen CIRT-toiminta) julkishallinnon virastoissa ja
toimialakohtaisissa organisaatioissa. Indeksi mittaa kyberturvallisuuden toimeenpanoa kansallisen strategian ja
tdta toteuttavan toiminnan organisoinnin kautta. Valmiuksien kehittamistd mitataan olemassa olevien
tietoisuuskampanjoiden, kurssien, koulutusten ja kyberturvallisuuden kehittdmiseen suunnattujen
kannustimien avulla. Kansallisen yhteistyokyvykkyyden mittaamisen ja arvioinnin keskipisteessd on
julkishallinnon ja yksityisen sektorin vélinen yhteistoiminta, Public Private Partnership (PPP). Indeksi muodostuu
yhdistamalla eri osa-alueiden tulokset kokonaispisteytykseksi.

Kyberkansalaistaitojen osaamisen lisddmiseksi turvallisuustietoisuutta tulisi parantaa kansalaisten, hallitusten ja
organisaatioiden tasolla. GCI mittaa kyberturvallisuuden sisallyttamista kansallisiin opetussuunnitelmiin, aina
perus- ja toisen asteen koulutuksesta akateemiseen maailmaan saakka. Indeksissd huomioidaan yrityksille,
kolmannelle sektorille ja valtion virastoille suunnatut erilliset tietoturvakampanjat sekd saatavilla olevat
palvelut.

ITU-viraston ja GCl:n tarkoituksena on sekd edistdd hyvid kaytdntoja ettd kehittdd maailmanlaajuista
kyberturvallisuuskulttuuria ja -yhteistyotd. Kerattyjen tietojen avulla ITU-virasto tuottaa havaintoja ja
kaytantoja, joita eri jasenvaltiot voivat soveltaa kansalliseen toimintaansa.’

National Cyber Security Index (NCSI)

Vuonna 2002 perustettu e-Governance Academy (eGA) on Viron hallituksen, Open Society Instituten (OSI) ja
YK:n kehitysohjelman yhteinen, voittoa tavoittelematon saatio. eGA:n missiona on lisdtd yhteiskuntien
kilpailukykya digitaalisessa muutoksessa lapinakyvyyden ja avoimuuden keinoin. Se tuottaa, kehittaa ja yllapitaa
reaaliaikaista kyberturvamittaria, National Cyber Security -indeksiad (NCSI).

NCSI mittaa kohdemaiden ennalta ehkdisevan kyberturvallisuuden tasoa, kuten valmiutta hallita
tietoturvatapahtumia ja torjua kyberrikollisuutta, kykya hallita ja estda laajamittaisia kriiseja sekd osaamisen
kehittdmista laaja-alaisesti. NCSI  keskittyy olemassa ja mitattavissa oleviin valtionhallinnon
kyberturvallisuusohjelmiin ja -toimenpiteisiin, joita ovat: i) voimassa oleva lainsdddanto (lait, asetukset ja
saadokset), ii) perustetut toimielimet (olemassa olevat organisaatiot ja osastot), iii) yhteistydmuodot (komiteat
ja tyéryhmat) ja iv) tulokset (kdytannot, harjoitukset, tekniikat, verkkosivustot seka kansalliset ohjelmat ja
toteutukset). Arvioinnissa kiinnitetdan huomiota siihen, miten olemassa olevat ratkaisut ja palvelut sijoittuvat
suhteessa palvelunestohyokkayksiin, tietomurtoihin ja tietovuotoihin. NCSI koostuu yhteensa 46 indikaattorista,
joiden suhteelliset painoarvot indeksissa maarittaa vuosittain kokoontuva asiantuntijaryhma.

Kyberkansalaistaitojen ndakokulmasta NCSI arvioi koulutusta ja ammatillista kehittymistad eri koulutusasteilla,
joita ovat perus- ja toisen asteen koulutus, alempi ja ylempi korkeakoulutus sekd jatkotutkintokoulutus.
Koulutusyhteistyon ohella kyberkansalaistaitoihin olennaisesti liittyvdan kybertietoisuuden ja resilienssin
kannalta merkittdvaa on kohdemaiden valmius tunnistaa ja analysoida kyberuhkia seka tuottaa tilannekuvaa ja
uhkatietoa kansalaistensa hyviaksi. Indeksissa arvioidaan myods kyberturvallisuuden ammatillisten yhdistyksien
ja yhteisty6foorumien toimintaa.
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NCSI:n visiona on kehittda kyberturvallisuuden mittaustyokalu, joka tarjoaa tarkkaa ja ajantasaista tietoa
kohdemaiden kyberturvallisuudesta ja siihen liittyvistd kehityskohteista.®

Digitaalitalouden ja -yhteiskunnan indeksi (DESI)

Euroopan komissio on seurannut jasenvaltioiden digitaalisen kehityksen tasoa ja edistymista digitaalitalouden
ja -yhteiskunnan indeksia (DESI) koskevissa raporteissa vuodesta 2014 lahtien.

DESI on yhdistelmdindeksi, joka tiivistdd Euroopan digitaalisen suorituskyvyn kannalta merkitykselliset
indikaattorit ja seuraa EU:n jasenvaltioiden kehitystd viidessd ulottuvuudessa: i) tietoliikenneyhteydet, ii)
inhimillinen padoma, iii) internetin kaytto, iv) tekniikan integrointi ja kdyttaminen sekd v) julkiset digitaaliset
palvelut.

Euroopan komissio on madrittanyt indikaattoreita kdytdnnon toiminnallisiin ryhmiin, jotka kuvaavat joitakin
eurooppalaisen tietoyhteiskunnan keskeisid toimialoja (tietoliikenne, matkaviestintd, internetpalvelut,
sahkoinen hallinto, sdhkdinen liiketoiminta, tieto- ja viestintdteknologian koulutus, tutkimus ja kehitys).

Raportissa yhdistetddan viiden eri osa-alueen DESl-indikaattorien maaralliset tiedot maakohtaisiin
toimintalinjoihin, néditd koskeviin nakemyksiin ja vallitseviin kdytantéihin. Jasenvaltioiden raportit sisaltavat
maaprofiileja, jotka auttavat jasenvaltioita yksiloimaan ja tunnistamaan osa-alueita, jotka edellyttavat tehtdvien
priorisointia ja kehitystoimien kohdistamista.

DESI mittaa digitaalisia taitoja suhteessa henkildiden kykyyn kasitelld ja ymmartdaa tietoa. Indeksi arvioi
internetin kdyton aktiivisuutta, kdyttajien viestinta- ja yhteistyotaitoja sekad heidan kykyaan kayttaa digitaalisia
palveluita. Se huomioi digitaalisten taitojen kohdalla sisdllén tuottamiseen liittyvia kyvykkyyksid sekd suoraan
ongelmanratkaisuun tai kyberturvallisuuteen liittyvia taitoja, kuten kayttdjan kykya suojata kayttamansa laitteet,
kasittelemiansi tiedon ja kykya huolehtia yksityisyydestidan.®

Viitteet

1”Kyberturvallisuus ja kybertoimintaymparistd,” Ulkoministerid, luettu 27.12.2022, https://um.fi/kyberturvallisuus-ja-
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2. Kyberkansalaistaitojen opettaminen ja
kouluttaminen EU-tasolla seka aiempi tutkimus

2.1. Kyberkansalaistaitojen opettamisen ja kouluttamisen ohjaus ja
kdytdannon toimet EU-tasolla

Kyberkansalaistaitoja  pyritddn  parantamaan  EU-tasoisella  ohjauksella ja  kyberturvallisuuden
kehittamiskapasiteetin tukemisella. Osaamisen kehittdmista ohjataan esimerkiksi strategioiden, politiikkojen ja
viitekehysten avulla. Myos EU-rahoitteiset hankkeet pyrkivat parantamaan kyberosaamista unionin alueella.
Kaytannon toimenpiteistd EU-tasolla vastaa Euroopan unionin kyberturvallisuusvirasto (The European Union
Agency for Cybersecurity, ENISA).1°

2.1.1. Kyberturvallisuuden kansalaistaitojen koulutuksen ohjaus

Vuonna 2020 julkaistussa Euroopan unionin kyberturvallisuusstrategiassa todetaan, ettd strategialla
vahvistetaan “Euroopan sietokykya kyberuhkia vastaan ja varmistetaan, etta kaikki kansalaiset ja yritykset voivat
hyétya tdysimaaraisesti luotettavista palveluista ja digitaalisista vélineistd”!!. Strategian mukaan noin kaksi
viidesosaa EU-kansalaisista on kohdannut turvallisuuteen liittyvia ongelmia ja kolme viidesta kokee, etteivat he
pysty suojautumaan kyberrikollisuudelta. Kolmannes kansalaisista on saanut huijaussdhkoéposteja tai -puheluita,
mutta 83 prosenttia ei ole koskaan ilmoittanut kohtaamastaan kyberrikollisuudesta. Strategiassa linjataan, etta
EU:n digitaalisen koulutuksen toimintasuunnitelman (The Digital Education Action Plan) avulla pyritdan
lisédmaan kansalaisten tietoisuutta kyberturvallisuudesta; kohderyhmina ovat erityisesti lapset, nuoret ja
organisaatiot (erityisesti pienet ja keskisuuret). Siind todetaan myds, ettd muodollisen koulutuksen ja opetuksen
(mukaan lukien ammatillisen koulutuksen), kyberturvatietoisuuskoulutuksen sekd kyberharjoitusten tulisi
entisestdan parantaa kyberturvallisuustaitoja EU-tasolla. Tavoitteena on, etta kaikki, jotka kayttavat internetia,
yllapitavat samalla globaalia, avointa, vakaata ja turvallista kyberavaruutta, jossa kaikki voivat elda turvallista
digitaalista eldmains3. 1213

EU:n 2030 Digitaalinen kompassi sisaltaa vision ja tavoitteet digitalisaatiolle vuoteen 2030 mennessa. Riippuvuus
EU:n ulkopuolella tuotetuista teknologioista ja muutamista suurista teknologiayrityksistd sekd naiden
riippuvuuksien vaikutukset myos kansalaisten eldamaan mainitaan kompassissa ongelmallisiksi. Siind todetaan,
ettd Euroopan tulevaisuuden ja kollektiivisen resilienssin kannalta on tarkeas, ettd kansalaiset ovat digitaalisesti
osaavia ja heilld on tarvittavat perustaidot. Tavoitteena on, ettd Euroopan aikuisista kansalaisista 80 prosentilla
on vahintaan perustason digitaaliset taidot vuonna 2030. Naihin taitoihin luetaan muun muassa disinformaation
ja huijausyritysten tunnistaminen sekd suojautuminen kyberhyokkayksiltd ja verkkohuijauksilta. Lisaksi
todetaan, ettd lasten on tirkedd oppia ymmartamaan tietotulvaa, jonka keskelld he eldvat. Kompassin
tavoitteissa mainitaan myos, ettd kansalaisten tulee kunnioittaa perustavanlaatuisia EU-oikeuksia, kuten
henkilotietojen ja yksityisyyden suojaa, oikeutta tulla unohdetuksi ja yksildiden tekijanoikeuksien suojaamista
digitaalisessa ymparistdssa.l*

EU:n digitaalisen koulutuksen toimintasuunnitelmassa (Digital Education Action Planissa) todetaan, etta
digitaalinen kompetenssi on eurooppalaisessa avaintaitojen elinikdisen oppimisen viitekehyksessa (European
Reference Framework of Key Competences for Lifelong Learning) osana tietoja, taitoja ja asenteita, joita ihmiset
tarvitsevat eldmdassaan. Ndiden oppimisen tulee alkaa yksilon elamén varhaisessa vaiheessa ja jatkua lapi
eldman. Teknisten taitojen lisdksi niin kutsuttujen pehmeiden taitojen (soft skills) opetus ndhdaan tarkeana.
Digitaalisen kompetenssin kehittymiseen tahtddvdssa opetuksessa kannustetaan suosimaan avoimia
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luokkahuoneita, tosielaman kokemuksia, projekteja, uusia oppimisvalineita ja materiaaleja seka kaikille avoimia
oppimisresursseja. Myos verkossa tapahtuvaan yhteistyohon kannustetaan. Digitaaliseen kompetenssiin
sisaltyvat muun muassa kriittinen ajattelu, medialukutaito, turvallisuustaidot ja yksityisyyteen liittyvat taidot,
mutta ndiden opettaminen ja kouluttaminen vaestblle laajemmin on haaste. Tarvitaan unionin laajuista
yhteisty6td parhaiden kdytdntojen vaihdon seka vertaisoppimisen osalta, jotta koulutusta eri maissa voidaan
kehittas.!

EU:ssa on maaritelty digitaalista kompetenssia DigComp-viitekehyksen (DigComp 2.2, The Digital Competence
Framework for Citizens) avulla. Uusin versio viitekehyksesta julkaistiin vuonna 2022, ja se pyrkii parantamaan
yhteistd ymmarrysta siitd, mitd digitaalinen kompetenssi tarkoittaa. DigComp-viitekehyksessd on oma osio
turvallisuuskompetenssille, mutta myds muihin kompetensseihin sisaltyy taitoja, joiden voidaan katsoa olevan
kyberkansalaistaitoja.'® Kompetenssialueet ovat 1) informaatio- ja datalukutaito, 2) viestinta ja yhteistyd, 3)
digitaalinen sisalléntuotanto, 4) turvallisuus ja 5) ongelmanratkaisu.’

Turvallisuus-kompetenssialueeseen kuuluu laitteiden, sisaltdjen, henkildtietojen ja yksityisyyden suojeleminen
digitaalisessa ymparistossa, fyysisen ja psyykkisen terveyden suojeleminen, tietoisuus yhteiskunnallista
hyvinvointia ja osallisuutta lisddvista digiteknologioista sekd tietoisuus digiteknologioiden kayton
ympéristévaikutuksista. ¥ Ongelmanratkaisu-kompetenssialueeseen kuuluu ongelmien ja tarpeiden
tunnistaminen, konseptuaalisten ongelmien seka ongelmatilanteiden ratkaiseminen digitaalisissa ymparistoissa,
ajan tasalla pysyminen digitaalisessa kehityksessa seka digitydkalujen kdyttd innovointiin. Kaikkien naiden
taitojen voidaan nihd3 liittyvin myés kyberkansalaistaitoihin.'® Viestinti ja yhteistyd -kompetenssialue sisaltia
my0Os kyberkansalaistaidoiksi liittyvia taitoja, kuten vuorovaikuttamisen ja yhteistyon digitaalisissa kanavissa
sek3 digitaalisen lasndolon hallinnan (digijalanjiljen kontrolloinnin seki identiteetin ja maineen hallinnan).?°
Informaatio- ja datalukutaito -kompetenssialueen osalta mainittavia taitoja ovat erityisesti lahdekritiikki seka
informaation elinkaaren hallinta.?! Digitaalisen sisillédntuotannon kompetenssialueelta kyberkansalaistaidoiksi
voidaan lukea tekijanoikeusperiaatteiden ymmartaminen sekd se, ettd yksilo osaa kayttdaa teknologioita ja
palveluita niin, ettei vaaranna sisltd3 tai tietoturvallisuutta.?

EU:n kyberresilienssisdados (Cyber Resilience Act, CRA) keskittyy paaasiassa vahvistamaan kyberturvallisuuteen
liittyvaa saantelya, jotta laitteisto- ja ohjelmistotuotteiden turvallisuus voidaan varmistaa. Sadados koskettaa
kuitenkin my6s kansalaisia, silla toisena tunnistettuna paatavoitteena on luoda olosuhteet, joissa kayttajat
voivat huomioida kyberturvallisuuden valitessaan ja kadyttdessadn digitaalisia tuotteita. Erityisind tavoitteina
mainitaan digitaalisten tuotteiden turvaominaisuuksien ldpindkyvyyden parantaminen sekd kuluttajien
mahdollisuuksien lisidminen sen osalta, ettd he voivat kiyttda digitaalisia palveluita turvallisesti.?

2.1.2. Kyberturvallisuustaitojen kehittamiseen liittyvat EU-organisaatiot ja
yhteistyotahot

EU:n kyberturvallisuusvirasto ENISA jatkaa Euroopan unionin verkko- ja tietoturvaviraston ty6ta ja perustuu sen
rakenteisiin, mutta silld on vahvempi asema ja pysyva toimeksianto. ENISA tuottaa ohjeistuksia ja raportteja
kyberkansalaistaitojen kehittdmisestd ja julkaisi joulukuussa 2022 raportin, joka kasittelee kyberopetuksen
(perusopetuksessa) tilaa EU-jasenvaltioissa. Taméan raportin pohjalta ENISA luo tiekartan, joka ohjaa tyota
kyberturvallisuusopetuksen lisddmiseksi EU-jasenvaltioissa.?*?°

ENISAlla on paljon kyberturvallisuuskoulutukseen ja -tietoisuuteen liittyvaa toimintaa. Se on paavastuussa
vuosittaisesta Euroopan kyberturvallisuuskuukaudesta ja tuottaa siihen liittyvdda materiaalia suoraan
kansalaisille sekd eri toimijoiden kayttoon ja jarjestdd tapahtumia. Se jarjestda vuosittain Euroopan
kyberturvallisuushaasteen (European Cybersecurity Challenge, ECSC) kyberturvallisuudesta kiinnostuneille
nuorille. Tapahtuma kokoaa yhteen nuoria ympari Eurooppaa verkostoitumaan, tekemadn yhteistyota ja
kilpailemaan. ECSC:n tavoitteena on kannustaa nuoria kyberturvallisuusuralle kehittamalla heidan taitojaan ja
tarjoamalla kontaktipinnan alaan.?® ENISA jirjestdd myos kansainvilisen, globaalin kyberturvallisuushaasteen
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(International Cybersecurity Challenge, ICC)%’ yhdessa kansainvilisten organisaatioiden kanssa. Myds tdman
tapahtuman tavoitteena on houkutella nuoria kyberturvallisuusalalle ja lisata ylipdataan tietoisuutta
kyberturvallisuuskoulutuksen tarpeesta ja kyberturvallisuudessa tarvittavista taidoista globaalilla tasolla. ENISAn
tuottama eurooppalainen kyberturvataitojen viitekehys (European Cyber Security Skills Framework, ECSF)2®
pyrkii luomaan yhteisen ymmarryksen kyberturvallisuuteen liittyvistd rooleista, kompetensseista, taidoista ja
tiedoista, jotta kyberosaajapulaan pystytddan vastaamaan ja tukemaan kyberturvallisuuteen liittyvien
koulutusohjelmien suunnittelua. ENISA on myds luonut kyberkorkeakoulutustietokannan (Cyber Higher
Education Database, CyberHEAD)?, jossa on lueteltuna akateemiset kyberturvallisuustutkinnot EU:n alueella.

ENISA organisoi erilaisia kyberturvallisuustietoisuuskampanjoita, joiden kohderyhmana ovat EU-kansalaiset ja
-organisaatiot. Ndistd tunnetuin on aiemmin mainittu Euroopan kyberturvallisuuskuukausi, jossa on vuosittain
vaihtuva teema.™ Lisdksi se jarjestdd muun muassa terveydenhuoltosektorilla toimiville ja heiddn potilailleen
kohdistettua kyberterveysviikkoa (Cyber Health Week).3! ENISA myés jarjestdd eri kohderyhmille tarpeen
mukaan kyberturvallisuustietoisuuskampanjoita.3 ENISAlla on parhaillaan tekeilld lisimateriaalia kansalaisten
kyberturvatietoisuuden kasvattamiseen. Organisaatiossa toimii myos askettdin kybertietoisuuden lisdamiseksi
perustettu Ad hoc -tyéryhmd, jossa on mukana henkil6ita eri sidosryhmaorganisaatioista ympari Eurooppaa.
Ty6ryhmén tavoitteena on muun muassa kehittdd kyberturvallisuuden koulutusta ja koulutusmateriaaleja,
auttaa suunnittelemaan ajankohtaisia tiedotuskampanjoita ja mitata niiden vaikuttavuutta.33343>

Vuonna 2021 perustettiin EU:n kyberturvallisuuden kompetenssikeskus (The European Cybersecurity
Competence Centre, ECCC), jonka paatoimipaikka on Romanian Bukarestissa. Talld hetkella Euroopan komissio
toimii keskuksen virkaatekevana padjohtajana, kun sen rakenteita luodaan. Keskus tulee ohjaamaan EU-maiden
kansallisten kyberkoordinaatiokeskusten verkostoa ja unionin kyberturvallisuuteen liittyvaa rahoitusta. Sen
tavoitteena on lisdtd kybertutkimuksen huippuosaamista ja EU:n kilpailukykya kyberturvallisuuden alalla.
Euroopan komission puheenjohtaja Ursula von der Leyen kertoi syyskuussa 2022 vuonna 2023
kompetenssikeskuksen yhteyteen perustettavasta kybertaitoakatemiasta (Cybersecurity Skills Academy)
liittovaltion tilaa koskevassa aiekirjeessain.3%37

EU-tasolla kyberturvallisuustaitoja kehittdd my6s European Cyber Security Organisation (ECSO), joka on
Euroopan komission yhteistydtaho kyberturvallisuuden julkisen ja yksityisen sektorin kumppanuuden
toteuttamisessa. Se on useiden sidosryhmien ja alojen muodostama kumppanuusorganisaatio, joka yhdistaa
suuret yritykset, pk-yritykset ja start-upit, tutkimuskeskukset, yliopistot, keskeisten palvelujen loppukayttajat ja
operaattorit, klusterit ja yhdistykset sekd paikallisen, alueellisen ja kansallisen yleison. ECSO tukee
kyberturvallisuuden ja ICT-turvallisuusekosysteemin kehitystd ja etuja (mukaan lukien koulutus ja
kyberturvallisuustietoisuus).3® Mainittava taho on myés Council of European Professional Informatics Societies
(CEPIS), jonka tarkoituksena on tarjota riippumatonta ammatillista asiantuntemusta IT-alan lainsdadannosta ja
kyberturvallisuuskysymyksista. Ryhma on aktiivisesti mukana myds muissa organisaatioissa, kuten ENISAssa ja
ECSOssa.®

EU-tasolla kyberturvallisuuden kehittdmiseen liittyvaa yhteistyota tehdaan myos Yhdistyneiden kansakuntien
(YK), Euroopan turvallisuus- ja yhteisty6jarjeston (ETYJ), Pohjois-Atlantin puolustusliiton (Nato), Taloudellisen
yhteistyon ja kehityksen jarjeston (OECD), Euroopan unionin lainvalvontayhteistyoviraston (Europol) ja
erityisesti sen yhteyteen perustetun Euroopan kyberrikostorjuntakeskuksen sekd Global Forum of Cyber
Expertise -jarjestén (GFCE) kanssa.*°

2.1.3. Kyberturvallisuustaitojen kehittdmiseen liittyvia EU-hankkeita ja toimenpiteita

Digitaalinen Eurooppa -hanke (The Digital Europe Programme, DIGITAL) avustaa EU:ta saavuttamaan korkean
kyberturvallisuustason kyberturvallisuusstrategian mukaisesti. Se on investointiohjelma, joka tukee erityisesti
eurooppalaisen “kyberkilven” rakentamista. DIGITAL edistdd uusimpien turvallisuuskaytdntdjen laajaa
kayttoonottoa ja digitaitojen kehittamista erilaisten tydohjelmiensa avulla. Sen tavoitteena on resilienssin
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kasvattaminen, riskitietoisuuden lisddaminen ja kyberturvallisuuden perustason parantaminen. Hankkeessa on
kdynnissa tyoohjelmia, joissa on myds EU-kansalaisia koskettavia toimenpiteitd, kuten tietoisuuden lisddmista
kyberturvallisuusteknologioista. DIGITALin tydohjelmassa on myods kyberturvallisuuden korkeakoulutuksen ja
lyhyemmaén kyberkoulutuksen tukeminen sekd koulutusta ja tyOpaikkoja esittelevan ja valittdvan alustan
rakentaminen. Taman, jo luodun Digital Skills and Jobs Platform -nimea kantavan alustan kautta jaetaan myos
digitaitoihin liittyvia kansalaisille suunnattuja koulutuksia.*4>43

Cybersecurity Skills Alliance — A New Vision for Europe -hanke (REWIRE)* pyrkii luomaan konkreettisen
eurooppalaisen  kyberturvallisuustaitojen  strategian  kybertoimialalle. Hanke kehittdd erityisesti
kyberturvallisuuden ammatillista osaamista ja tarjoaa keinoja pienentda alan osaamisvajetta. Hanke kokoaa
yhteen eri puolilta EU:ta 25 kumppania, jotka edustavat koulutuslaitoksia, teollisuus- ja
sertifiointiorganisaatioita sekd ammatillisen koulutuksen verkostoja. REWIRE-hanke rakentuu nelja muun
kyberturvallisuuteen liittyvdn Horizon2020-hankkeen tyon pé&alle. Ne ovat CONCORDIA, SPARTA, ECHO ja
CyberSec4Europe.

Cyber security competence for research and innovation -hankkeessa (CONCORDIA) on rakennettu
kyberturvallisuuden verkostoa, joka yhdistdd eri sidosryhmdt ja luo eurooppalaisen ekosysteemin
kyberturvallisuuskoulutukselle. Hankkeen avulla pyritddn muun muassa kouluttamaan kybertaitoja
ammattilaisille, selittdmaan kyberturvallisuuteen liittyvid asioita vyleiskielisesti ja visuaalisesti seka
kannustamaan naisia kyberalalle. Suunnitteilla on tuottaa materiaalia myods opettajille kyberturvallisuuden
kouluttamiseen.* Jo paattynyt SPARTA-hanke rakensi verkoston kehittimaan kyberturvallisuuden tutkimusta,
innovaatioita ja kouluttamista tavoitteenaan kyberrikollisuuden ehkdiseminen ja kyberturvallisuuden
parantaminen EU:ssa. Hankkeessa muun muassa tehtiin siséltdja yliopistojen kyberturvallisuusopetukseen.“
The European network of Cybersecurity centres and competence Hub for innovation and Operations
-hankkeessa (ECHO) rakennettiin myds verkostoa kyberalan kehittdmiseksi. Tassa verkostossa on mukana 30
kumppania eri aloilta, mukaan lukien liikenne, alkutuotanto, ICT, koulutus, tutkimus, televiestintd, energia,
avaruus, terveydenhuolto, puolustus ja pelastuspalvelu. Hankkeessa kehitettiin Euroopan kyberturvallisuuden
ekosysteemia niin, ettd se mahdollistaa turvallisen yhteistyon, tuettiin Euroopan markkinoiden kehitysta ja
pyrittiin |dytamain keinoja EU-kansalaisten suojelemiseksi kyberuhkilta ja -h3iri6iltd.*” CyberSec4Europe-hanke
suunnittelee, testaa ja esittelee mahdollisia hallintorakenteita tulevalle Euroopan kyberturvallisuuden
osaamisverkostolle kdyttamalld parhaita kaytdant6ja, jotka on johdettu CERNin kaltaisista konsepteista
(organisaatio, jonka jasenvaltiot muodostavat yhdessid ja jonka péaatdntdvalta on jaettu valtionhallinnon
edustajien sekd tieteellisen yhteison edustajien kesken) sekd kumppaneiden asiantuntemuksesta ja
kokemuksista. Tavoitteena on kaikkien EU-kansalaisten turvallisuuden parantaminen. Hankkeessa on muun
muassa tutkittu kyberturvatietoisuuskoulutuksen vaikuttavuutta. CyberSec4Europe-hanke paattyi joulukuussa
20224849

2.1.4. EU-tason koulutustarjontaa

Digital Skills and Jobs Platformilta 16ytyy oma sivu kyberturvallisuustaitojen opiskeluun. Sivustolla on kansalaisille
suunnattuja ilmaisia kyberturvallisuuskursseja, kyberkansalaistaitoihin liittyvia artikkeleita sekd ohjeistuksia.

My®s tdman Cyber Citizen -hankkeen materiaaleja saadaan levitykseen alustan kautta.>%>?

EU-rahoitteinen Cyberwiser.eu tarjoaa kursseja ldhinnd ammattilaisille tai kyberalan opiskelijoille, mutta sen
Primer-kurssi sopii myds henkildille, joilla ei ole aiempaa kyberturvallisuusosaamista. Sivustolta I6ytyy
kyberturvallisuuteen liittyvid uutisia seka tietoa tapahtumista. > Myds aiemmin mainittu REWIRE-hanke
julkaisee sivustollaan kyberturvallisuuden VOOC-kursseja (Vocational Open Online Courses) loppuvuodesta
2023.

Euroopan unionin Learning corner -sivusto tarjoaa pelejd ja muita sisaltoja lapsille ja nuorille. Sivustolta 16ytyy
muun muassa kyberturvallisuuspeli (Cyber Chronix), sarjakuva 12—15-vuotiaille kybertaitojen opettamiseen, 9—
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12-vuotiaille opas turvalliseen toimintaan verkossa sekd Happy Onlife -peli, jossa opetellaan toimimaan

turvallisesti internetissé ja suojautumaan esimerkiksi hyviksikaytolta.>>*

2.1.5. Tulevaisuus

Kevaallda 2023 EU:n puheenjohtajamaana toimiva Ruotsi on ilmoittanut haluavansa lisdtd EU-kansalaisten
turvallisuutta, torjua organisoitua rikollisuutta ja suojella EU:n arvoja ja rakentaa resilienttia Eurooppaa. Se aikoo
jatkaa edellisten puheenjohtajamaiden Ranskan ja TSekin kanssa luotua strategista ohjelmaa, jossa pyritdan
erityisesti torjumaan disinformaatiota ja vaalivaikuttamista.>®

2.2. Huomioita aiemmasta tutkimuksesta

2.2.1. Kirjallisuuskatsauksen tavoite, tutkimuskysymys, lIahtokohta ja metodi

EU-tason toimien ohella jasenvaltioraportteja taustoittaa jo julkaistua akateemista tutkimusta kartoittava
kirjallisuuskatsaus (scoping review). >® Katsauksen tavoitteena on tuottaa tietoa siitd, miten
kyberkansalaistaitojen opettamista on aiemmin tutkittu, erityisesti Euroopassa. Koska 'kyberkansalaistaidot’ ei
ole tutkimuksessa vakiintunut kéasite, muotoiltiin varsinainen tutkimuskysymys ja tiedonhaussa kdytetyt
hakusanat ja -lausekkeet vakiintuneempien kasitteiden avulla. Tarkemmaksi tutkimuskysymykseksi siten
muodostui se, miten digitaalinen kansalaisuus (digital citizenship)®” ymmaérretidin akateemisessa tutkimuksessa,
erityisesti kyberturvallisuuden yhteydessa.

Kartoittavan kirjallisuuskatsauksen tavoitteena on tuottaa keskeisiin julkaisuihin perustuva yleiskuva olemassa
olevan tutkimuksen laajuudesta ja syvyydesta. Se on yleisluontoinen |dhestymistapa, joka auttaa muun muassa
tunnistamaan keskeiset kasitteet ja kdytossa olevat lahestymistavat sekd nostamaan esiin keskeisia huomioita
tutkimuskirjallisuudesta. Se ei pyri arvioimaan yksittdisten tutkimusten laatua eikd tuottamaan hienojakoista
analyysia tutkimuskentdstd vaan keskittyy nimenomaan yleiskuvaan. *® Tutkimusmetodi mahdollistaa
kirjallisuuskatsauksen tekemisen kdytettavissa olevan ajan ja muiden resurssien puitteissa, mutta kuitenkin niin,
ettd se vastaa tutkimusprojektin tarpeisiin.

2.2.2. Tyoskentelyn kuvaus

Kirjallisuuskatsauksen tietokantahaut tehtiin erilaisilla yhdistelmilld taulukossa 1 listatuista hakusanoista.
Yhdistdvdna Boolen operaattorina kaytettiin AND-operaattoria. Haut kohdistettiin artikkelin otsikkoon,
avainsanoihin ja abstraktiin. Tietokannoissa, joissa kohdistusta otsikkoon, avainsanoihin ja abstraktiin ei voitu
tehd3, haut kohdistettiin koko tekstiin.

Taulukko 1: Kdytetyt hakusanat.

civic* / citizen* / Cybersecurity / “cyber skill* / competen* train* / educat*
native* security” / cybersafety / “cyber
safety” / ”digital security” /
"digital safety”

cyber* / digital* citizen*

Artikkelihaut paatettiin tehdad kuudesta tietokannasta (ks. taulukko 2). Tietokantavalinnat tehtiin useissa
tietokannoissa tehtyjen alustavien hakujen perusteella, eli arvioitiin, mistd tietokannoista |0ytyisi keskeisia
tutkimusartikkeleita. Haut kohdistettiin kuuteen tieteenalaan: kasvatustieteisiin, yhteiskuntatieteisiin,
tietotekniikkaan, johtamiseen, viestinta- ja informaatiotutkimukseen sekd psykologiaan. Naista tieteenaloista
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oletettiin 16ytyvdn kyberkansalaistaitojen opettamiseen liittyvdd tutkimusta. Tietokantahaut rajattiin
englanninkielisiin artikkeleihin, jotka oli julkaistu vuonna 2010 tai sen jdlkeen, jotka olivat ldpikdyneet
arviointiprosessin ja jotka olivat saatavilla Aalto-yliopiston digitaalisissa kokoelmissa. Siten muun muassa kirjat,
kirjan luvut, konferenssijulkaisut, populdarikirjoitukset ja internetldhteet rajattiin hakujen ulkopuolelle.
Kaytdannossa tutkimusprosessi eteni iteratiivisesti ja joustavasti, kun muun muassa hakulausekkeita muokattiin
hakutulosten mukaan tavoitteena saada tietokannoista mahdollisimman kattava otanta. Taulukossa 2 on
esitetty tietokannoista edelld mainittuja hakusanoja yhdistelemalld saadut hakutulokset.

Taulukko 2: Hakutulokset eri tietokannoista.

Tietokanta Hakutulokset 1. kierroksella valitut | 2. kierroksella valitut
SCOPUS (Elsevier) 995 130 Euroopasta 16
Springer Link — Springer Compact 270 26

Science Direct (Elsevier) 172 31

Business Source Complete (EBSCO) 469 21

Proquest Databases 924 197

IEEE Electronic Library IEL (IEEE Xplore) 40 7

Yhteensa 2870 430

Artikkelivalinnat tehtiin kahden tutkijan jarjestelmalld, jossa ensimmainen tutkija teki ja dokumentoi
tietokantahaut seka teki alustavat artikkelivalinnat otsikon ja abstraktin perusteella. Toinen tutkija kavi alustavat
valinnat lapi ja luki artikkelit kokonaan.>® Toisessa vaiheessa artikkeli poistettiin otoksesta muun muassa siksi,
ettd artikkeli kasitteli digitaalista kansalaisuutta, muttei kyberturvallisuutta tai ettd se keskittyi
rinnakkaisilmioihin, kuten opettajien halukkuuteen integroida digitaalinen kansalaisuus omaan opetukseensa,
kansalaisten sahkoisia julkispalveluita kohtaan tuntemaan luottamukseen, kyberrikollisuuteen tai yksildiden
internethakustrategioihin. Tutkimus on verrattain viimeaikaista, sillda esimerkiksi SCOPUS-tietokannan 130
artikkelista 91 on julkaistu vuosina 2019-2022. Rajallisen tilan vuoksi tdssa raportissa kasitelldan vain SCOPUS-
tietokannan 16:ta valittua, eurooppalaisia valtioita kasittelevaa artikkelia.

2.2.3. Keskeisia huomioita tutkimuksesta

EU-kansalaisten kyberkansalaistaitoihin liittyvaa tutkimusta on tehty verrattain vahan. Artikkeleista kuusi
keskittyy joko yksittdiseen EU-jasenvaltioon (Suomi®, Ruotsi®®, Bulgaria®, Puola®, Kreikka® ja Kypros®), EU-
jasenvaltioon ja eurooppalaiseen ei-jasenvaltioon (Yhdistynyt kuningaskunta-Irlanti-Kreikka ¢ ja Espanja-
Yhdistynyt kuningaskunta®’) tai koko Euroopan unioniin®. Laajennettaessa tarkastelua unionin ulkopuolelle
I6ytyy seitsemin Euroopan valtioihin keskittyvaa artikkelia lisda (Yhdistynyt kuningaskunta®, Turkki’®, Serbia™
ja Venija’?).

Suurin osa tutkimuksesta kohdistuu lapsiin ja nuoriin, nuoriin aikuisiin tai ndiden kasvattajiin. Artikkeleista
kahdeksan keskittyy korkeakouluopiskelijoihin, nelja opettajiin/akateemiseen henkilostoén, kolme
koululaisiin/lapsiin tai nuoriin, kaksi koko vdestoon ja yksi sekd tyottomiin ettd eldkeldisiin. Yksi tutkimus on
pelkistddn kirjallisen aineiston analyysia.”® Oppilaitoksilla ja opettajilla katsotaan olevan merkittava rooli
osaavien digitaalisten kansalaisten kasvattamisessa. Talloin opettajien digi- ja kyberturvallisuusosaaminen
nousee keskeiseen asemaan’® — samoin kuin opetussuunnitelmat, joissa ei vield ole riittdvasti huomioitu
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digitaalista osaamista’®, ja koulujen erilaisuudet muun muassa sisaisissd politiikoissa ja tarvittavien laitteiden,
ohjelmien ja yhteyksien tarjoamisessa oppilaille, opiskelijoille ja opettajille’®. Oppilaitosympéristdissa tehty
digitaalisen kansalaisuuden opettaminen ja sen tutkimus eivat kuitenkaan kerro paljoa koko véeston
kyberkansalaistaidoista. Taméa koskee varsinkin vdest6d, joka on kaynyt koulunsa ennen kuin digitalisaatio
muutti lahestulkoon kaikkia eldaman osa-alueita ja on opetellut digitaalisia taitoja itsekseen, laheisten
avustuksella, erilaisilla kursseilla tai tydnantajan jarjestamassa koulutuksessa.

Artikkeleissa  kdytetyt tutkimusmetodit ovat moninaisia, esimerkiksi monimenetelmatutkimusta,
kehittamistutkimusta, toimintatutkimusta, haastattelututkimusta ja kohderyhmahaastatteluita,
assosiaatiosaannon avulla tehtyd tiedonlouhintaa, tilastollista analyysia, kirjallisuuskatsauksia, asiakirja-
analyysia ja selittdvdd yhdistelmamenetelmasuunnittelua. Suurin osa tutkimusaineistoista (puolessa
artikkeleista) on keréatty informanteille ldhetetyilld tai annetuilla itsearviointilomakkeilla. Yksi artikkeli keskittyy
pelkistddn tillaisen itsearviointilomakkeen rakentamisprosessiin.”” Vaikka itsearvioinneilla ei saada tarkkaa
kuvaa esimerkiksi tutkimuskohteiden kyberturvallisuusosaamisesta, se on usein onnistuneesti kaytetty tapa
kerats ihmisten kokemuksista, tarpeista ja toiminnasta tietoa, jota voidaan hyédynti eri yhteyksissd.”®

Tutkimuksesta merkittava osa keskittyy ihmisten digi- ja kyberturvallisuustietoisuuteen (awareness) ja
kayttaytymiseen (behaviour). Turvallisuuden nimissa usein kerrotaan asioista, joista jokaisen tulisi huolehtia ja
joita ovat esimerkiksi salasanat, digijalanjiljet, jarkevasti tehty omien tietojen jakaminen, virustorjunta ja
yksityisyysasetusten tarkistaminen. Yksi artikkeleista listaa digitaaliseen turvallisuuteen, oikeuksiin ja
velvollisuuksiin seka lakiin liittyvdat odotetunlaiset kdyttaytymistavat ja keskittyy digitaalisen turvallisuuden
osaamiseen kahdella osa-alueella eli henkilékohtaisiin varotoimiin ja teknisiin varotoimiin.”® Yleisesti ottaen
tutkimuksessa kuvataan kuitenkin hyvin vdhan sitd, mitd ja miten kyberkansalaistaitoja opetetaan tai tulisi
opettaa. Laskennallisen ajattelun oppimista tarkasteleva tutkimus on ainoa, joka (1) katsoo laskennallisen
ajattelun kansalaistaidoksi ja (2) selkeésti kasittelee ongelmaa, miten opettaa laskennallista ajattelua oppilaille,
jotka eivat vield kykene riittdvan abstraktiin ajatteluun — tdssad pelaaminen ja pelin muokkaaminen antavat
lupaavia alustavia tuloksia.®

Koko Euroopan unioniin ja tietosuojalainsdadannon tuntemiseen keskittyvd tutkimus maérittelee nelja
digitaalisen kansalaisen tyyppia: offline-kansalainen (alhaisin internetin kayttd ja GDPR-tietoisuus),
verkkokansalainen (keskiverto kayttdjand ja GDPR-tietoisuudessa), sosiaalinen nettikansalainen (erittdin
aktiivinen sosiaalisen median kayttd, mutta alhainen GDPR-tietoisuus) ja datakansalainen (korkeimman tason
internetin kiyttdja ja GDPR-osaaja).®! Digitaalista kansalaisuutta on jasennelty myds (1) |dhdekritiikiksi ja
kriittiseksi ajatteluksi, (2) digitaalisten teknologioiden eettiseksi, turvalliseksi ja virheettomaksi kaytoksi seka (3)
materiaalisiksi ja immateriaalisiksi keinoiksi demokraattiseen osallistumiseen. 8 Teknologian hallintaa
(osaaminen, kyvyt, taidot) on madritelty digitaalisesta kansalaisuudesta (asenteet ja kdyttaytyminen) hieman
erilliseksi osa-alueeksi.® Digitaalisten taitojen on saatettu katsoa kisittdvin taitoja, jotka edistdvat luovaa,
kriittistd, turvallista, eettistd ja vastuullista tieto- ja viestintdteknologioiden kayttéa jonkin tavoitteen
saavuttamiseksi. Samalla ne tarkoittavat kykya sopeutua uuteen tietoon ja asennetta, jolla parjaa nykyisessa
digitaalisessa ympéristdssa.* Yksi tutkimus nostaa selkedsti esiin digitaaliset ihmisoikeudet ja tydnantajan
tarjoaman koulutuksen merkityksen®; toinen taas huomioi ihmisten haluttomuuden muuttaa omaa kaytostaan
tai opetella lisd3 kyberturvallisuudesta, vaikka he nikisivit, etteivat heidan tietonsa ole nykyiselldan turvassa®.

2.2.4. Digitaalinen kansalaisuus ja kyberturvallisuus

Yleisesti ottaen digitaalisella kansalaisuudella viitataan yksilon mahdollisuuksiin ja kykyihin kayttaa digitaalista
teknologiaa yhteiskuntaan osallistumiseen. Kasitteellistys kattaa yksilon taidot, tiedot, asenteet ja
kayttaytymisen.®” Kun kaytetaan digitaalista kansalaisuutta teoreettisena viitekehyksend, Ribblen ynna muiden
ja Choin ynna muiden mallit ovat suosituimmat.®®
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Ribblen ynna muiden mallissa digitaalinen kansalaisuus muodostuu yhdeksasta osa-alueesta. Ne ovat etiketti
(kayttaytymisen ja toimenpiteiden mallit), viestintd (sdhkoinen tiedonvaihto), koulutus (teknologiasta ja sen
kdytosta oppiminen ja opettaminen), osallisuus (osallistuminen digitaaliseen yhteiskuntaan), kaupankaynti
(sdhkéinen ostaminen ja myyminen), oikeudet (kaikille kuuluvat vapaudet digitaalisessa ymparistossa),
turvallisuus (safety) (fyysinen ja henkinen hyvinvointi) ja turvallisuus (security) (itsesuojelu eli toimenpiteet
oman turvallisuuden varmistamiseksi). Malli korostaa vyksildiden moraalista kayttdytymistd ja
yksinkertaisimmillaan maéarittelee digitaalisen kansalaisuuden kaytésnormeiksi, jotka ohjaavat tieto- ja

viestintateknologioiden kayttamista.8°

Choin ynnd muiden digitaalisen kansalaisuuden mallista on olemassa kaksi hieman erilaista versiota.
Ensimmaisessa digitaalinen kansalaisuus koostuu neljastd osa-alueesta. Ne ovat etiikka (internetin kayttajien
sitoutuminen turvalliseen, eettiseen ja vastuulliseen nettikdyttaytymiseen), media- ja tiedon lukutaito
(kayttajien padsy internetiin ja digitaalisiin palveluihin seka kyky arvioita tietoa, viestiad ja tehda yhteistyota
muiden kanssa), osallisuus (internetin kayttaminen poliittisiin, taloudellisiin, sosiaalisiin tai kulttuurisiin
aktiviteetteihin) ja kriittinen vastustus (muutosta edistava osallistuminen, joka haastaa vallitsevat voimasuhteet
ja edistdd sosiaalista oikeudenmukaisuutta). Ndiden osa-alueiden pohjalta on rakennettu toinen malli,
digitaalisen kansalaisuuden asteikko (digital citizenship scale), jota voidaan kayttda arvioitaessa yksilon
digitaalisen kansalaisuuden tasoa. Asteikon viisi pddosa-aluetta ovat poliittinen aktiivisuus internetissa, tekninen
osaaminen, paikallinen/globaali tietoisuus, kriittinen Iihestymistapa ja toimijuus verkostoissa.°

Useissa eurooppalaisissa tutkimuksissa viitekehyksend on myés DigComp®! tai DigComp yhdessa jonkin muun
kehyksen kanssa®. Tutkimuksessa ldhes jirjestddn kyberturvallisuuden (cyber security/safety) eri osa-alueet,
kuten tietosuoja ja yksityisyys, kriittinen ajattelu tai taidolliset ja tekniset tietoturvatoimet, ovat vain yksi osa
digitaalisen kansalaisuuden kokonaiskehysta. Yleensa turvallisuus liittyy ldheisesti yksiliden velvollisuuksiin tai
odotetunlaiseen, usein moraaliseen kayttaytymiseen. Digitaalisessa ymparistossa tarvittavien kansalaistaitojen
maéritelmat ovat kuitenkin muuttuvia eikd luotettavaa tapaa niiden mittaamiseen ole.®® Siksi tarvitaan lisda
tutkimusta muun muassa kyberkansalaistaitojen oppimisesta ja opettamisesta seka niiden kehittamisesta.
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3. Maakohtaiset analyysit

3.1. Alankomaat

ITU, Global Cybersecurity Index (GCl) 2020 16/182 (Global), 10/46 (Europe) B
AR
National Cyber Security Index (NCSI) 2022 18/160 (24.10.2022)
.;
The Digital Economy and Society Index (DESI) 2022 3/27 !

3.1.1. Strategiset kyberkoulutuslinjaukset

Alankomaiden hallitus julkaisi vuonna 2022 uuden kansallisen kyberturvallisuusstrategian vuosille 2022-2028
(National Cyber Security Strategy 2, From awareness to capability). Strategia sisaltda toimintasuunnitelman,
jossa on konkreettisia  toimia Alankomaiden digitaalisen  turvallisuuden parantamiseksi.
Kyberturvallisuusstrategiassa hallitus kuvaa ndkemystaan digitaalisesta yhteiskunnasta ja hallituksen, yritysten
ja kansalaisten roolia sekd vastuuta siina. Strategia sisdltaa neljd paatavoitetta. Ensimmaisend tavoitteena on
hallituksen, yritysten ja kansalaisyhteiskunnan organisaatioiden digitaalisen sietokyvyn lisddminen. Toiseksi
tavoitteeksi nostetaan turvallisten ja innovatiivisten digitaalisten tuotteiden ja palveluiden tarjonta koko
maassa. Kolmas tavoite on osavaltioiden ja rikollisten aiheuttamien digitaalisten uhkien torjunta. Lopuksi
neljantena tavoitteena on taata riittavasti kyberturvallisuuden asiantuntijoita, kehittda koulutusta digitaalisesta
turvallisuudesta, ja lisaksi pyritdan lisdamaan kansalaisten valmiutta seka sietokykya digitaalisen ymparistén

uhkiin varautumisessa.®*°>

Tuoreimman kyberturvallisuusstrategian tavoitteiden saavuttamiseksi vahvistetaan digitaalisen turvallisuuden
jarjestelmaa ja koulutusta seka yrityksille ettd Alankomaiden kansalaisille. Kansallinen kyberturvallisuuskeskus
NCSC (National Cyber Security Centrum), Digitaalisen luottamuksen keskus (Digital Trust Center, DTC) ja
digitaalisten palveluntarjoajien kyberturvallisuushéirididen reagointiryhma (Cyber Security Incident Response
Team voor digitale dienstverleners, CSIRT-DSP) yhdistetdan vhdeksi kansalliseksi
kyberturvallisuusviranomaiseksi. Kansallisen kyberturvallisuusviranomaisen tehtavana on ymmartaa digitaalisen
maailman haavoittuvuudet ja uhat. Lisdksi pyritddn muodostamaan yhteys eri osapuolten tietoihin tiedonjaolla
julkisen ja yksityisen sektorin kesken. Tavoitteena on myds estda yhteiskunnalliset vahingot ja lieventaa uhkia.
Tutkimusklusteri myo6tavaikuttaa naihin tavoitteisiin arvioimalla tieteellisida innovaatioita ja maarittelemalla
asiaankuuluvat tutkimuskysymykset. Tutkimusohjelmassa on nelja teemaa: kriisinhallinta, riskienhallinta,
kyberturvallisuuden strategiset ja sosiaaliset nakokohdat sekd teknologia ja kyberturvallisuus (tekniset
innovaatiot). Ndiden teemojen avulla pyritdan tehostamaan kyberturvallisuuteen liittyvaa koulutusta. °6°7,%8

3.1.2. Kyberkansalaistaitojen opettamisen nykytila

Alankomaiden perus- ja keskiasteen opetussuunnitelmien uudistus on jatkunut useiden vuosien ajan.
Painopisteend on luoda digitaaliselle lukutaidolle rakenteellinen paikka koko opetussuunnitelmassa
tasapainossa muiden  oppimistavoitteiden  kanssa. Vuonna 2022 perustettiin  Alankomaiden
opetussuunnitelmien  kehittamisinstituutti SLO  (Stichting Leerplanontwikkeling), joka on voittoa
tavoittelematon jarjest6. SLO on maaritellyt digitaaliselle lukutaidolle, aivan kuten muillekin perusopetuksen
oppimisalueille, sisdllén: tiedot, taidot ja asenne. Viitekehykset on jaettu eri osa-alueisiin: 1) internetin
tutkiminen turvallisessa ymparistdssa, 2) huolellisen toiminnan tarkeys sosiaalisissa verkostoissa ja harkittu
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toiminta internetissd, 3) turvallisten salasanojen kdyttaminen ja niiden tarkeyden ymmartaminen, 4) muiden
jakamien tietojen kasittely turvallisesti ja 5) tietoisuus evasteistd, boteista ja GPS-seurantalaitteista. Toiveena
on, etta digitaalisen lukutaidon koulutuksen tehostaminen on tayttd todellisuutta lukuvuodesta 2024/2025
alkaen.*

Kansallisen kyberturvallisuusviranomaisen tehtdavana on projektien kdynnistdminen tutkimuslaitosten kanssa,
joita ovat esimerkiksi Alankomaiden soveltuvan tieteen tutkimusorganisaatio TNO (Nederlandse Organisatie
voor Toegepast Natuurwetenschappelijk Onderzoek) ja tutkimus- ja dokumentointikeskus WODC
(Wetenschappelijk Onderzoek- en Documentatiecentrum). Kyberturvallisuusviranomainen osallistuu myos
erilaisiin tutkimuksiin jakamalla tietoa, mentoroimalla jatko-opiskelijoita ja tohtoriehdokkaita seka jarjestamalla
luentoja. Se my6s arvioi tutkimusehdotuksia, jotka liittyvat vaatimusten mukaisesti projekteihin ja teemoihin,
joihin se on kyberturvallisuusviranomaisena sitoutunut. TNO jarjestaa kyberturvallisuuden koulutuswebinaareja
yrityksille ja julkisille organisaatioille. WODC tekee riippumatonta tieteellistd tutkimusta tai teettda sita
tunnustetuilla instituuteilla ja yliopistoilla.10%10?

Haagin yliopiston kampuksella sijaitsee The Hague Security Delta (HSD). Yli 275 yrityst&, valtion organisaatiota ja
osaamislaitosta on tehnyt yhteistyotd vuodesta 2013 ldhtien edistddkseen digitalisoituvan yhteiskunnan
turvaamista. Kyseessd on voittoa tavoittelematon yhteisd, joka jakaa tietojaan ja tekee yhteistyota
innovatiivisten tietoturvaratkaisujen parissa, joita voidaan skaalata Alankomaissa ja kansainvalisesti. HSD
"ajattelee, uskaltaa ja toimii" tarjoamalla p&dasyn tietoon, innovaatioihin, markkinoihin, rahoitukseen ja
lahjakkuuksiin kyberturva-alalla. HSD jarjestaa kyberturvallisuusohjelmia, -koulutuksia ja -tapahtumia, myos
kansainvilisid.’®2 HSD on julkaissut inhimillisen pddoman kyberturvallisuuden toimintaohjelman vuonna 2016
(Human Capital Actieagenda Cyber Security 2016-2018). 1% Samalla se julkaisi myds web-sivuston
securitytalent.nl. 1% Tavoitteena on vastata kyberturva-ammattilaisten puutteeseen. Agendalla pyritdin
toteuttamaan seuraavat tavoitteet: Ensinndkin kasvatetaan koulutustarjontaa tarvittavien opettajien
lisdédmiseksi. Toiseksi vahvistetaan yhteyksid koulutusohjelmien ja yritysten tarpeiden raataléimiseksi.
Kolmanneksi lisdtddan houkuttelevuutta kyberturvallisuuden opiskelijoiden saamiseksi. Neljanneksi
kyberturvallisuuden ammattilaisten osaamista kehitetddn edelleen. Lisdksi stimuloidaan uudelleen
koulutusohjelmia lahjakkuuksien lisddmiseksi kyberturvallisuuden alalla.

Indo Netherlands Cyber Security School 2022 (IDCSS) jarjestda 20 luentoa laajasta valikoimasta
kyberturvallisuuteen liittyvia aiheita tunnetuilta asiantuntijoilta sekd mahdollisuuden tydskennelld johtavien
hollantilaisten ja intialaisten organisaatioiden tarjoamien todellisten tapaustutkimusten parissa. 1%
Kybermaisteritutkintoja Alankomaissa jarjestetdan seuraavissa yliopistoissa: University of Amsterdam, Security
and Network Engineering%. Vrije Universiteit Amsterdam, Computer Security?’. Radboud University Nijmegen,
Cyber Security®® ja Computing Science'®. Leiden University, Intelligence and National Security!'°, Cybersecurity
Governance'®!, Crisis and Security Management!? ja Cyber Security!!3. University of Twente and TU Delft, 4TU
Cybersecurity Master Specialization!'®. Eindhoven University of Technology, Information Security Technology
track®,

Alankomaista loytyy erityisesti lapsille ja nuorille suunnattuja kyberturvallisuuspeleja. Hackshield on
kyberturvallisuuspeli 8—12-vuotiaille. Sen on kehittanyt Alankomaiden rikostentorjunta- ja turvallisuuskeskus
(Centrum voor Criminaliteltspreventie en Veilighet, CCV). Sivustolta 16ytyy my6s kyberprojektitietokanta eri
ikdryhmien ja yhteis6jen kunnallisista projekteista. Lapset oppivat kohtaamaan digitaalisen maailman
kyberturvauhkia leikkisdlla tavalla, ja heitd rohkaistaan valittdmaan oppimaansa vanhemmilleen ja
isovanhemmilleen. Kunnilla on tarkeé rooli tassa hankkeessa. Pormestari kutsuu lapsia videoviestilld pelaamaan
pelid ja ryhtymadan nuoremmaksi kyberagentiksi. Myohemmin pormestari osoittaa kunnioitusta lapsille
henkilékohtaisesti, mikd antaa heille lisimotivaatiota soveltaa oppimaansa.''® Pakopeli Cyber24 on suunnattu
12-21-vuotiaille lapsille ja nuorille aikuisille. Sen on kehittanyt Mooveteam yhdessa Alankomaiden poliisin ja
kyberturva-ammattilaisten kanssa. Peli opettaa olemaan tietoinen, miten verkossa kayttdytyminen vaikuttaa
omaan kyberturvaan ja sen seurauksiin. Se on moderni vuorovaikutteinen pakopeli, jossa on eri aiheita, kuten
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seksuaalinen hairintd, identiteettivarkaudet, rahahuijaukset, sosiaalisen median huijaukset ja hakkerointi.
Pakokokemuksen aikana pienten ryhmien pelaajien on estettdva tarinan hahmoja joutumasta pelissa verkossa
tapahtuvien rikosten uhreiksi. Talld tavoin he ovat sekd "tekijan" ettd "uhrin" rooleissa ja kokevat molemmat
puolet itse. He nakevat oman toimintansa vaikutukset sekd asenteensa ja kayttdytymisensd muutokset. Pelin
jalkeinen haastattelu varmistaa, ettd kokemukset jaetaan ja tieto jalostuu paremmin. Lyhyesti sanottuna

Cyber24 on ainutlaatuinen yhdistelma leikkia ja oppimista.'’

Netherlands Cyber Security Awareness Training e-learning Course sample on interaktiivinen moduuli, jossa on

118 Sen on tuottanut Alankomaiden

3D-pohjaisia kyberturvallisuusriskisimulaatioita.
vaatimuksenmukaisuuskoulutuksen ministerié (Ministry Of Compliance opleidingen van charco & dique).*®
Moduuli haastaa pelaajan mukaan todellisiin skenaarioihin lisadmalla kyberturvallisuustietoutta ja osoittaa
positiivisen kyberturvallisuuskayttaytymisen merkityksen. Pelimaisen haasteen soveltaminen
kyberturvallisuuskoulutuskokemuksiin voi merkittavasti parantaa kykya omaksua uusia kyberturvallisuustaitoja
ja parantaa havaintoja kyberriskeista. Pelillistiminen kayttaa kineettisia liikkeitd ulkoa muistamisen sijaan, mika

auttaa pelaajaa saamaan positiivisen oppimiskokemuksen turvallisessa ymparistossa.

Kyberturvallisuuskuukausi jarjestetaan vuosittain lokakuussa. Jarjestavd taho on SIDN (Stichting Internet
Domeinregistratie Nederland), joka hallitsee Alankomaiden verkkotunnuksia ja verkon toimialueita. Vuotuisen
kyberturvallisuuskuukauden tavoitteena on edistda kyberturvallisuustietoisuutta julkisen ja yksityisen sektorin
organisaatioissa seka jarjestaa koulutuskursseja ja harjoituksia. Tavoitteena on saada oma henkilosto, asiakkaat
ja kontaktit ajattelemaan kyberturvallisuutta, my6s hauskasti esittden, tarjoamalla muun muassa valmis pubivisa
tai tietokilpailu organisaatioille ja tiimeille. Lisdksi se jakaa ajantasaista tietoa kyberturvallisuuden nykytilasta
sekd kyberturvallisuusaiheisiin liittyvid tydkaluja. 12/ 12! Kyberturvallisuusviikko jarjestettiin 17.-21.10.2022
Haagissa. Sen jarjestdd vuosittain suurin piirtein samaan aikaan HSD. Kyberturvallisuusviikko jarjestetdan
Euroopan kyberturvallisuuskuukauden aikana. Se on EU:n vuotuinen tiedotuskampanja, joka jarjestetdan
lokakuussa eri puolilla Eurooppaa. Tavoitteena on lisdtd tietoisuutta kyberturvallisuusuhkista ja edistaa
kyberturvallisuutta kansalaisten ja organisaatioiden keskuudessa.!?? Safer Internet Centre Nederland on osa
eurooppalaista Better Internet for Kids -ohjelmaa. Se kehittda yhdessa hallituksen, yritysten ja yhteiskunnallisten
instituutioiden kanssa materiaaleja ja toimintoja sekd antaa nuorille ja heidan sosiaaliselle verkostolleen, kuten
vanhemmille, opettajille ja hoitopalvelujen tarjoajille, valineitd, joiden avulla he voivat kehittyad digitaalisesti
taitaviksi kansalaisiksi.123124

3.1.3. Kansalliset erityispiirteet

Kyberturvallisuuden lisddmiseksi kolme kyberturvallisuusklusteria on yhdistetty Alankomaissa yhdeksi
kyberturvallisuusviranomaiseksi. Talla pyritddn tehostamaan tiedon saantia sekd sen jakamista julkisen ja
yksityisen sektorin kesken sekd panostamaan tutkimukseen ja innovaatioihin. Lisaksi pyritdan varmistamaan
asiantuntijoiden maara riittavalla koulutuksella sekd kehittdamaan kansalaisten kyvykkyytta ja sietokykya
kyberturvallisuusuhkiin varautumisessa. Europolin ec3 (kyberrikoskeskus) sijaitsee Haagissa Alankomaissa.
Alankomaiden kyberturvallisuusstrategiassa halutaan siirtya niin sanotusta tietoisuudesta seuraavalle tasolle eli

kyvykkyyteen. Tavoitteena on, ettd ohjelmistot ja laitteet ovat kyberturvallisia jo ldht6kohtaisesti.'?®

3.1.4. Kyberkansalaistaitojen maarittaminen

Alankomaat ei ole erityisesti maaritellyt kyberkansalaistaitoja. Kasitteen “kansalaistaidot” maaritelma perustuu
kansalaisille suunnattujen koulutuskokonaisuuksien sisaltoihin, jotka keskittyvat digitaalisessa maailmassa
tarvittaviin perustaitoihin, joilla voidaan vaikuttaa omaan ja muiden turvallisuuteen. Taidot perustuvat aiemmin
mainittuihin SLO-viitekehyksiin. Painotetaan myos jokaisen omaa vastuuta, jolla voi vaikuttaa kaikkien
muidenkin kyberturvallisuuteen. Jokaisen tulee ymmartdda omien henkilokohtaisten tietojen ja laitteiden
suojaamisen tarkeys ja perusperiaatteet. Tavoitteena on ymmartaa digitaalisen ympariston riskit ja uhat
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(esimerkiksi haittaohjelmat, sosiaalinen manipulointi, identiteettivarkaudet) ja tiedostaa tarvittavat
toimenpiteet (esimerkiksi virustorjuntaohjelman ja verkon palomuurin kaytto).
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3.2. Belgia

ITU, Global Cybersecurity Index (GCl) 2020 19/182 (Global), 12/46 (Europe)

National Cyber Security Index (NCSI) 2022 3/160 (24.10.2022) 1

The Digital Economy and Society Index (DESI) 2022 | 16/27

3.2.1. Strategiset kyberkoulutuslinjaukset

6 on vuodelta 2021 ja siind kyberturvallisuus ndhd3in ensisijaisesti

Belgian kyberturvallisuusstrategia 2
digitalisaation jouhevoittajana ja mahdollistajana. Strategia erottaa kohderyhmikseen vdeston,
elinkeinoelaman, julkisen sektorin ja erikseen viela elintarkeiden toimintojen tarjoajat. Viimeisimpaan ryhmaan

kuuluviksi lasketaan yhteiskunnan toiminnalle keskeiset toimijat seka julkisella etta yksityisella sektorilla.

Suurimmiksi uhkatekijoiksi kyberturvallisuudelle nimetdan verkkorikolliset, ulkovaltojen turvallisuuspalvelut,
terroristiryhmat ja haktivistit. My6s teknologioiden kehityksen luomat uudet riskit nostetaan strategiassa esiin,
esimerkkina pilvipalveluiden tai loT:n potentiaaliset haavoittuvuudet. Inhimillisten voimavarojen puute
nostetaan Belgian kyberturvallisuusstrategiassa voimakkaasti esiin. Alan osaajien riittamattomyys kuvataan
uhaksi, johon pitdd suhtautua vakavasti. Korkean osaamisen asiantuntijat ndhddan kyberturvallisuuden
perustana, ja he osaamisellaan turvaavat muiden verkonkaytt6a. Vaatimus asiantuntijoista koskee luonnollisesti
erityisesti maan koulujarjestelmda, mutta kysyntd saa muotoja my6s yritystoiminnassa. RHEA-niminen
kyberturvallisuusyritys on avaamassa'?’ 300 henkea tyéllistavaa kyberturvallisuuden osaamiskeskusta vuoden
2023 aikana. Belgia aikoo kayttda kyberturvallisuuden parantamiseen noin 61 miljoonaa euroa '?® EU:n
elpymispaketin varoja.

Strategiassa asetetaan kuusi tavoitetta, joihin panostetaan erityisesti sen voimassaolon (2021-2025) ajan. Niita
ovat digitaalisen ympariston vahvistaminen ja luottamuksen lisdédminen siihen, kayttdjien ja palveluntarjoajien
varustaminen uhkia vastaan, elintdrkeiden toimintojen tuottajien suojeleminen sekd neljantena kyberuhkiin
vastaaminen. Viidentena paatavoitteena on julkisen, yksityisen ja koulutus- ja tutkimussektorin yhteistyon
parantaminen ja kuudentena sitoutuminen kansainvéliseen yhteistyohon. Strategiassa kansalaiset ovat siis yksi
neljastd padkohderyhmasta. Lahtdkohtana on, ettd kukin kantaa kyberturvallisuuden kannalta itse vastuuta
omista laitteistaan, sovelluksistaan ja niiden sisdltamasta tiedosta. Julkisen vallan ja median tehtdvana taas on
pitdd kansalaiset ajan tasalla nditd kohtaan kohdistuvista uhista. Ndin voidaan sanoa, ettd belgialainen
kyberturvallisuuden malli vastuuttaa kansalaista hyvin voimakkaasti. Strategian toteuttamisen kannalta
keskeinen toimija on Belgian kyberturvallisuuskeskus CCB. Sen vastuulla on maan kyberturvallisuustoimien
koordinointi ja valvonta.

3.2.2. Kyberkansalaistaitojen opettamisen nykytila

Belgian kyberturvallisuuskeskus on keskeinen valtiollinen toimija, jonka alla toimii myds Belgian CERT. Keskus
jakaa kyberturvallisuuden neljaan osaan: kotiin, tydhon, kouluun ja julkiseen hallintoon. Vuonna 2014 perustettu
virasto toimii suoraan padaministerin alaisuudessa.

Kyberturvallisuuden koalitio (CSC) on kyberturvallisuutta edistava yhteistyétaho, jossa mukana ovat niin julkisen
kuin yksityisen sektorin toimijat. CSC tuottaa muun muassa oppimateriaaleja, oppaita, raportteja ja kampanjoita
kyberturvallisuuden edistdamiseksi. CSC:n uusin vuosiraportti tiivistda kyberturvallisuuden kohentamisen
keskeisiksi tavoitteiksi tietoisuuden nostamisen ja alan ammattilaisten maaran lisddmisen. CSC myods valitsee
vuoden kyberturvallisuushenkilon ehdolle asetetusta kymmenen kyberturvallisuusvaikuttajan joukosta. Vuonna
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2022 valinta kohdistui!?® kymmenen finalistin joukosta Sebastien Deleersnyderiin, joka on Toreon-nimisen
kyberturvallisuusyrityksen teknologiajohtaja (CTO).

Valtiollinen Safeonweb.be-sivusto kokoaa kansalaisille tarkoitettua kyberturvallisuustietoa yhteen. Sivuston
sisaltd on neljalla kielella: flaamiksi, ranskaksi, saksaksi ja englanniksi. Se tarjoaa paitsi vinkkeja ja testejd, myos
"ensiapua” erilaisiin kyberturvallisuuteen liittyviin tilanteisiin. Ndissd toimintaohjeissa kdydaan lapi erilaisia
kyberturvallisuuden kannalta vaarallisia kdytdannon tilanteita roskapostista kiristykseen ja alylaitteen
katoamisesta vaaran linkin klikkaukseen. Sivustolle voi myods edelleen ldhettdd saamansa epadilyttavan
sdhkopostin.

Kysyntaa tiedolle ja tuelle on, silld Safeonweb.be-sivusto saa paivittdin keskim&arin noin 12 000 viestia
kansalaisilta.’3® Samalla tdma3 luku kertoo palvelun hyvisti tavoittavuudesta. Safeonweb-palvelun sovelluksen
on ladannut noin 200 000 ihmistd3! ja he saavat ndin varoituksia uusista kyberturvallisuusuhista suoraan
matkapuhelimeensa. Safeonweb-palvelun vuosittaisten kampanjoiden tunnettuus on noin 55 prosenttia.

Kyberturvallisuus mielletddn jo osaksi arkielaman turvallisuutta. Besafe.be-sivusto on ylipdatdan kodin
turvallisuuteen keskittynyt valistussivusto, jossa yksi uusimmista kampanjoista keskittyy kodin alylaitteiden
aiheuttamiin riskeihin.’3> Myés varautumiseen ja turvallisuuteen keskittyneell3 risk-info.be-sivustolla esilld ovat

133 rahaliikenteen

kyberturvallisuuden perusasiat. Finanssialan keskusjarjestd Febelfin tarjoaa kuluttajille tietoa
turvallisuudesta verkossa. Myés teleoperaattorit toimivat ** koordinoidusti verkkohuijauksia vastaan ja

tiedottavat aktiivisesti asiakkailleen uhista.

413> jakautuu kolmen kielen (ranska, flaami, saksa) pohjalta eri jarjestelmiin, jotka tosin

Belgian koulujarjestelm
ovat hyvin lahella toisiaan. Koulujarjestelma jakautuu myos koulujen taustan mukaan. Koulujen taustalla voi olla
kieli- tai hallintoalue tai muu yhteiso, yleensa katolinen kirkko. Tietotekniikkaan liittyvissa asioissa kouluilla on
kdytdannossa valta paattaa itse opetuksen sisalloistd ja menetelmista. Liittovaltio pdattaa ainoastaan kouluidsta
ja epasuorasti koulujen rahoituksesta. Tdiman jakautuneisuuden myotd on mahdotonta antaa edes viitteellista
kuvaa koulujen kyberturvallisuuden tilanteesta tai oppisisdlléistd. Voidaan esittdda oletus, etta
kyberturvallisuuden opetuksessa on hyvin suuria eroja. Tadhdn viittaa myds se, ettd NCSkn
kyberturvallisuusindeksissd Belgia saa ensimmaisen ja toisen asteen opetuksen kohdalla vain yhden pisteen

kahdesta®3%, kun muilla oppiasteilla ja muissa koulutukseen liittyvissd kysymyksissa tulos on kaikissa 2/2.

137 ja kyberammattilaisten tarve

Belgiassa noin kahdeksan prosenttia korkeakouluissa opiskelevista on ICT-alalla
maassa on unionin mittakaavassa suurta3®, Kyberturvallisuuden korkeakoulututkintoja voi Belgiassa suorittaa
yli 20 yliopistossa ja ammattikorkeakoulussa.*® Lihes kaikki ovat yhden oppilaitoksen jarjestamii, mutta
mukana on my6s kuuden oppilaitoksen yhdessd rakentama kyberturvallisuuden kaksivuotinen
maisteriohjelma.'*° Se on |lihes kokonaan englanninkielinen, mutta pieni osa opetuksesta on ranskaksi. Namékin

osat on mahdollista korvata englanninkielisilld kursseilla.

Lastensuojelujarjestd Child Focusin Click safe -sivusto keskittyy nimenomaan lasten turvallisuuskysymyksiin

verkossa. Jarjeston toiminnan keskidossd ovat lasten hyvaksikdayton ja lapsikaupan ehkdisy. Child Focus on

keskeisen3 toimijana mukana my®ds kaksi kertaa vuodessa jirjestettivissi Internet Safe and fun -péivissi’4?,

jolloin jarjestdon kouluttamat vapaaehtoiset puhuvat koululaisille kyberturvallisuudesta. Vuoden 2010 jalkeen

tapahtuma on tavoittanut 93 000 koululaista.#?

143 omasta osaamisesta kuin nuoremmilla.

144

Vanhemmilla verkon kayttajilla on tutkitusti enemmaén epavarmuutta
Taman takia vanhemmalle véelle on kohdistettu heille suunnattuja kampanjoita'** opastamaan ja rohkaisemaan

verkon kaytossa.

Vuoden 2022 aikana B-BICO-projekti kokosi eri alojen asiantuntijoita pohtimaan haavoittuvassa asemassa
olevien ryhmien medialukutaitoa ja sen tukemista. Loppuvuodesta 2022 ilmestyneessa raportissa annetaan
yhdeksdan politiikkasuositusta. Niistd ensimmadiset nelja koskevat lapsia ja ovat verkkopalvelujen
saavutettavuuden korostaminen, kouluissa annettavien digitaitojen tarkeys, opetusmateriaalien toimivuus ja
digitaalisen mentoroinnin tarkeyden tunnistaminen ja tunnustaminen. Loput viisi koskevat vanhempia.
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Ensimmainen on selkokielen, videoiden ja muiden vastaavien ilmaisukeinojen kdyttd valistusmateriaaleissa.
Nama auttavat usein vanhempia, joiden kielitaito on puutteellinen. Lisdksi tuodaan esiin joustavuuden ja
monimuotoisuuden tarkeys opetuksessa, vanhempien oman tieto- ja taitotason kohottaminen, vanhempien
kiinnostuksen heradttdaminen lastensa digitaaliseen ymparistoon ja vinkkien antaminen perheen sisdisten

saantdjen ja toimintatapojen muodostamiseen.4®

146 ja  flaamiksi

Verkkohuijauksiin  liittyvad valistusty6td on ranskaksi traquelarnaque.be-sivustolla
spotdescam.be-sivustolla **’ . Cyber Security Challenge *® on wvuonna 2015 aloitettu, nelihenkisille
opiskelijajoukkueille tarkoitettu kilpailu, jonka tavoitteena on lisdtd tietoisuutta kyberuhista ja innostaa
opiskelijoita alalle. Yleiseurooppalaisen kilpailun tarkeyttd korostetaan silld, ettd Belgian finaali jarjestetdan

Kuninkaallisessa sotilasakatemiassa.

3.2.3. Kansalliset erityispiirteet

Belgian hallintomalli on belgialaisten omien maaritelmiensakin mukaan monimutkainen. Maata jakaa myos kaksi
virallista kieltd, flaami ja ranska. Maan kyberturvallisuusstrategiassa'*® mainitaan erikseen tdmain tekevin
yhteisista ja kattavista kyberturvallisuuskdaytannoistd hankalia. Belgian kyberturvallisuuskeskuksen ohjeet ja
opastukset ovatkin maassa nimenomaan vain ohjeita ja opastuksia, eivat maaradyksia. Sinallaan turvallisuuteen
liittyvat asiat, kuten myds kyberturvallisuus, ovat Belgiassa liittovaltion hoidettavia asioita.

Oman sdvynsa kyberturvallisuudelle antaa se, ettd Belgiassa sijaitsee useita kansainvalisten toimijoiden
keskuksia, paallimmaisind Euroopan unioni ja Naton pddmaja. Maa tukee naiden toimijoiden kyberturvallisuutta
ja laskee ne samaan kategoriaan kuin omat elintarkeat toimintonsa.

Belgian puolustusministeriodn kohdistui kyberhyodkkays joulukuussa 2021. Taman jalkeen, alkuvuonna 2022 maa

sitoutui kayttdmaan yli sata miljoonaa euroa kyberturvallisuuden ja kyvykkyyksien parantamiseen.*®

3.2.4. Kyberkansalaistaitojen maarittaminen

Belgian kyberturvallisuusstrategiassa kansalainen velvoitetaan olemaan itse vastuussa hallussa olevasta
tietotekniikasta ja siind olevista sovelluksista ja tiedoista. Vaadittavat kyberkansalaistaidot maaritelldan nain
vastuun kautta. Tamaén voi ajatella ainakin osittain johtuvan Belgian yhteiskunnan voimakkaasti sirpaloituneesta
luonteesta, jossa konkreettisempien tavoitteenasettelujen saatikka maardysten toteuttaminen ei ole
mahdollista.
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3.3. Bulgaria

ITU, Global Cybersecurity Index (GCl) 2020 77/182 (Global), 37/46 (Europe)

National Cyber Security Index (NCSI) 2022 26/160 (24.10.2022) '

The Digital Economy and Society Index (DESI) 2022 | 26/27

3.3.1. Strategiset kyberkoulutuslinjaukset

Bulgarian ministerineuvosto (MuHucTepckn cbBeT) julkaisi kansallisen kyberturvallisuusstrategian, Cyber
Resilient Bulgaria 2020:n, vuonna 2016. Huhtikuussa 2021 pa&ivitetyn strategian voimassaoloa on jatkettu
vuoteen 2023 asti. Yksi paatavoitteista on kaikkien sidosryhmien tietoisuuden, tietdmyksen ja osaamisen
lisdadminen, kyberturvallisuuskulttuurin vahvistaminen sekd kannustavien tutkimus- ja innovointipuitteiden
luominen. Kyberturvallisuus seka tieto- ja viestintdteknologioiden vastuullinen ja turvallinen kaytto sisallytetaan
kaikkien koulutusasteiden opetukseen, ja opettajien koulutusta lisdtddan. Opetuksessa ja kampanjoinnissa
kadytetaan nykyaikaisia, innovatiivisia, osallistavia ja innostavia menetelmia, kuten pelillistamistad. Suunnitteilla
on useita tietoisuuskampanjoita, joiden tavoitteena on parantaa kansalaisten kyberhygienian tasoa.
Kyberturvallisuustietoisuuden lisdédminen on keskeinen tavoite, jotta kansalaiset olisivat tietoisia
kyberturvallisuusriskeistd ja ennalta ehkdisevista toimenpiteists,>1>2

Digitaalinen Bulgaria 2025 -ohjelman yhtend tavoitteena on kyberturvallisuusvalmiuksien vahvistaminen.
Keskeisenad toimenpiteend on lisdtd tieto- ja viestintatekniikan kayttdjien tietoisuutta kyberturvallisuuden
merkityksestd ja turvallisesta verkkokidyttiytymisestd.?>® Digitaalisten taitojen strategia on osa Digitaalinen
muutos 2020-2030 -suunnitelmaa. Koulutusjarjestelmaa uudistetaan, jotta tydvoiman digitaalista osaamista
saadaan kohennettua. Vuonna 2021 opettajien ja akateemisten laitosten henkiléston lisdkoulutukseen
budjetoitiin kaksi miljoonaa euroa. Aikuisvdestdlle on suunnitteilla digitaalinen oppimisalusta, jota kautta
tarjotaan ilmaista digitaalisten taitojen opetusta. Bulgaria investoi 2,9 miljoonaa euroa 21 koulutuskeskukseen
ympaéri maata. Niissd annetaan opiskelijoille ja nuorille ilmaista digitaalisten taitojen opetusta, johon sisaltyy
myos kyberturvallisuutta. Tyéttdomien, senioreiden, toimintarajoitteisten ja muiden riskiryhmien digitaalisten
taitojen parantamiseen panostetaan. Kansalaisia kannustetaan kdyttdmaan sahkoisid palveluita, ja samalla
tarjotaan kyberturvallisuuskoulutusta, jotta luotto sdhkoisiin palveluihin vahvistuisi. Suunnitelmassa todetaan,
ettd koska kyberavaruudessa on haavoittuvuuksia, joiden kaikkia mahdollisia vaikutuksia ei voida tietda, on
tarkeas kehittaa koko yhteiskunnan kyberturvallisuuskulttuuria.*>#%%°

3.3.2. Kyberkansalaistaitojen opettamisen nykytila

Digitaalinen Bulgaria 2025 -ohjelmalla nykyaikaistetaan kouluissa annettavaa tietotekniikan opetusta. Tehtaviin
toimenpiteisiin kuuluu opetussuunnitelman ja opetusmenetelmien uudistukset ja opettajien lisdkoulutukset.*®
Tietoteknisten taitojen opetus alkaa Bulgarian koulujarjestelmdssa peruskoulun kolmannella luokalla
tietokonemallinnuksen opinnoilla ja jatkuu tietotekniikan opinnoilla yldkoulussa ja lukion ensimmaisella luokalla.
Turvallisuuteen liittyvda opetusta annetaan osana naitd oppiaineita kaikilla luokka-asteilla. Turvallisuuteen
liittyvat oppimistavoitteet koskevat kaikkia. Opetuksen sisalto ja opetusmenetelmat vaihtelevat kohderyhmén

ian mukaan.>71>8

Luokilla -1V opiskellaan turvallisuuden edellytyksid digitaalisessa ymparistdssa ja luokilla V=VII internetin
toimintaa ja tietosuojaa. Oppilaat saavat valmiudet noudattaa internetin turvallisen kdyton ohjeita ja sdahkoisen
viestinndn eettisid sdantoja. Luokilla VIII-X keskitytddn siihen, miten digitaalisuus vaikuttaa terveyteen ja
ympaéristoon ja miten haitallisia vaikutuksia ehkaistdan. Luokkien XI-XII opinnot painottuvat media- ja
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informaatiolukutaitoihin. Kriittinen ajattelu ja medialukutaito ovat oppiainerajat ylittdvd, monialainen teema
Bulgarian kouluissa. Tavoitteena on kouluttaa valveutuneita ja ajattelevia kansalaisia, jotka osaavat analysoida
mediaviestintdd ja toimia mediaymparistdissd. Monissa kouluissa on laadittu internetin turvallisuutta ja
tietoturvaa koskevat toimintaperiaatteet. Niihin sisaltyy eettisen verkkokayttaytymisen ja verkkoturvallisuuden
saantoja seka toimenpiteita riskialttiin verkkokayttaytymisen ehkaisemiseksi. Bulgarian
lastensuojeluviranomainen on tehnyt paivakodeille ja kouluille verkon turvallisuussdannot. Bulgarian Safer

Internet Centre (SIC) on puolestaan antanut suosituksia kyberturvalliseen etdopiskeluun.'>®

Sahkoisen hallinnon virasto (EnekTpoHHO ynpasnieHue) ja opetus- ja tiedeministerid (MuHUCTEpPCTBOTO Ha
obpa3oBaHMeTO M HayKaTa) ovat yhteistyodssa laatineet kouluihin digitaalisen kyberhygienian tuntisuunnitelman
ja opettajan oppaan. Vuorovaikutteiseen opetukseen sisdltyy kyberturvallisuustietoa, videoita ja testeja.
Vanhemmille on oma verkkohygienian moduuli.*®® Bulgarian sdhkéisen hallinnon ministerién (MuHuctepcTeoTo
Ha efIeKTPOHHOTO ynpasneHue) yksi paatehtavista on huolehtia lasten ja nuorten turvallisuudesta internetissa.
Ministeri® toteuttaa tehtidvaansa erilaisilla tapahtumilla ja aloitteilla.'®* Monet kansalaisjarjestot tarjoavat eri
kohderyhmille kyberturvallisuuskoulutusta ja -materiaaleja. Lapsille ja nuorille on kerhoja, joissa on esilld myos
kyberturvallisuuteen liittyvid asioita. Useat yliopistot tarjoavat kyberturvallisuuskoulutusta. Esimerkiksi
University of National and World Economyssa, Varna Free Universityssa ja National Military University "Vasil
Levskissa" voi opiskella  kyberturvallisuuden  maisterintutkinnon. Myds  yritykset  kouluttavat
tydntekijoitdan,16>163

Applied Research and Communications Fundin (ARC Fund) vuonna 2005 perustama Bulgarian Safer Internet
Centre (SIC) edistdd informaatioteknologioiden ja internetin turvallista, vastuullista ja positiivista kayttoa.
Toiminnan jatkuminen on epdvarmaa riittamattoman rahoituksen vuoksi. Tarkeimmat kohderyhmat ovat lapset,
nuoret ja opettajat. SIC on osa Euroopan komission tukemia kansainvalisia Insafe-, INHOPE- ja Better Internet
for Kids -verkostoja. Sen neuvottelukunnassa on mukana noin 30 bulgarialaisen ja kansainvalisen tahon
edustajaa muun muassa ministeridista. SIC jarjestdd yhdessa koulujen ja kuntien kanssa erilaista toimintaa,
kuten kampanjoita, tydpajoja ja koulutuksia. Vuonna 2021 SIC koulutti opettajia ympari maata oppilaiden
medialukutaidon kohentamiseksi. Koulutus perustui Digital Competence Framework for Citizens -viitekehykseen
(DigComp), jonka yksi osa-alueista on turvallisuus. SICin SafeNet-verkkosivustolla on kdytannonlaheista tietoa
verkkoturvallisuuden riskeista. Sivustolla on erilaisia oppaita, julkaisuja, esityksid, uutisia ja tuntisuunnitelmia.
SICilla on oma hotline, johon voi raportoida internetin laittomasta ja haitallisesta sisallosta, helpline, josta saa
apua verkkoturvallisuuden ongelmiin, ja SafeNet-sovellus mobiililaitteisiin. YouTube-kanavalla on
verkkoturvallisuuden riskeista kertovia videoita, joita voidaan kadyttaa kouluissa opetuksen tukena. Vuonna 2021

tehdyssia kuusiosaisessa animaatiosarjassa (Kubep céupka) kasitellddn internetin keskeisimpié riskeja. 6416

Vuonna 2021 ARC Fund ja SIC kehittivat ja jalkauttivat kouluissa uusia opetusmenetelmis, joiden tarkoituksena
on ehkaista kyberrikollisuutta ja verkossa tapahtuvaa hyvaksikayttoa seka parantaa lasten digitaalista lukutaitoa.
Noin 1 500 lasta, 200 opettajaa, 270 vanhempaa ja 1 160 ammattilaista osallistui vuonna 2021 ARC Fundin ja
SICin jarjestdmiin koulutuksiin ja tietoisuuskampanjoihin. Vuodesta 2010 ldhtien SICilld on ollut oma 14-18-
vuotiaiden vapaaehtoisten nuorisopaneeli. Nuorisopaneeli toteutti Bulgarian vuoden 2021 Safer Internet Dayn,
johon osallistui yli 20 000 ihmista. Vuodesta 2015 lahtien SIC on yllapitdnyt Cyberscout-koulutusohjelmaa
sisdministerion (MuHUCTepCcTBO Ha BbTpewHMTe pabotu) ja Telenor Bulgarian tuella. Suurta suosiota
kymmenissad kouluissa saanut koulutusohjelma on suunnattu viidesluokkalaisille lapsille. Osallistujat kdyvat
kaksipdivaisen kyberturvallisuusvalmennuksen. Sertifioitu Cyberscout-oppilas kertoo ikatovereilleen, miten
internetissa toimitaan vastuullisesti ja turvallisesti, antaa neuvoja internetiin liittyvissd pulmissa ja jarjestaa

kyberturvallisuustilaisuuksia.166:167

Media Literacy Coalitionin tehtdvdana on edistdd kaikenikdisten kansalaisten medialukutaitoa. Liitto on
jarjestanyt vuodesta 2018 alkaen vuotuisia medialukutaitopaivia. Vuoden 2021 medialukutaitopaivilla pidettiin
ilmaisia yhden paivan kyberturvallisuustyopajoja kolmella eri paikkakunnalla. Liitto kouluttaa mentoreita, jotka
opastavat muita kansalaisia omissa verkostoissaan. Koulutuksissa kasitelldadan esimerkiksi valeuutisia,
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verkkohuijauksia ja tietosuojaa. Mentoreita on koulutettu yli 200 ympari maata. Lisdksi liitto tarjoaa raataloityja
koulutuksia yli 55-vuotiaille kansalaisille, joilla on paasy internetiin, muttei viela tarvittavia taitoja. Koulutuksessa
kasiteltdvia aiheita on muun muassa disinformaation, propagandan, valeprofiilien, salaliittoteorioiden ja
huijausten tunnistaminen,6%16°

UNICEF Bulgaria auttaa lapsia ja nuoria kehittamaan digitaalisia taitoja ja kriittistd ajattelua, jotta he oppisivat
suojautumaan kyberhyodkkayksilta, -rikoksilta ja -vakivallalta, tunnistamaan valeuutiset ja tekemdaan jarkevia
paatoksida internetissd. Viime vuosina UNICEF Bulgaria on panostanut erityisesti nuorten
kyberturvallisuusosaamiseen. Vuonna 2019 julkaistiin nuorille tarkoitettu My Right to an Opinion” -opas, jossa
puhutaan muun muassa sosiaalisen median turvallisuudesta. Vuonna 2020 UNICEF Bulgaria jarjesti Hackathonin,
jossa nuoret saivat tilaisuuden esitelld omia medialukutaitoon ja kyberturvallisuuteen liittyvid ratkaisujaan.

Suunnitteilla on 11-14-vuotiaille suunnattu, pelillistimistid hyddyntiva Cyber Survivor -sovellus. 717!

Vuonna 2021 Bulgarian valtion sdhkdisen hallinnon virasto jarjesti kansallisen kyberturvallisuuskuukauden
(ECSM) neljattd kertaa. Euroopan yhteisten kyberturvallisuusteemojen lisdksi kampanjoihin sisdllytetaan
kansallisia teemoja. Vuoden 2021 kampanjan ldhettildind oli kaksi tunnettua bulgarialaista nayttelijaa,
Aleksandra Sarchadjieva ja Kitodar Todorov. Kyberturvallisuuskuukauden aikana he jakoivat sosiaalisessa
mediassa kampanjaviesteja, infografiikkaa ja neuvoja ja kutsuivat asiantuntijavieraita keskustelemaan
kyberturvallisuuskysymyksista. Julkkiskumppaneiden ansiosta kampanjan nakyvyys oli suuri, ja kampanja sai
kansalaisilta positiivista palautetta. Kampanjavideoita esitettiin koko lokakuun ajan Sofian kaikilla metroasemilla
30 kertaa pdivassa. Bulgariassa on pohdittu, ettd vastaavanlaisia kampanjoita voitaisiin jarjestda ympari vuoden,
koska tieto ja tietoisuus ovat edellytys kayttaytymisen muutokselle. Kampanjoiden strategiana on toiminnallinen
oppiminen, kuten aitojen esimerkkien antaminen, jatkuvan ajantasaisen tiedon valittdminen seka perustermien
ja -kdytintdjen opettaminen. Y2 Vuoden 2022 ECSM:n p3iteemana oli lasten suojeleminen
kyberturvallisuusrikollisuudelta.'”

3.3.3. Kansalliset erityispiirteet

Sofia Security Forum tutki vuonna 2019 11-18-vuotiaiden bulgarialaisten verkkoturvallisuusosaamista.
Tutkimuksen mukaan lapset ja nuoret viettdvat yhda enemman aikaa internetissa. Internetin merkitys lasten ja
nuorten vapaa-aikaan on suuri. Suurin osa 11-18-vuotiaista kertoi tietdvdnsd internetin riskit ja
turvallisuusohjeet. Monet eivat kuitenkaan noudata ohjeita. Noin 30 prosenttia vastaajista olikin joko itse
altistunut verkkorikollisuudelle tai tunsi jonkun, joka oli altistunut. Yli neljasosa vastaajista ei tiennyt, kenelle tai
miten verkkorikollisuudesta pitdisi ilmoittaa. Tutkimuksen mukaan tdma osoittaa, ettd verkkoturvallisuuden
tietoisuuskampanjoita ja koulutusta tarvitaan Bulgariassa lisdd. Lahes puolet vastanneista ei ollut saanut
verkkoturvallisuuteen liittyvaa opetusta. Eniten heitd oli 17-18-vuotiaiden ryhmdassa. Vastaajat olivat saaneet

opetusta erityisesti koulussa, mutta 17-18-vuotiaista lahes puolet oli opetellut verkkoturvallisuutta itse.”

3.3.4. Kyberkansalaistaitojen maarittaminen

Sadhkoisen hallinnon ministerio antaa kansalaisille ohjeita turvalliseen verkkokayttaytymiseen. Verkkosivuilla on
Europolin julkaisemia materiaaleja, joissa neuvotaan, miten kodista tehdaan kyberturvallinen (esimerkiksi
varmuuskopiointi, salasanat, virustorjunta), miten internetissd tehddan ostoksia turvallisesti (esimerkiksi
luotettavat verkkokaupat ja luottokortin kdyttd), kuinka pysya varuillaan (esimerkiksi tietojen jakaminen, linkit
ja liitteet) ja mitd kyberturvallisuus lasten kanssa tarkoittaa (esimerkiksi &lylelujen turvallisuus). 175
Sisdministerion alainen jarjestdaytyneen rikollisuuden torjunnan kyberrikollisuuden yksikké neuvoo
verkkosivuillaan kansalaisia seuraavissa asioissa: salasanat, kalastelu, henkilotiedot, lisensoidut ohjelmistot,
virustorjunta, rahaliikenteen seuranta, kayttojarjestelmien ja ohjelmistojen paivittdminen, varmuuskopiointi,

176

kaksivaiheinen tunnistautuminen ja netiketti. Kyberkansalaistaitoja maaritellddn myds DigComp-

viitekehyksen pohjalta.

32



CYBER

CITIZEN Kyberkansalaistaidot ja niiden kehittdminen Euroopan unionissa

Viitteet

151 MuHUcTepCKu CbBeT, HayuoHanHa cmpameaus 3a KubepcuzypHocm Kubepycmoliyuea bvazapus 2020 (2016).

152 MyHUCTEPCKM CbBeT, AKmyasnu3supaHa HayuoHanHa cmpameaus 3a KubepcuzypHocm KMBEPYCTOMYMBA BB/ITAPUA 2023 (2021).

153 ”"HALUMOHANHA NPOrPAMA ,LIM®POBA Bb/ITAPUA 2025, MbTHA KAPTA 3A NMEPMOZA [0 2025, Ot4eT kKbm gekemspu 2021r.,” luettu
16.11.2022, https://egov.government.bg/wps/wcm/connect/egov.government.bg-2818/ea3fa5bc-f762-479e-8fcd-
472cc8af68da/patna_karta_2021_24jan2022.docx? MOD=AJPERES&CVID=0fQZ43R.

154 European Commission, Digital Economy and Society Index (DESI) 2022: Bulgaria (2022), 6-18.

155 Council of Ministers, Digital Transformation of Bulgaria for the Period 2020-2030 (2020), 9.

156 “National Program "Digital Bulgaria 2025" and Road map for its implementation are adopted by CM Decision N2730/05-12-2019,”
Republic of Bulgaria, Ministry of Transport and Communications, luettu 1.9.2022,
https://www.mtc.government.bg/en/category/85/national-program-digital-bulgaria-2025-and-road-map-its-implementation-are-
adopted-cm-decision-no73005-12-2019.

157 Henkil6kohtainen tiedonanto tutkijalle, 31.10.2022.

158 European Commission, / EACEA / Eurydice, Informatics education at school in Europe, Eurydice report (Luxembourg: Publications Office
of the European Union, 2022), 10-58.

159 Henkildkohtainen tiedonanto tutkijalle, 31.10.2022.

160 “YYEHUUMTE LE YYAT 3A CUTYPHOCTTA B MHTEPHET OT AJOTOANHA,” Republic of Bulgaria, Ministry of Education and Science, luettu
16.11.2022, https://web.mon.bg/bg/news/3136.

161 “MEY 0by4aBa TMMHENAXbPU KaK Aa pa3inyasat Gpanwmnsmte HOBUHU B UHTepHeT,” MuHUCMepcmeo Ha enekmpoHHOMo ynpasseHue,
luettu 16.11.2022, https://egov.government.bg/wps/portal/ministry-meu/press-center/news/learning.hackthefake.

162 Henkilokohtainen tiedonanto tutkijalle, 5.10.2022.

163 Henkilokohtainen tiedonanto tutkijalle, 30.9.2022.

164 Bulgarian Safer Internet Centre Safenet.bg, Public report (2021), 2-20.

165”Safenet.bg,” The Bulgarian Safer Internet Center, luettu 1.9.2022, https://www.safenet.bg/en/.

166 Applied Research And Communications Fund, Annual Report 2021, 31-34.

167"The Cyberscout Training Programme,” Safenet.bg, luettu 1.9.2022, https://www.safenet.bg/en/initiatives/173-cyberscouts.

168 Henkilokohtainen tiedonanto tutkijalle, 21.7.2022.

169”Media Literacy Coalition,” luettu 1.9.2022, https://gramoten.li/home/.

170 "UNICEF launches digital literacy campaign - 'New generation with critical thinking',” UNICEF Bulgaria, luettu 2.11.2022,
https://www.unicef.org/bulgaria/en/unicef-launches-digital-literacy-campaign-new-generation-critical-thinking.

171 Henkil6kohtainen tiedonanto tutkijalle, 27.10.2022.

172ENISA, European Cybersecurity Month (ECSM) 2021 (2022), 69-93.

173 Metodi Yordanov, ”Child Protection at Focus of European Cybersecurity Month in October,” BTA, 27.09.2022,
https://www.bta.bg/en/news/bulgaria/334269-child-protection-at-focus-of-european-cybersecurity-month-in-october.

174 Sofia Security Forum, OyeHKka Ha NO3HAHUAMA 3a cu2ypHocmma e uHmepHem, Survey on the Knowledge and Aptitudes of Young People
for their Security Online” (2019).

175 "BpaeTe BUPTYanHu u 3awmtenn,” EGOV.BG, luettu 3.11.2022, https://egov.bg/wps/portal/egov/kibersigurnost.

176 "50PBA C KUBEPTPECTBMHOCTTA, F[ABON-MBP,” luettu 17.11.2022, https://www.cybercrime.bg/.

33



CYBER

CITIZEN Kyberkansalaistaidot ja niiden kehittdminen Euroopan unionissa

3.4. Espanja

ITU, Global Cybersecurity Index (GCl) 2020 4/182 (Global), 3/46 (Europe)

National Cyber Security Index (NCSI) 2022 9/160 (24.10.2022) i o

N )

The Digital Economy and Society Index (DESI) 2022 7/27

3.4.1. Strategiset kyberkoulutuslinjaukset

Espanjan asema kyberturvallisuudessa on Euroopassa ja myds maailmanlaajuisesti omaa luokkaansa ja silla on
myds omat kyberturvallisuuteen erikoistuneet organisaatiot.'’” Kansallinen kyberturvallisuusstrategia (2019)
alleviivaa yksityisen ja julkisen sektorin yhteistyotd ja kannustaa siihen kansallisen kyberturvallisuusfoorumin
kautta. Foorumin kolme tyéryhmaa on keskittynyt 1) kyberturvallisuuskulttuuriin, 2) teollisuuteen ja tutkimus-,
kehitys- ja innovaatiotoimintaan sekd 3) kyberturvallisuuskoulutukseen. 178 Kyberturvallisuusstrategiassa
esitetdan yleiset toimintaohjeet kyberturvallisuudelle, ja siksi Espanjan taytyy edelleen vahvistaa taitoja, joilla
kyberuhkia torjutaan. Kyberturvallisuuskulttuurin luomisen tulisi olla yksi pdateemoista, ja siihen kuuluu
kyberturvallisuustietoisuuden kasvattaminen yhteiskunnassa ja oikeus turvalliseen, luotettavaan ja
vastuulliseen toimimiseen kyberavaruudessa. Koska kyberturvallisuus on koko ajan kehittyvaa, tarvitaan
espanjalaiselle kyberturvallisuusalalle jatkuvaa tukea ja kannustusta. Thin tarvitaan tietoa ja erilaisia taitoja.'”®

Kyberturvallisuuskulttuuria ja siihen sitoutumista tulisi edistda ja samalla vahvistaa inhimillisid ja teknologisia
taitoja. Kyberturvallisuuskulttuuria kehitetddan kansalaisille ja yrityksille kohdennetuilla tietoisuutta lisdavilla
kampanijoilla, joissa tietoa jaetaan kullekin kohderyhmalle raataldiden, huomioiden erityisesti yksityisyrittajat ja
pienet ja keskisuuret yritykset. Yhteiskuntavastuuta kyberturvallisuudesta lisdtaadn ja kannustetaan aloitteisiin ja
suunnitelmiin ~ kyberturvallisuuden ja  digitaalisen lukutaidon edistdmiseksi.  Myodtavaikutetaan
totuudenmukaiseen ja korkealaatuiseen informaatioon, jossa valeuutiset ja disinformaatio erottuvat joukosta.
Kyberturvallisuustietoisuutta ja -koulutusta lisdtdaan kouluissa, joissa ne mukautetaan eri koulutusasteille
sopiviksi. Yhteistyotd tiedotusvilineiden kanssa lisdtddn niin, ettd kansalaiskampanjoille saadaan lisaa
nakyvyytta.'® Kansallinen kyberturvallisuuskulttuuri on Espanjalle erittdin tirke3 asia. Yhteiskunnan jasenia
kannustetaan rakentamaan kyberturvallisuuskulttuuria, jossa kansalaiset ovat yhteisvastuussa kansallisesta
kyberturvallisuudesta. ¥ Espanjassa tehddin paljon tydétd kyberturvallisuuskulttuurin parantamisen eteen
kaikilla tasoilla. Ty6ta tehdddan muun muassa erilaisten koulutusten avulla, tietoisuuskampanjoin ja aiheelle
omistetuin portaalein. Tarkoituksena on tunnistaa aukkokohdat ja ”suojata” ne uusilla kampanjoilla sen
mukaisesti, mikd tilanne kullakin hetkelld kybermaailmassa vallitsee. Espanjassa on paljon materiaalia,
verkkosivustoja, ohjeistusta ja kampanjoita eri kohderyhmille. Aina on kuitenkin parantamisen varaa ja siksi
ainut oikea ldhestymistapa kyberturvallisuuskulttuurin parantamiseen on tehda se 360°:ssa.'®2 INCIBEn 2021—
2025 strategian mottona onkin "De miles a millones” (Tuhansista miljooniin). INCIBEn toimenpiteiden
kerrannaisvaikutusten avulla halutaan tavoittaa yhd enemman kansalaisia ja yrityksid, jotta kansalaisten ja
yritysten kyberturvallisuuden taso nousisi. Tahtotilana on asemoida Espanja johtavaksi toimijaksi
kansainvialisesti ja esimerkilliseksi eurooppalaiseksi benchmarking-valtioksi kyberturvallisuuden alalla.
Tulevaisuudessa kansalaisten ja yritysten kyberturvallisuuden tason halutaan olevan viiden parhaan joukossa
maailmassa. Lisdksi INCIBE halutaan asemoida kyberturvallisuusalan esimerkkitoimijaksi. 18318

3.4.2. Kyberkansalaistaitojen opettamisen nykytila

Kyberturvallisuustietoisuuden tulisi olla osa koulutusohjelmia, jotta jokaisella olisi tietyt kyberturvallisuustaidot.
Ihmiset kotona ja organisaatioissa muodostavat kyberturvallisuuden ensimmaisen puolustuslinjan ja siksi heidan
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on oltava tietoisia riskeistd, joita he kohtaavat. %> Kyberturvallisuuskulttuurin nykytilasta ja toteutettujen
aloitteiden vaikutuksista ei ole olemassa kattavaa ja tarkkaa kuvaa, koska monien tietoisuutta lisdavien
kampanjoiden ja valistusaloitteiden valillda on epdjohdonmukaisuuksia, silld niitd ei arvioida eikd raportoida.
Kouluissa esimerkiksi, sen lisdksi ettd nykyisissd opetussuunnitelmissa ei ole riittdvasti kyberturvallisuutta,
kyberturvallisuustietoisuuden lisddmiseen tahtaavat toimet eivat tavoita kohderyhmaénsa, vaikka materiaalia

on runsaasti saatavilla. Osa tirkeistd hankkeista ja palveluista on yleisélle tuntemattomia.'®®

Espanjassa tietojenkasittely on aluksi osana muita oppiaineita perusopetuksessa yldakouluissa ja myéhemmin
erillisend oppiaineena. Tietojenkasittelyyn kuuluu kymmenen eri osa-aluetta, joista nelja on Espanjassa
yldkouluissa integroituna ja kaikille oppilaille pakollisena. Yksi niistd on turvallisuus (safety and security). Vaikka
alakoulujen perusopetuksessa tietojenkasittelyn oppimistavoitteita ei ole Espanjassa maaritelty kansallisella
tasolla, osa autonomisista alueista kuitenkin kayttaa niitd. Andalusiassa esimerkiksi “kulttuuri ja digitaaliset
kdytannodt” -oppiaineessa osa-alueena on turvallisuus.®” ENISAn CyberHEAD-tietokannan mukaan Espanjan

korkeakouluissa kyberturvallisuutta opetetaan 23 eri ohjelmassa.'%®

Espanjan kansallinen kyberturvallisuusinstituutti INCIBE pyrkii vahvistamaan digitaalista luottamusta, liséamaan
kyberturvallisuutta ja sietokykyd. Sen toiminta perustuu tutkimustoimintaan, palvelujen tarjontaan ja
koordinointiin, joiden avulla se edistda kyberturvallisuutta kansallisesti ja kansainvélisesti. Sen kohderyhmana
ovat kansalaiset, akatemia ja tutkimusverkosto (RedIRIS), kyberalan ammattilaiset seka yritykset. Sen slogan on
”INCIBE es ciberseguridad” (INCIBE on kyberturvallisuus).18'% Jotta voidaan luoda kyberturvallisuuskulttuuri,
johon kuuluu kansalaisten ja yritysten digitaalisen luottamuksen ja kyberturvallisuusvalmiuksien vahvistaminen,
on panostettava tietoisuuteen digitalisaatioon liittyvista riskeista ja kyberturvallisuuskoulutukseen. Kaikkia naita
toimia kehitetdan INCIBEn eri yleisoille suunnattujen kanavien kautta. Kampanjoihin kuuluu tietoisuuden
lisddmista ja viestintada, kuten laajat kampanjat eri kohderyhmille, tapahtumia ja toimia itsehallintoalueilla, my6s
pelillistamisen avulla, seki koulutuksia.!*!

0S| (Oficina de Seguridad del Internauta) 2 on kanava kyberturvallisuustietoisuuden lisidmiseen. Sen
kohderyhméana ovat kansalaiset, jotka kdyttavat internetia ilman riittavaa tietoa tietotekniikasta, viestinnasta ja
kyberturvallisuudesta. Tietoisuuden lisddmista varten on kiytdssa paljon erilaisia tydkaluja.'®3 Sivusto sisaltds
muun muassa 19 erilaista tietoisuuskampanjaa, kuten senioreille suunnatun ”Experiencia Senior” -osion.
Senioreille 16ytyy tietoa, harjoituksia ja tehtavid, kuten sanaristikoita. Sivustolta l0ytyy my0ds kattava
kyberturvallisuusopas (Guia de ciberseguridad La ciberseguridad al alcance de todos), joka soveltuu kaikille,
vaikka onkin osa seniorisarjaa. Kirjassa kasitelldan laiteturvallisuutta, tilien ja henkilékohtaisten tietojen
suojausta, internetin turvallista kaytt6a, erilaisia petoksia ja sosiaalisen median riskitonta kayttéa. Se sisaltaa
myos turvallisuuden tarkistuslistan, linkkeja lisatietoihin ja ohjeet raportointiin seka kansallisen poliisin
yhteystiedot. INCIBE on tehnyt kirjan OSIn kautta yhdessd kansallisen poliisin kanssa. ** Espanjassa
kyberturvallisuutta opetetaan myos pelien avulla. N&din kyberturvallisuutta voi oppia hauskalla tavalla, vaikka
perheen kesken tai ystavien kanssa, esimerkiksi erilaisten tee-se-itse-poytdpelien avulla. Salasanoja opitaan
iContrasefias seguras! — turvalliset salasanat -pelin avulla, joka ensin askarrellaan. Sitten sitd pelataan ja nain
opitaan tekeméain salasanoista turvallisempia.1>1%

INCIBEn hallinnoima alaikéisille suunnattu Safer Internet Centerin (SIC) Internet Segura for Kids (IS4K) toimii
osana Euroopan unionin Better Internet for Kids (BIK) -ohjelmaa sekd Insafe- ja INHOPE-verkostoja.
Kohderyhmina ovat lapset ja nuoret sekd heiddn kauttaan vanhemmat ja muut kasvattajat.**”'°® Vuonna 2021

yli 40000 ihmistd osallistui yli 200 erilaiseen 1S4K:n koulutus- ja tietoisuutta lisddvdan tapahtumaan.®®

Ohjelmassa jarjestettdviin tapahtumiin  kuuluu esimerkiksi vuotuinen ”Safer Internet Day”. 2%°
Koulunaloituskampanja Kyberturvallisuutta reppuusi opettaa vastuulliseen laitteiden kdyttoon koulussa. Lasten
vanhemmille on suunnattu Lastenvalvontatytkaluja-kampanja, josta I6ytyy ohjeistusta ja sovelluksia esimerkiksi
ruutuajan tai sisallén hallintaan. 2! INCIBE on myés tehnyt lapsille ja perheille opetuksellisia verkko- ja
mobiilipeleja. Cyberscouts-verkkopelissa, joka on suunnattu koko perheelle, opitaan kdyttdmaan internetia

turvallisemmin. Pelissa on eri tasoja ja omat osiot lapsille ja aikuisille. Pelin avulla opitaan muun muassa hyvia ja
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huonoja salasanoja, kyberturvallisuuden termeja, turvallisia ja turvattomia tilanteita ja salauksen
peruskisitteits. 202 203 Toisessa Hackers vs Cybercrook -mobiilipelissd opitaan tietoturvaa jokapéiviisissa

tilanteissa pelaamalla Sergion kanssa.?%*

Yrityksille ja ammattilaisille on tarjolla muun muassa MOOC-verkkokursseja kouluttautumiseen seka ilmainen
Hackend-peli, jonka avulla opitaan yritysten kyberturvallisuutta. Peli voitti ”Paras vakava peli” -palkinnon vuonna
2016 Fun&Serious Game Festival -tapahtumassa.?>2% Hackend-pelin avulla (verkko/mobiilipeli) opetellaan pk-
yritysten kyberturvallisuutta. Tehtavat liittyvat pk-yrityksen paivittaisiin tilanteisiin (kuten sdhkopostin kaytto)
ja tilanteisiin, joissa yrityksen tiedot tai resurssit ovat vaarantuneet (kuten tietovuoto, sosiaalinen manipulointi
tai haittaohjelmatartunta). 2°7 Yrityksille on myés alakohtaista kyberturvallisuuskoulutusta. 28 Esimerkiksi
turismille I6ytyy 29-kohtainen koulutuspaketti, joissa jokaisessa on lisédtietoa ja koulutusmateriaaleja.

INTEF eli Espanjan kansallinen opetusteknologian ja opettajankoulutusinstituutti tarjoaa verkkokursseja
AprendeINTEF, the education meeting point -sivustolla, kuten #SeguDig. Kurssilla opiskellaan digitaalista
turvallisuutta ja yksityisyytta. Se on suunnattu opettajille alaikdisten turvallisen ja vastuullisen internetin kdyton
opettamiseen. Kasiteltavid aihealueita ovat muun muassa viraalihaasteet, valeuutiset, digitaalinen hyvinvointi
ja riippuvuutta aiheuttava kayttaytyminen verkossa. Tama MOOC-kurssi on tehty yhteistydssa INCIBEn ja
Espanjan tietosuojaviraston (AEPD) kanssa. 2% INTEF:n AseguraTIC-sivusto tarjoaa kasvattajille, perheille,
opiskelijoille, kouluille ja hallinnolle koulutuksellista sisiltda, ohjeita, koulutuskursseja ja muuta hyddyllistd. 220

211

#ExploradorINCIBE-kyberturvallisuustietoisuuskampanja®!! sai paras video -EU-palkinnon 2021. Kampanja oli

suunnattu 14-64-vuotiaille, mutta savyltdan sen erityiskohderyhména olivat nuoret. Kampanjan aiheena olivat

kiristyshaittaohjelmat, verkkourkinta ja syvavairenndkset. Kampanjalla oli yli 75 miljoonaa katselukertaa.??

Tulevaisuuden toimenpiteitd ja toiveita tietoisuuden lisddamiseen (esimerkkeja): Kaikkien eri aiheista
jarjestettavien kurssien kokoaminen samaan paikkaan ja tietoisuutta lisddvat laajat kansalliset kampanjat.
Opetuspeleja voisivat olla digitaaliset tietokilpailut, pakohuonetyyliset pelit, klassiset ajattomat ajanvietepelit ja
virtuaalitodellisuuskokemukset. = Tukipalveluihin  voitaisiin  koota usein kysytyt kysymykset, luoda
kyberturvallisuutta koskeva Wikipedia tai koota kirjastoja kyberturvallisuussovelluksista ja mielenkiintoisista

sisalldistd ja resursseista.?!3

3.4.3. Kansalliset erityispiirteet

Kaikki Espanjan itsehallintoalueet (kuten Andalusia [AndaluciaCERT], Katalonia [Agencia de Ciberseguridad de
Cataluia], Galicia [CIBER.gal] ja Kastilia-Ledon [Cybersecurity Innovation HUB] kehittavat tai tukevat aloitteita,
jotka liittyvat kyberturvallisuuteen tai kyberturvallisuuskulttuurin  edistdmiseen ja CSIRT-ryhmien
perustamisesta ldhtien erilaisten tietoisuuskampanjoiden toteuttamiseen.

3.4.4. Kyberkansalaistaitojen maarittaminen

Kansalainen maaritelldan INCIBEn strategiassa 2021-2025 jokaiseksi, joka kayttdd teknologiaa ja laitteita.
Erityisend huomion kohteena ovat alaikdiset, koska he ovat erittdin haavoittuvainen ryhma. 2%
Kyberkansalaistaitoja voidaan tarkastella opettajien yhteisen digitaalisen osaamisen viitekehyksen (CDCFT)
kautta, joka on mukautettu kansalaisille suunnatusta The European Digital Competence Framework for Citizens-
ja opettajille suunnatusta The European Digital Comptence Framework for Educators -viitekehyksesta.
Viitekehys on jaettu viiteen osaamisalueeseen ja yhteensa 21 kompetenssiin. Yksi osa-alueista on turvallisuus,
johon kuuluu muun muassa laitteiden, digitaalisen identiteetin, datan, terveyden ja ympariston suojaaminen.
Aihealueita ovat esimerkiksi salasanat, yksityisyyden suojaaminen ja verkkokiusaaminen. Ne ovat aiheita, joita

kasitellddn myos tietoisuuskampanjoissa ja koulutuksissa.?'®
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3.5. Irlanti

ITU, Global Cybersecurity Index (GCl) 2020 46/182 (Global), 28/46 (Europe)

National Cyber Security Index (NCSI) 2022 30/160 (24.10.2022)

Sl i

IThe Digital Economy and Society Index (DESI) 2022 5/27

3.5.1. Strategiset kyberkoulutuslinjaukset

Irlannissa kyberturvallisuudesta vastaavat viranomaiset ovat kansallinen kyberturvallisuuskeskus (National
Cyber Security Centre, NCSC)?%, joka toimii ymparistd- ja viestintdministerién (Department of the Environment,
Climate and Communications DECC)?!7 alaisuudessa, seka Irlannin tietokonehatétilatiimi (Computer Emergency
Response Team, IRISS-CERT)?%, Irlannin viimeisin kansallinen kyberturvallisuusstrategia koskee vuosia 2019—
2024. Kyberturvallisuusstrategiassa on maaritelty 20 mittaria, joiden perusteella kyberturvallisuuden kehitysta
on tarkoitus Irlannissa kehittdd. Kyseisestd 20 mittarista viisi viittaa jollain tavalla kansalaisten
kyberturvallisuuspadoman kehittdmiseen, ennen kaikkea liiketoiminnallisesta nakokulmasta (korkea- ja
jatkokoulutus tyodeldaméan tarpeisiin; osaajien houkutteleminen tydeldman tarpeisiin; kumppanuuksien
|6ytdminen  kyberturvallisuuden  tutkimustyon rahoittamiseksi; teollisuuden sekd hallinnon ja
korkeakoulutuksen erityisosaajien keskindinen yhteistyo ja tdman rahoitus; seka tutkimus- ja yritysmaailman
yhteen tormayttaminen kaytannon innovaatioiden ja tutkimusldpimurtojen saavuttamiseksi). Irlannin
julkilausuttu visio kyberturvallisuusstrategian mukaisesti on yhteiskunta, joka nauttii digitalisaation eduista ja on
mukana muokkaamassa tulevaisuuden internetia. Tdma on strategiassa jaettu tarkemmin kolmeen osioon:
suojaamiseen, kehittdmiseen ja osallistumiseen. Suojaamisosio viittaa sekd kansalliseen infrastruktuuriin etta
kansalaisten turvallisuuteen; kehittdmisosiossa mainitaan instituutioiden, julkisen ja yksityisen sektorin lisdksi
myos kansalaiset; osallistumisosiossa viitataan ldhinnd kansainvaliseen yhteistyéhon ja kansainvalisen
kybertoimintaympariston kehittdmiseen. Strategiassa on seitseman madariteltyd tavoitetta. Naista yksi ottaa
kantaa kyberkansalaistaitoihin, ja tavoitteena on parantaa kansalaisten kyberturvallisuuteen liittyvaa tieto- ja
taitotasoa seka auttaa tavallisia ihmisida ymmartaméaan paremmin naitd taitoja tiedotuksen ja koulutuksen avulla.
My6s vaalivaikuttamista ja disinformaatiota kasitellddan, samoin kuin identiteettivarkauksien ja
kiristyshaittaohjelmien uhkaa. Strategian kansalaisille suunnattua koulutusta kasittelevdassd osuudessa
mainitaan muun muassa kansalaisille suunnatun kyberturvallisuuskampanjan rakentaminen (teemoina
kyberhygienia ja sosiaalinen manipulointi). Strategia huomioi myds Irlannissa tydskentelevat 6 500 tietoturva-
alan ammattilaista (2015) sekd heidan vastuunsa ja potentiaalinsa kansallisen kyberturvallisuuden takaajina seka

yleisemmin kyberturvallisuusalan tyéllistdvdn potentiaalin tulevina vuosina.?*®

3.5.2. Kyberkansalaistaitojen opettamisen nykytila

Digitaalinen osaaminen on monialainen teema Irlannin peruskoulussa ja toisella asteella, ja digitekniikan kdytén
sulauttaminen opetukseen on osa opetussuunnitelman kehittdmisprosessia. Digitaalinen osaaminen
yhdistetddn muihin pakollisiin oppiaineisiin ja valinnaisiin oppimisalueisiin, esimerkiksi perusasteella
digitaaliseen medialukutaitoon. Peruskoulun ylemmilla luokilla (lower secondary school) voi opiskella valinnaista
ainetta ”Digital media literacy” ja toisella asteella on yhtend valinnaisena aineena “Computer science”.
220 i3 yksi
1

DigCompin ”Safety”-osa-alue on viety opetussuunnitelmaan peruskoulun ylempien luokkien osalta
keskeinen nakdkohta opetussuunnitelman kehittdmistydssa on ollut nimenomaan kyberturvallisuushygienia.?
Kansallinen opetussuunnitelma- ja arviointineuvosto (National Council for Curriculum and Assessment) on
opetusministerién alainen toimielin, joka tuottaa tukimateriaalia Irlannin opetussuunnitelmaan, yhtena
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esimerkkind 12-15-vuotiaille suunnattu ”Digital media literacy” -kurssi. Kurssilla pyritddn parantamaan
opiskelijoiden mahdollisuuksia kayttaa digitaalitekniikkaa, viestintdvalineita ja internetid luovasti, kriittisesti ja
turvallisesti. Opettajien ja koulujen tueksi verkossa on “Assessment Toolkit”, jossa on mukana muun muassa
oppimista, opetusta, arviointia ja raportointia tukevaa aineistoa.??> My®s muutamat yksityiset yritykset tukevat
Irlannin koulujen tietotekniikan opetusta. Cyber school.ie tekee yhteistyota peruskoulujen ja toisen asteen
koulujen kanssa tarjoamalla verkkokoulutuksia. Yhtena esimerkkind on vuorovaikutteinen, itsendistd opiskelua
edellyttava verkkokurssi, jossa kdydaan lapi kaikki tarkeimmat verkkoturvallisuuden osa-alueet ja joka sopii niin
oppilaille, vanhemmille kuin peruskoulun ja lukion henkildkunnallekin.??* Computing at schools -yritys jirjestda
esimerkiksi 15-18-vuotiaille cyber safety & digital citizenship -opetusta joko Zoomissa tai paikan paalla
oppilaitoksessa. Cyber safety -kursseja on myds 2.-6. luokan oppilaille. 2%*
kyberturvallisuuteen liittyvdd koulutusta jarjestdd Dublinin vyliopiston (University College Dublin)
maisteriohjelma ”Forensic Computing and Cybercrime Investigation”??5, ja Dublinin teknologisessa yliopistossa
(Technological University Dublin) on ohjelma ”Bachelor of Science (Honours) in Computing in Digital Forensics &
Cyber Security”?%, Aikuisille kohdennettua kyberturvallisuuskoulutusta toteuttavat myds kansanopistot. Ainakin
Dublinin jatkuvan koulutuksen kansanopistolla (People's College for Continuing Education and Training) on
aikuisille kdytantoon pohjautuva, 12 viikkoa kestava kurssi “Computers/phones: protect yourself online-keeping

Korkeakouluasteella

your personal information safe”.??’

Kolmannen sektorin panostus kyberturvallisuuden koulutukseen on Irlannissa merkittdva. CyberSafeKids
(aiemmin CyberSafelreland) on irlantilainen rekisteroity hyvantekevaisyysjarjesto, jonka tavoitteena on opettaa
lapsille, vanhemmille ja opettajille turvallista ja vastuullista verkkokayttaytymista. Jarjestén koulutukset ovat
joko live-koulutuksia tai ne jarjestetddn jarjeston portaalin kautta webinaarina. Cyberacademy-portaali sisaltaa
lyhyitd internetin turvallisuuteen liittyvia videoita, materiaaleja ja tehtavia 7-10-vuotiaille lapsille, vanhemmille
ja opettaijille.??® Cyber threat task force puolestaan on voittoa tavoittelematon kyberturvallisuusalan yhteiso,
joka yllapitad kansalaisten ja organisaatioiden verkkokoulutuskampusta nimeltddn “Cyber risk academy”.
Kampuksen “Interactive cyber awareness training” on tarkoitettu kaikille, jotka ovat huolissaan
verkkoturvallisuudesta ja haluavat muuttaa kiytdstddn vilttddkseen kyberhyokkdysten uhriksi joutumisen.??®
Irlannin tiedesaation (Science Foundation Ireland) tavoitteena on sitouttaa irlantilaista suurta yleis6a mukaan
tieteeseen, teknologiaan, tekniikkaan ja matematiikkaan (STEM). Tahan kuuluu monenlaista lasten ja perheiden
kanssa tapahtuvaa toimintaa, yhtena esimerkkina "Mid-term online workshop in cyber security for children” eli
tyépaja lapsille ja vanhemmille turvallisista verkkokaytdnndistd.?° Kansallinen vanhempainneuvosto (National
Parents Council Primary, NPC) puolestaan on perus- tai varhaiskasvatuksessa olevien lasten vanhempien
edustusjarjestd. Sen portaalin kautta voi osallistua verkkokoulutukseen ”Internet safety”, jonka tarkoitus on
opettaa vanhemmille keinoja lastensa turvallisempaan ja vastuullisempaan internetin kayttéon. 231

Webwise - Internet Safety Awareness Centre on toteutettu EU-yhteistydssd, ja sen tavoite on edistda nuorten
internetin itsendista, tehokasta ja turvallisempaa kayttda erilaisilla vanhempiin, opettajiin ja itse lapsiin
kohdennetuilla tiedotustoimenpiteilld. Keskus kehittda ja valittda resursseja, jotka auttavat opettajia
integroimaan internetin turvallisuusasioita opetukseensa, ja tarjoaa vanhemmille tietoa, neuvoja ja tyokaluja,
joilla he voivat tukea lastensa turvallista verkkokayttaytymista. Nuorison tietoisuutta lisdtddn Webwise Youth

Advisory Panelin avulla, jossa kehitetddn muun muassa kampanjoita verkkokiusaamisen ehkaisemiseksi. 23

Kampanjat ovat Irlannissa sekd kansallisia ettd EU-vetoisia. ”Be Safe Online” on hallituksen kampanja, jonka
tarkoituksena on tuoda esiin menettelytapoja turvalliseen verkkokadyttaytymiseen. Kampanjan portaalissa on
saatavilla laaja valikoima verkkoturvallisuusresursseja kaikkien kansalaisten verkkoturvallisuuden tukemiseksi,
esimerkiksi henkilokohtaisten laitteiden ja tilien suojaamiseen. 23323 “Be Media Smart” on Irlannin
medialukutaitoyhdistyksen (Media Literacy Ireland) jasenten kehittdma disinformaatioon painottuva kampanja,
jonka tavoitteena on auttaa ihmisia erottamaan toisistaan luotettava ja tarkka seka tarkoituksellisesti vaara tai
harhaanjohtava tieto toisistaan.?3> Kansallisten kampanjoiden lisiksi Irlanti osallistuu EU:n kampanjoihin kuten
Safer Internet day?3® ja ECSM?%. Safer Internet day -péivda tuetaan esimerkiksi tapahtumilla ja sosiaalisen
median kampanjoilla. ECSM-kampanjan yhteydessd Kansallinen kyberturvallisuuskeskus (National Cyber

39



CYBER

CITIZEN Kyberkansalaistaidot ja niiden kehittdminen Euroopan unionissa

Security Centre, NCSC) on julkaissut lehdistotiedotteen kampanjan kdynnistamiseksi ja tiedotusgrafiikoita

hallituksen "Be Safe Online" -verkkosivuilla seka Twitter-, Facebook- ja LinkedIn-kanavilla.?38

Irlannin valtiollinen poliisi ja turvallisuuspalvelu (Irelands national police and security service) yllapitaa "Cyber
Crime” -portaalia, johon on koottu kansalaisille yksityiskohtaista tietoa erilaisista verkkoymparistdén uhista ja
konkreettisista toimenpiteista siltd varalta, ettd joutuu esimerkiksi huijauksen kohteeksi.?3® Poliisi on mukana
my0s kansallisessa palvelussa “CheckMyLink”, jota se toteuttaa yhdessa Cyber Skillsin ja ScamAdviserin kanssa.
Tavoitteena on lisatd kuluttajien luottamusta verkkosivustojen aitouteen ja turvallisuuteen esimerkiksi
haittaohjelmien suhteen. Palvelua kaytetdadn kirjoittamalla palveluun verkkosivuston URL-osoite, jonka

turvallisuuden se tarkistaa.?*°

Kyberturvallisuuteen liittyvia peleja on Medialiteracy Irelandin portaalissa. Portaalin Training & development -
21 yoi hakea tietoa ja koulutusmateriaalia sekd medialukutaidosta ettd digitaalisesta
turvallisuudesta aiheen, ikdryhman ja toivotun formaatin perusteella. Esimerkiksi disinformaatiota kasittelevat
"Fake news game”- ja "GoViral”-peli, joka auttaa suojautumaan vaarilta COVID-19:33 koskevilta tiedoilta. "#For
You” -peli keskittyy internetin algoritmien perusteisiin.

vélilehdelta

Erityista Irlannin kyberturvakoulutukselle on liséksi se, etta kirkot ja aktiiviset vapaaehtoiset, esimerkiksi seniorit,
osallistuvat kouluttamiseen. Vodafone Ireland Foundation -sdatio jarjestda yhteistyokumppaniensa kanssa
digitaalisen osaamisen kursseja, joissa kouluttajina toimivat aktiiviset eldkeldiset Active Retirement Ireland -
hyvantekevaisyysjarjestosta. He tarjoavat henkilokohtaista opetusta erilaisissa yhteiséllisissa tiloissa eri puolilla
maata. Tarkoitus on auttaa ikdihmisiad hoitamaan turvallisesti paivittdisia toimintoja verkossa.?*? Irlannin kirkon
osallisuudesta kouluttamiseen yhtenad esimerkkind on online-koulutusseminaari ”Cybersecurity for the
Bewildered: How to keep your computers safe, your data secure and private information out of sight”, joka oli
kohdennettu Corkin, Cloynen ja Rossin papeille ja kansalaisille ja jonka olivat toteuttaneet alueen piispa ja Corkin
yliopiston liiketalouden tietojarjestelmien koulutusohjelma (Business Information Systems at University College
Cork).2%3

3.5.3. Kansalliset erityispiirteet

Irlannissa on havaittavissa digitaalinen kahtiajako kansalaisten vilill, eli osa hallitsee digitaidot hyvin, toiset
eivat ("haves and have-nots”). Vuonna 2020 tehdyn tutkimuksen mukaan irlantilaisista 42 prosenttia kuvailee
olevansa digitaalisten taitojen keskiarvon alapuolella. ?** Haasteena kyberturvallisuuden kehittimisessa
pidetdan epailyksia siitd, muuttavatko tiedotuskampanjat todella kdyttaytymista. Epdvarmuutta on myos siita,
olisiko kyberasiaa edistettidvd koulutusjirjestelmédn, tydnantajien vai yksityisten tahojen kautta. 2*°
Merkillepantavaa on, ettd Irlannissa on alettu kiinnittda erityistd huomiota kyberalan tydvoimapulaan.
Kansalaiset voivat erilaisilla kursseilla ja ohjelmissa kouluttautua teollisuuden ty6tehtéviin, vaikka ei olisi alalta
aiempaa kokemusta. 2*® Esimerkiksi Generation: You Employed Inc. jirjestdd yhteistydssd Microsoftin ja
Verizonin kanssa ”IT Support with Cyber Security” -koulutuksia aloittelijoille, jotka haluavat péatevoitya
kyberalalle.?*” CareerEran kurssit on suunniteltu teollisuuden tarpeita ajatellen ja tarjoavat vdylan esimerkiksi
alanvaihtajille kyberturva-alan tehtéviin.?*® ICT Skillnet CISCO Networking Academy jirjestaa ilmaisia kyberalan
kursseja niin aloittelijoille kuin edistyneemmillekin.?*® Myés Fortify institutella on kursseja, ja se on koonnut
portaaliinsa keskeisia koulutusyrityksia Irlannissa.?>°

3.5.4. Kyberkansalaistaitojen maarittaminen

Irlannin kyberturvallisuusstrategiassa ei maaritella yksityiskohtaisesti kyberkansalaistaitoja. DigCompin Safety-
osa-alue on kuitenkin hyvaksytty opetussuunnitelmaan peruskoulun ylempien luokkien (lower secondary

school) osalta. Tdman osa-alueen taitojen opetusta kansalaisille siis Irlannin hallinnossa kannatetaan.?!
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3.6. Italia

ITU, Global Cybersecurity Index (GCl) 2020 20/182 (Global), 13/46 (Europe) q
National Cyber Security Index (NCSI) 2022 21/160 (24.10.2022) ‘

>

The Digital Economy and Society Index (DESI) 2022 | 18/27

3.6.1. Strategiset kyberkoulutuslinjaukset

Italian kansallinen kyberturvallisuusvirasto ACN (Agenzia per la Cybersicurezza Nazionale) julkaisi toukokuussa
2022 Italian uuden kyberturvallisuusstrategian vuosille 2022-2026 ja sen toimeenpanosuunnitelman.
Kyberturvallisuusstrategiassa on kolme pailinjaa: suojaaminen, reagointi ja kehittdminen. Niiden tukena on
mahdollistavia tekijéita: kyberturvallisuuskoulutus, kyberturvallisuuskulttuurin edistiminen ja yhteisty®.2>? Yksi
strategian paatavoitteista on kyberturvallisuustietoisuuden parantaminen koko yhteiskunnassa. Tavoitteen
saavuttamiseksi on suunniteltu erilaisia toimenpiteitd. 2°3 Kyberturvallisuuskoulutusta tehostetaan eri
koulutusasteilla, kuten peruskouluissa, lukioissa, yliopistoissa ja tdydentavissa koulutusohjelmissa. Kansalaisille
avataan ACN e-Academy -oppimisalusta. Ensimmaiseksi otetaan kaytt6on verkkotydkalu, jolla kansalaiset voivat
testata omaa kyberturvallisuusosaamistaan ja ansaita sertifikaatin. Julkisen ja yksityisen sektorin tydntekijoille
tarjotaan aiempaa enemman kyberturvallisuuden kursseja ja koulutusohjelmia. Kyberturvallisuuskulttuurin
edistdmiseksi kdynnistetddn kampanjoita tieto- ja viestintatekniikoiden kayton riskeistd ja yksityisyyden
suojaamisesta verkossa. Niissdé huomioidaan senioreiden, toimintarajoitteisten ja muiden ryhmien
erityistarpeet. Lasten suojelemiseksi verkkorikollisuudelta laaditaan itsendinen kansallinen strategia ja
toimeenpanosuunnitelma, johon sisaltyy alaikdisille sekd heidan vanhemmilleen, huoltajilleen ja opettajilleen

suunnattuja kampanjoita.?>*

Vuonna 2020 julkaistun kansallisen digitaalisen osaamisen strategian (Strategia Nazionale per le Competenze
Digitali) ja sita tdydentdvan toimeenpanosuunnitelman tavoitteena on, ettd 70 prosentilla Italian kansalaisista
on vahintaan perustason digitaaliset taidot vuonna 2025. Tarkedssa roolissa on Repubblica Digitale -hanke, jonka
julistuksessa todetaan, ettd kansalaisen velvollisuus on toimia digitaalisessa ekosysteemissa tietoisesti,
turvallisesti ja kestavasti.?>> Hankkeella oli vuonna 2021 yli 260 erilaista aloitetta, joiden piirissa oli yli kaksi
miljoonaa opiskelijaa, 90 000 opettajaa, 240 000 tyontekijda ja 1,6 miljoonaa muuta kansalaista. Vuoden 2022
tammikuussa perustetusta rahastosta sijoitetaan 350 miljoonaa euroa kahden miljoonan kansalaisen
digitaalisten taitojen parantamiseen vuosina 2022-2026.%¢

3.6.2. Kyberkansalaistaitojen opettamisen nykytila

Italian kansallinen kyberturvallisuusvirasto ACN perustettiin elokuussa 2021. Silld on vastuu koordinoida
kyberturvallisuusstrategiassa linjattuja opetukseen ja kampanjointiin liittyvia tavoitteita. ACN:n tavoitteena on
kehittaa systemaattinen ldhestymistapa kyberturvallisuuden opetukseen kartoittamalla ensin olemassa olevaa
tarjontaa ja sovittamalla sita sitten yhteen. Italiassa onkin useita julkisia ja yksityisia toimijoita, jotka tarjoavat
kyberturvallisuuteen liittyvdd koulutusta. %7 Tietojenkasittelyd, johon sisdltyy digitaalisten taitojen ja
kyberturvallisuustaitojen opetusta, opetetaan vaihtelevasti koulujen perusopetuksessa osana muita aineita.
Toisen asteen opetuksessa tietojenkasittely on pakollinen ja erillinen oppiaine osalle oppilaista ja pakollista
kaikille osana matematiikan opintoja.?*® ENISAn CyberHEAD-tietokannan mukaan Italian korkeakouluissa on
tarjolla 17 kyberturvallisuuden koulutusohjelmaa.?>® ACN ja Lazion alue ovat hiljattain solmineet neljin vuoden
sopimuksen kyberturvallisuuskoulutusohjelmien jarjestamisesta. Koulutusohjelmat on suunnattu toisen asteen
oppilaitoksille, korkeakouluille ja jatkokoulutuksiin. Yhteistydssa on mukana italialaisia IT-alan yrityksia. Opetus
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jarjestetaan uudessa kyberturvallisuuskoulutuskeskuksessa. Koulutushankkeella on mé&ara vahvistaa koko Italian

turvallisuutta.260-261

Italian poliisin posti- ja viestintapoliisin erikoisyksikké (Polizia Postale e delle Comunicazioni) valvoo lItalian
viestintdaverkon turvallisuutta, ehkadisee verkkorikollisuutta ja huolehtii kansalaisten kirjesalaisuuden ja
viestintdvapauden toteutumisesta. Se levittda kyberturvallisuustietoisuutta italialaisiin kouluihin ja tavoittaa
tilld toiminnalla noin 500 000 koululaista vuosittain.?®> Commissariato di P.S. online -verkkosivujen ja sosiaalisen
median kanavien kautta kansalaiset voivat pyytda apua kyberturvallisuusongelmiin ja tehda niistd ilmoituksia
kotoa kasin. Verkkosivuilla julkaistaan kyberturvallisuuteen liittyvid uutisia, varoituksia, vinkkeja ja tietoiskuja

kansalaisille.?63

Italian Safer Internet Center (SIC), Generazioni Connesse, on osa Euroopan komission tukemia Insafe-, INHOPE-
ja Better Internet for Kids -verkostoja. Sen toimintaa koordinoi Italian opetusministerié (Ministero
dell’istruzione). Yhteistydssa on mukana muun muassa Italian poliisi ja yliopistoja. Generazioni Connesse antaa
tukea ja tietoa lapsille, nuorille, vanhemmille, opettajille ja kasvattajille internetiin ja sen aiheuttamiin ongelmiin
liittyvissa asioissa. Se on kehittanyt kouluille Kit Didattico -opetuspaketin, jonka tavoitteena on tarjota oppilaille
digitaalisen osaamisen kansalaistaidot. Opetuspaketti pohjautuu Digital Competence Framework for Citizens -
viitekehykseen (DigComp), johon kuuluu yhtena osa-alueena turvallisuus. Generazioni Connessen verkkosivuilla
ja sosiaalisen median kanavilla on uutisia ja tietoa kyberturvallisuudesta, kuten haittaohjelmista, kalastelusta ja
yksityisyydensuojasta. SuperErrori-videoissa ja -oppaissa seikkailee verkon seitseman supersankaria, joiden
kommellusten kautta lapset ja nuoret oppivat, miten internetissi toimitaan turvallisesti.?*

CINI-kyberturvallisuuslaboratorio (Consorzio Interuniversitario Nazionale per I'Informatica) ja Italian
opetusministerié kdaynnistivat vuonna 2014 Programma il Futuro -koulutushankkeen. Hankkeen tavoitteena on
tarjota kouluille yksinkertaisia, tehokkaita ja helppokayttoisia vélineitd, joiden avulla oppilaat voivat perehtya
digitaalisten teknologioiden tieteellisiin perusperiaatteisiin ja opetella digitaalisten teknologioiden vastuullista
kayttoa. Opintoihin kuuluu myo6s kyberturvallisuutta. Hankkeen tarkeimmat kohderyhmat ovat koululaiset ja
opettajat, mutta materiaalit soveltuvat myds muiden kansalaisten kayttéon. Niitd on hyédynnetty muun muassa
aikuiskoulutuskeskuksissa ja senioreiden itseopiskelussa. Italialaisten peruskoulujen opettajat kutsutaan aina
lukuvuoden alussa mukaan hankkeeseen. Osallistuminen on kouluille vapaaehtoista. Opettajien kayttoon
tarkoitetut oppaat sisaltavat tuntisuunnitelmia, opetussisaltoja ja harjoituksia. Kirjallisten materiaalien tueksi on
luotu verkkosivusto. Jokaista oppituntia varten on tehty myés videomateriaaleja.2%52%%

Ludoteca del Registro.it on Registro.it:n (.it-verkkotunnusrekisterin vylldpitdja) toteuttama hanke, jonka
tavoitteena on opettaa lapsille ja nuorille internetin vastuullista kdyttéa. Pdapaino on kyberturvallisuudessa.
Tahan mennessa hanke on tavoittanut noin 500 koululuokkaa ja 14 000 oppilasta ympari Italiaa. Ludoteca del
Registro.it on suunnattu kaikenikaisille koululaisille. My6s koululaisten vanhemmille ja opettajille on tarjolla
tietoa ja materiaaleja. Opetus jarjestetddn tyypillisesti tyopajoissa, joiden padteemana on kyberturvallisuus,
mutta niissa kasitelldan myos internetin teknista infrastruktuuria. Opetusmenetelmat vaihtelevat kohderyhman
ian mukaan. Internetopoli-verkkosovellus on suunnattu alakouluikaisille, Nabbovaldo e il ricatto dal cyberspazio
-videopeli (Nabbovaldo ja kiristys kyberavaruudesta) seka siihen liittyvd opetuspolku yldkouluikaisille ja
Cybersecurity4Teens 11-19-vuotiaille. Presente Digitale -portaali on tarkoitettu opettajille. Materiaalit ovat
ilmaisia ja kaikkien kaytettavissi.?®”

Emilia-Romagnan paikallishallinnon vuonna 2009 kdynnistdméa Pane e Internet (PEl, Leipéa ja internet) on yksi
esimerkki alueellisesta koulutushankkeesta. Opetus pohjautuu DigComp-viitekehykseen. Hankkeen tavoitteena
on opettaa Emilia-Romagnan alueen kansalaisille digitaalisia taitoja perusteista syvemp&dan osaamiseen.
Padkohderyhmana ovat kansalaiset, jotka kdyttavat muita vahemman internetid, kuten ty6ttomat ja kotididit,
sekd kansalaiset, jotka kayttavat internetid, mutta joiden tietoturvallisuusosaaminen ja kriittinen medialukutaito
eivat ole riittavalla tasolla, kuten nuoret. Kyberturvallisuuteen liittyviad aiheita ovat esimerkiksi laiteturvallisuus,
virustorjunta, salasanat ja huijaukset. Viimeisen viiden vuoden aikana yli 30 000 kansalaista on saanut opetusta
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hankkeen kautta. Opetus on ilmaista Emilia-Romagnan alueen kansalaisille. PEl jarjestda my0s erilaisia tyopajoja,
konferensseja ja tapahtumia, joissa edistetaan digitaalisten teknologioiden turvallista kayttoa.26826°

Cybercity Chronicles on Dipartimento delle Informazioni per la Sicurezzan (DIS) ja opetusministerion
yhteisty6ssa kehittdma oppimispeli. Pelin tavoitteena on opettaa erityisesti nuorille, miten internetid, sosiaalista
mediaa ja uusia teknologioita kdytetdan vastuullisesti ja positiivisesti. Toimintaseikkailu sijoittuu vuoteen 2088
ja pitkalle kehittyneeseen kyberkaupunkiin, jossa digitaalisen vallankumouksen ihmeet ovat tuoneet mukanaan
erilaisia riskeja. Peliin kuuluu Cyberbook-sanasto, jossa selitetddn kyberturvallisuuden keskeisimmat
termit.?7%-21 |dea.labin ja Lombardian alueellisen koulutusryhmin toteuttama Digitalscape on digitaalisen
turvallisuuden taitoja kehittava peli. Se sopii kouluihin lasna- ja etdopetukseen. Pelistd on tehty kaksi versiota:
helpommassa on 15 osaa ja se on suunnattu 13—-14-vuotiaille oppilaille, vaikeammassa on 21 osaa ja se on
suunnattu 15-18-vuotiaille. Pelin ideana on virtuaalinen pakohuonepeli. Kasiteltavia aiheita ovat muun muassa
tietojenkalastelu, roskapostitus, digitaalinen identiteetti, turvalliset salasanakaytannét, laitteiden turvallisuus,
kyberkiusaaminen ja valeuutiset. Till4 hetkelld noin 900 opettajaa hyddyntda pelid opetuksessa.?’%273

CyberHighSchools on CINIn koordinoima koulujen verkosto, joka edistda italialaisten nuorten
kyberturvallisuusosaamista ja -yhteisty6td. Koulut voivat osallistua CyberChallenge.IT-koulutusohjelmaan ja
OliCyber.IT-tietoturvaolympialaisiin. Osallistuminen on vapaaehtoista ja ilmaista.?’* CyberChallenge.IT on 16—
24-vuotiaille nuorille suunnattu koulutusohjelma, jossa etsitdan tulevia kyberturvallisuusammattilaisia. Vuonna
2022 tavoitteena on ollut saada koulutusohjelmaan vahintdan 5 000 opiskelijaa. Koulutusohjelma hyodyntaa
perinteisia opetusmenetelmia ja pelillistamista. ENISA jarjestda vuosittain European Cyber Security Challenge -
kilpailun, johon Italian edustusjoukkueen jasenet valitaan karsintakierrosten kautta CyberChallenge.IT-
koulutusohjelmasta. 27> CyberTrials on ilmainen peli- ja koulutusohjelma, joka on suunnattu italialaisille
lukiolaistytdille. Se edistdd tietoturvallisuuden ja verkkokansalaisuuden teemoja. 2’® OliCyber.IT,
CyberChallenge.IT ja CyberTrials muodostavat yhdessa Big Game at the Laboratory -hankkeen, jonka puitteissa

yliopistojen asiantuntijat ja alan johtavat yritykset kouluttavat nuoria kyberturvallisuuden osaajiksi.?””

Viranomaisten ja finanssialan toimijoiden yhdesséa toteuttama kyberturvallisuuskampanja | Navigati - Informati
e Sicuri (Kybertietoinen perhe — ajan tasalla ja turvassa) kdynnistettiin vuonna 2021. Kampanja kannustaa
digitaalisten kanavien ja valineiden turvallisempaan ja tietoisempaan kayttoon seka levittda tietoisuutta
rahoituspalveluihin kohdistuvien verkkohyokkdysten ja petosten riskeistd. Kaikille kansalaisille osoitetussa
kampanjassa hyodynnetddn televisiota, radiota, sosiaalista mediaa, sanomalehtid ja kampanjan omaa
verkkosivustoa. Kokonaisuuteen kuuluu kahdeksanosainen minisarja, haastatteluja ja tietoiskuja. Kampanjaa on

uudistettu vuoden 2022 Euroopan kyberturvallisuuskuukautta varten.?’®

3.6.3. Kansalliset erityispiirteet

Samanlaiset kybermaailman haasteet koskettavat Italiaa kuin koko muuta Eurooppaa. Yleisesti ottaen
kansalaisten kyberturvallisuusosaamista pitdisi parantaa. Sukupuolten ja sukupolvien vélisia eroja olisi
kavennettava. Eritasoisia kyberturvallisuuskoulutuksia tarvitaan lisda: korkeakoulututkintoja on paljon, mutta
lyhyempien kyberturvallisuuskurssien tarjontaa vihemman.?”?

3.6.4. Kyberkansalaistaitojen maarittaminen

Kyberkansalaistaitojen maaritelmada on pohdittu, mutta virallisia linjauksia ei ole toistaiseksi tehty. 2%°

Kyberkansalaistaitoja on maaritelty muun muassa DigComp-viitekehyksen pohjalta. Agenzia per I'ltalia Digitale
on julkaissut DigComp 2.1 -version italian kielell4.%! Yleisena tavoitteena on, ettd kansalaiset ymmartavat
henkilGtietojensa ja laitteidensa suojaamisen perusperiaatteet, ovat tietoisia eri turvallisuustoimista, osaavat
huomioida luotettavuuden ja yksityisyyden vaatimukset GDPR:n mukaisesti ja huolehtivat fyysisesta ja

henkisesti hyvinvoinnistaan.?%?
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3.7. Itavalta

ITU, Global Cybersecurity Index (GCl) 2020 29/182 (Global), 17/46 (Europe)

National Cyber Security Index (NCSI) 2022 32/160 (24.10.2022)

The Digital Economy and Society Index (DESI) 2022 | 10/27

3.7.1. Strategiset kyberkoulutuslinjaukset

Uusin Itdvallan valtiollinen kyberstrategia (OSCS 2021) hyviksyttiin 2021, kun edellinen oli vuodelta 2013.
Strategian korostetaan olevan osa EU:n yhteisid ponnisteluja kyberturvallisuuden parantamiseksi. Léhtokohtana
on, ettd koska kaikki elamanalueet digitalisoituvat vauhdilla, ovat valtavien mahdollisuuksien kddntopuolena
suuret uhat. N&itd uhkia vastaan on strategian mukaisesti toimittava jarjestelmallisesti ja joustavasti.
Strategisella tasolla kyberturvallisuus on liittovaltion sditelemdsd ja johtamaa toimintaa. Kyberstrategian
laatimisesta vastasi liittokanslerin virasto ja sen toteuttamisesta liittovaltion sisdministerio. Strategia jakautuu
kahteen osaan, varsinaiseen strategiaan ja konkreettisempaan toimintasuunnitelmaan. N&in halutaan turvata
mahdollisuus nopeaan reagointiin muuttuvissa tilanteissa. Tasta huolimatta maan liittovaltiorakenne tekee sen,
ettd valtakunnalliset toimet myds kyberturvallisuuden suhteen kouluissa ovat vdkisinkin vaihtelevia.
Liittovaltioilla on autonomiaa koulutusstrategioidensa suhteen, mikd tekee kansallisten aloitteiden

implementoinnin mahdottomaksi ja paikallisten aloitteiden seuraamisen vaikeaksi.?83284

Kyberturvallisuusuhat luokitellaan strategiassa neljadn kategoriaan: tahallinen ja tahaton vé&arinkaytto,
riippuvaisuus tietojarjestelmista ja teknologisen kehityksen myotd syntyvdt uudet uhat. Kansalaisten
kyberturvallisuustaidot eivat tdssa luokittelussa ole esilld, vaan strategiassa hahmotetaan turvallisuus ennen
kaikkea organisaatioiden kautta. Sama toistuu strategian tavoitteissa, joissa ainoa kansalaisiin edes etdisesti
viittaava tavoite on, ettd kaikki toimijat kantaisivat vastuunsa kyberturvallisuudesta. Toisaalta sitten yksi
tavoitteista on se, etta itdvaltalaisille voidaan tarjota mahdollisuus turvalliseen osallistumiseen sosiaaliseen ja

poliittiseen eldmain verkon kautta.?%®

Strategian kohderyhmiksi on maaritelty yhteiskunta kokonaisuutena, yrityseldama, koulutussektori seka
tutkimus- ja kehitystoiminta. Kansalaisten kyberturvallisuustaidot kuuluvat ensimmaiseen kokonaisuuteen ja
sielld aiheen "tietoisuus” alle. Siind yhteydessa strategia korostaa, etta verkonkayttdjien itsendisesti vastuullinen
toiminta parantaa Itdvallan resilienssia kyberturvallisuudessa. Koulutuksen teemassa korostetaan alati
muuttuvan kentan edellyttdvan elinikdista oppimista digitalisaatioon liittyvissd asioissa. Strategian
toteuttamisesta vastaavat kunkin alan ministeriot omilla vastuualueillaan. Kerran puolessa vuodessa tehdaan
tarkastelu, jonka lisdksi maaritelladn uudet, konkreettiset valitavoitteet strategian toteuttamisessa. Tyota ohjaa

Kyberturvallisuuden ohjausryhman sihteeristd.2%¢

Digitaalinen osaaminen ja medialukutaito ovat keskeisesti ldsnd my®s Itdvallan nuorisostrategiassa.?®’ Siina
korostetaan erityisesti kykyd suhtautua kriittisesti tarjottuun informaatioon. Liittokanslerinvirasto julkaisee
vuosittain kyberturvallisuusraportin, jossa kdyddan mennyttd vuotta ldpi paitsi hallinnonaloittain, myds

kansainvilisesti. 288

3.7.2. Kyberkansalaistaitojen opettamisen nykytila

Vuonna 2022 toiselle asteelle tuli pakolliseksi oppiaine nimelta Digitale Grundbildung digitaalisuuden perusteet.
Vaiheittain eri luokka-asteille tulevina vuosina laajenevan oppiaineen taustalla on kdynnistetty my6s opettajien
tdydennyskoulutus sekd uuden oppiaineen sisallyttiminen opettajien koulutukseen. Ylipdataan
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kyberturvallisuus on lisatty kiintedksi osaksi pedagogista opetusta Itavallassa. Peruskoulussa digitaalisten
taitojen painopisteend on mediakasvatus ja internetin reflektiivinen kayttd. Alemmilla luokilla olennaista on
leikkisa ldhestymistapa teknologiaan ja ongelmanratkaisuun. 22 Osaksi opetussuunnitelmaa liitetdan "Ajattelua,
oppimista ja ongelmanratkaisua” -nimen alle erilaisia hankkeita, jotka liittyvdt alakoululaisten digitaalisten
taitojen kehittdmiseen. Ylikoulussa (5.—8. luokka) digitaalista perusopetusta on vihintdan yksi tunti viikossa. 2%°
Oppiaineeseen on myos tuotettu jo oppimateriaaleja ja sisaltoja eri toimijoiden yhteistyona. Valtion, Itdvallan
Punaisen Ristin ja koululaisten lukemista edistdvan Buch Klubin yhteistyona on julkaistu oppiaineeseen sopivaa

materiaalia eri-ikdisille CyberSPACE- ja CyberSPOT-nimill3. 2°1

Itdvallan opetusministerion koulujen digitalisaation pdasuunnitelmassa jaetaan kehitystoimet sisdltoon,
kalustoon ja opettajien osaamiseen liittyviin kokonaisuuksiin. Kyberturvallisuuden eri ulottuvuudet
kdytostavoista ja kyberuhista ovat mukana sisdlloissd, vaikka kysymys on enemman rakenteiden,

toimintatapojen ja sisiltdjen kehittdmisesta. 22

Julkisten ja yksityisten kyberturvallisuustoimijoiden yhteistydelimena toimii Kyberturvallisuusyhdistys (CSP). Sen
tyoryhmissd muun muassa muotoillaan suosituksia turvallisesta verkon kayttamisestd. Se on myds mukana
julkaisemassa kyberturvallisuuden vuosiraporttia. Raportissa kdyddan lapi vuoden aikana esiin nousseita
kyberturvallisuuteen vaikuttaneita ilmidita ja tapahtumia niin kotimaassa kuin muuallakin maailmassa. 2°3

Wienin kyberturvallisuuden ja yksityisyyden tutkimusklusteri (Vienna Cybersecurity and Privacy Research
Cluster, ViSP) tekee parhaillaan yhteistyotahojensa (the Learners programme, the Austrian Computer Society,
Saferinternet.at ja Teach for Austria) kanssa suunnitelmaa siitd, kuinka verkossa turvallisesti toimimista
opetetaan itdvaltalaisille lapsille ja nuorille pelien avulla. Suunnitteluvaiheen jilkeen tavoitteena on luoda

verkkopeleji ja haasteita.?*

Vuonna 2013 perustettu Onlinesicherheit-sivusto tarjoaa runsaasti kyberturvallisuustietoa kansalaisten
tarpeisiin: valistusvideoita, linkkeja turvallisuutta lisdaviin ohjelmistoihin, ajankohtaisia varoituksia ja niin
edelleen. Sivusto on valtiollisten toimijoiden vetama, mutta siind on mukana yli 40 yhteistyékumppania.
Sivustolla on erilaisia kohderyhmia eri-ikaisistd kansalaisista yrityksiin. Sivustolla on kansalaisille suunnattuja
kyberturvallisuusuutisia, turvallisuusvaroituksia, julkaisuja ja linkkeja erilaisia suojausohjelmiin. Sivuston kautta
voi myds osallistua webinaareihin, joiden aiheet kisittelevit kyberturvallisuuden eri osa-alueita. 2%

Saint Péltenin teknillisen koulun ja Wienin yliopiston yhdessa rakentamassa PenQuest-pelissa kaksi pelaajaa on
vastakkain, toinen hyokk3d&djana ja toinen puolustajana. Pelin realistisuutta rakennetaan kayttamalla
hyokkadyksessd MITRE ATT&CK- ja puolustuksessa MITRE D3FEND -tietokantaa sekd NIST SP 800-53 -
turvallisuusstandardia. 2°¢ Itdvallan keskuskauppakamari jirjestda vuosittain eDay-tapahtuman, jossa edistetdin

Itdvallan yritysten digitalisointia. Kyberturvallisuus on vahvasti mukana tapahtumassa. 2%’

Linziin on parhaillaan perusteilla Institute of Digital Sciences Austria (IDSA), jonka on tarkoitus toimia maan
digitalisaation vauhdittajana. Vuoden 2023 jalkipuoliskolla toimintansa aloittavan monitieteisen yliopiston
akateemisessa konseptissa kyberturvallisuus on sijoitettu kaikille yhteisiin perusopintoihin. Tavoitteena on 5 000
opiskelijaa vuosikymmenen vaihteessa ja noin 150 professoria 2030-luvun puolessavilissa. 2%

Korkeakouluopetusta kyberturvallisuudessa on Itdvallassa saatavissa tdaman lisdksi reilussa kymmenessa
oppilaitoksessa. Osa koulutusohjelmista on englanninkielisid.?®® Suurten kaupunkien yliopistot ovat kirjessa
téssa joukossa tieteellisiin viittauksiin perustuvassa arvioinnissa.3 Itdvallan Tietokoneyhdistyksen lehden 4/22
teemana oli turvallisuus. Ammattilaisille suunnatun lehden sisallossa korostettiin sertifikaattien merkitysta

turvallisuustason noston vélineina. 3

Valtionhallinnon digitalisaatio edellyttaa my0s laaja-alaista virkakoneiston kouluttamista
kyberturvallisuuskysymyksissa. Esimerkiksi siséministerio kouluttaa poliiseja ja muita alaisuudessaan toimivia
noin 40 000:ta viranhaltijaa omassa e-Campus-oppimisymparistdssain.3®? Poliisilla on oma kyberrikollisuuden
osaamiskeskus, joka palvelee neuvoilla ja ohjeilla kansalaisia. Varsinaiset rikosilmoitukset on tehtava tavalliselle
poliisiasemalle.3%
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Eurooppalaisesta kyberturvallisuuskuukaudesta on Itdvallassa vastuussa liittokanslerin virasto, joka koordinoi
vuosittaista kampanjaa ENISAn tuottamien ohjeistusten ja materiaalien avulla. Virasto jarjestdd myos
yhteisty6ssa Itavallan liittovaltion sisdministerion seka Itdvallan liittovaltion puolustusministerion kanssa
Itdvallan kyberturvallisuushaastetta (Austria Cybersecurity Challenge, ACSC), joka on kilpailu, jossa lahjakkaat
nuoret sekd IT-alan ammattilaiset voivat esitelld taitojaan ja asiantuntemustaan. Kilpailu myos tuo nakyvyytta
kyberturvallisuuden teemoille. Kohderyhmé&ni ovat 14-25-vuotiaat nuoret.3943%5

Osterreichische Institut fiir angewandte Telekommunikation (OIAT) on hankkeiden kautta toimiva,
digitalisaatiota edistdva vyleishyodyllinen taho. Moni sen hankkeista on keskittynyt juuri kansalaisten

kyberturvallisuuden eri ulottuvuuksiin.3°®

OIAT on muun muassa kehittanyt laatumerkinnin itivaltalaisille verkkokaupoille, valistanut verkkopetosten
tunnistamisessa ajoissa ja kehittanyt kyberturvallisuussisdltdjd vanhemmalle viestélle. OIAT:n luoma
malzwei.at-sivusto on keskittynyt feikkiverkkokauppoihin ja muihin huijauksiin. Sen nakékulma kansalaisten
kyberturvallisuuden edistdmisessd on painottunut hyvin voimakkaasti juuri verkossa tapahtuvaan
kaupankayntiin liittyviin ongelmiin. OIAT antaa kuluttajalle parempia valmiuksia tunnistaa mahdollisia

turvallisuusuhkia, ja sen toiminta luo edellytyksi3 digitalisaation vaatimalle turvallisuudentunteen kasvulle.30’

OIAT:n Fake Off -kampanja oli suunnattu nuorille, tavoitteenaan parantaa medialukutaitoa. Kampanjaan kuului
paitsi sivusto ja kirjallista materiaalia, myds kdannykkasovellus. Sovelluksen avulla oli mahdollista harjoitella

Iahdekritiikkia ja disinformaation tunnistamista.3%®

Samantyyppistd digitalisaatiota edistdvda toiminta-ajatusta viljelee fitdinternet-yhdistys, joka ilmoittaa
tavoitteekseen itdvaltalaisten digitaalisten taitojen edistimisen. 3°° Yhdistyksen sivuilla voi testata oman
tilanteensa eri osaamisalueilla, joista yksi on turvallisuus (safety).31° Eri tasoisille kiyttdjille on muotoiltu omat
testinsa.

Saferinternet.at-sivustolla on eri kohderyhmille tietoa turvallisesta toiminnasta internetissa. Sisallét on eritelty
kohderyhmittdin, jotka ovat opettajat, vanhemmat, nuoret ja nuorten parissa tyoskentelevat. Sivustolta 16ytyy
muun muassa kyberkiusaamiseen liittyva tietovisailutyyppinen peli sekd sarjakuvia nuorille, valmennusta

vanhemmille sek3 verkostoitumis- ja keskustelumahdollisuuksia nuorten kanssa tydskenteleville.3!!

3.7.3. Kansalliset erityispiirteet

Itdvallan digitalisoitumisen strategioissa voi ndhda vahvan painotuksen valtiollisiin toimenpiteisiin (lainsdadanto
ja organisointi) seka asiantuntijoiden merkitykseen. Kansalaisten tiedot ja taidot eivat ole juurikaan esilla, vaikka
niiden merkitys resilienssin  keskeisend tekijand tunnustetaankin. Esimerkiksi kyberturvallisuuden
ammattilaisten kouluttamista pidetddn tiarkedampand kuin laajojen kansalaispiirien osaamisen tason
kohottamista.

3.7.4. Kyberkansalaistaitojen maarittaminen

Itdvaltalaisissa aineistoissa kyberkansalaistaitoihin viitataan jarjestelmallisesti hyvin yleiselld tasolla.
Kansalaisten kyky ja halu toimia virtuaalisessa maailmassa nahdaan ennen kaikkea kilpailutekijand maan
taloudelle ja hallinnon tehokkuudelle. 3*2 Eri toimijoiden valistus- ja koulutusohjelmat toki ovat
konkreettisempia, mutta niiden taustalla olevia ajatuksia vaadittavista kyberkansalaistaidoista ei suoranaisesti

avata. Kouluopetuksessa taustalla on kuitenkin DigComp-kehys.313
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3.8. Kreikka

ITU, Global Cybersecurity Index (GCl) 2020 28/182 (Global), 16/46 (Europe) 4 '—’
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3.8.1. Strategiset kyberkoulutuslinjaukset

Kreikan digitaalisen hallinnon ministerion (Ymoupyeio Wnduakng AlakuBépvnong) alaisuudessa toimiva
kansallinen kyberturvallisuusviranomainen (NCSA) julkaisi vuonna 2020 kansallisen kyberturvallisuusstrategian
vuosille 2020-2025. Visiona on nykyaikainen ja turvallinen tieto- ja verkkoinfrastruktuurien, sovellusten ja
palvelujen digitaalinen ymparisto, joka edistda taloudellista ja sosiaalista hyvinvointia ja suojelee kansalaisten
perusoikeuksia. Digitaalisten palvelujen ja sovellusten turvallisen kdyton kulttuuria kehitetdadn ja kansalaisten
luottamusta digitaalisiin teknologioihin vahvistetaan. Yhtend strategisena paatavoitteena on valmiuksien
kehittdminen, tiedon lisddminen ja tietoisuuden parantaminen. Siihen kuuluu kansalaisten
kyberturvallisuustietoisuuden ja -osaamisen jatkuva ja jarjestelmallinen kehittaminen. Keskeisena
toimenpiteend on laatia koulutuksen ja tietoisuuden toimintasuunnitelma. Kyberturvallisuusstrategiassa
suositellaan yhteistyossa kehitettdvaa kansallista kyberturvallisuuden tietoisuusohjelmaa, jossa huomioidaan
kaikki ikd- ja yhteiskuntaryhmat ja kdytetddn ajantasaisia tietomateriaaleja. Tavoitteena on luoda

kyberhygienian viitekehys ja kansallinen kyberturvallisuustietoisuuden kulttuuri.3*

Vuonna 2021 julkaistiin Kreikan digitaalisen muutoksen strategia vuosille 2020—-2025 ja sen toteuttamista tukeva
digitaalisen muutoksen operatiivinen ohjelma vuosille 2021-2027. Strategiassa panostetaan vahvasti maan
kansalaisiin. Kansalaisten digitaalisten taitojen parantaminen onkin yksi Kreikan digitaalisen muutoksen
strategian kulmakivista. Tahan liittyvid toimenpiteitd ovat esimerkiksi tietotekniikan viikkotuntien lisdédminen
peruskouluissa, digitaalisten taitojen kurssit korkeakouluissa, tyontekijoiden digitaalisen osaamisen
vahvistaminen ja kansalaisille suunnattu digitaalisten taitojen verkkokoulutusalusta. Strategiassa huomioidaan
my0s eri riskiryhmat, kuten toimintarajoitteiset ja seniorit, sekd ryhmat, joilla on tyypillisesti enemman haasteita
paasta tydmarkkinoille, kuten naiset ja tydttémat.31>316

3.8.2. Kyberkansalaistaitojen opettamisen nykytila

Kreikassa ei ole tallad hetkelld yhta tahoa, jolla olisi kokonaisvastuu kansalaisten kyberturvallisuusosaamisesta,
vaan vastuu jakautuu usealle virastolle ja ministeridlle. Yksi suurimmista haasteista onkin yhteistyén
koordinointi. Ongelmia voi syntya, jos roolit ja tehtdvat menevat ristiin ja useammalla kuin yhdella taholla on
samankaltaisia koulutusohjelmia ja kampanjoita. Yhteistyd on vélttamatonta, jotta opettaminen olisi tehokasta.
Kansalaisten osaamistasoon vaikuttaa merkittdvasti myos kansalaisten omat resurssit ja kiinnostus

kyberturvallisuutta kohtaan.3’

Tietojenkasittely on pakollinen ja erillinen oppiaine perusopetuksessa ensimmaiseltd luokalta alkaen ja toisen
asteen opetuksessa. Kyberturvallisuuteen liittyvaa opetusta annetaan peruskoulun kaikilla luokka-asteilla osana
tietojenkasittelya. 318 Peruskoulussa annettava kyberturvallisuuskoulutuksen mé&ird ei ole asiantuntijoiden
mukaan vield riittdva. 31° Kyberturvallisuuden korkeakoulutusta on tarjolla useassa eri yliopistossa, kuten
University of Aegeanissa, Athens University of Economics and Businessissa ja University of Piraeusissa.3?°

Kreikan Safer Internet Center of FORTH (SIC) perustettiin vuonna 2016 tutkimuskeskus Foundation for Research
and Technology — Hellasin (FORTH) tuella. Se on osa Euroopan komission tukemia kansainvalisia Insafe-, INHOPE-
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ja Better Internet for Kids -verkostoja. SIC on vastannut vuodesta 2016 ldhtien suuresta osasta koulujen
kyberturvallisuuden opetusmateriaaleista ja tietoisuuskampanjoista. Tarkeimmat kohderyhmét ovat lapset,
nuoret, vanhemmat ja opettajat, mutta materiaaleja on myo6s yleisesti kaikille kansalaisille. SIC tuottaa
esimerkiksi erilaisia tietoiskuja, opetusvideoita, tuntisuunnitelmia, webinaareja, MOOC-kursseja, artikkeleita ja
tutkimuksia. SICin verkkosivuilla ja sosiaalisen median kanavilla on runsaasti kyberturvallisuuteen liittyvaa tietoa.
SIC on jarjestanyt yli 800 vierailua kreikkalaisissa kouluissa, seitseméan kansallista Safer Internet Day -tapahtumaa
ja seitseman kansallista, koulujenvalista verkkoturvallisuuden kilpailua, ja sillda on 200 ldhettildsta ympéari maata.
SICin tarkeimpia yhteistydkumppaneita ovat Kreikan opetus- ja uskontoasiainministerio (Ymoupyeio Maideiag
Kol Opnokeupdtwyv), Kreikan digitaalisen hallinnon ministerio ja sen alla toimiva Kreikan kansallinen

kyberturvallisuusviranomainen, ENISA ja Kreikan poliisi.3?%322

Kreikan Safer Internet Center of FORTH ja Kreikan kyberturvallisuusviranomainen ovat toteuttaneet yhdessa
kyberturvallisuuskampanjoita ja niihin liittyvid opetusvideoita. “Smishing”-videolla kerrotaan, miten erityisesti
tekstiviestien valitykselld tapahtuvan tietojenkalastelun tunnistaa ja miten siltd suojaudutaan. "Do you know
what a strong password is?” -videolla puhutaan hyvéasta salasanahygieniasta. “Don’t click — don’t click” -videolla
kuvataan tilanne, jossa idkkaan henkilon kayttajatili on hakkeroitu. Katsojalle neuvotaan, miten tilanteessa tulisi
toimia, mihin tapahtuneesta voi ilmoittaa ja miksi on hyodyllista jakaa kokemus perheen ja ystavien kanssa.
Nam& esimerkkivideot on suunnattu kaikille kansalaisille. 3% SIC toimii ENISAn vuotuisten
kyberturvallisuuskuukausien Kreikan maakoordinaattorina. Vuoden 2022 kyberturvallisuuskuukauden
yhteydessd ENISA valitsi vuoden parhaaksi oppiaineistoksi Kreikan SICin tuottaman ”Aarteenetsintdpelit

alakoululaisille” -opetusmateriaalin. Voiton my6ta materiaali kddnnetaan kaikille EU:n virallisille kielille.32*

Kreikan digitaalisen hallinnon ministerion alainen Kreikan tutkimus- ja teknologiaverkosto GRNET S.A. koordinoi
ja jalkauttaa ministerion suunnitteleman digitaalisen muutoksen strategian. GRNET S.A:han on perustettu tata
tehtdvaa varten erityinen digitaalisten taitojen osasto, Directorate of Digital Skills. Sen vastuulla on myos
ministerion kehittdman National Academy for Digital Skills -alustan toteutus ja yllapito. Alusta on suunnattu
Kreikan kansalaisille ja sen tarkoituksena on parantaa kansalaisten digitaalisia taitoja erilaisten kurssien avulla.
National Academy for Digital Skills on ilmainen alusta, joka kokoaa yhteen kaikki digitaalisen koulutuksen
yksityiset ja julkiset palveluntarjoajat. Hanke kdynnistettiin vuoden 2020 alussa.3?>32¢

National Academy for Digital Skillsin kurssivalikoimaan kuuluu talla hetkelld noin 300 kurssia, joista erityisesti 20
kurssia liittyy kyberturvallisuuteen. Kansalaiset voivat valita itselle sopivan opintopolun itsearviointiin
tarkoitetun tydkalun avulla. GRNET S.A. tarjoaa lisdksi itse kehittamaansa viiden kurssin Digitaalinen kansalainen
-opintopolkua, joka perustuu Euroopan komission Digital Competence Framework for Citizens -viitekehykseen
(DigComp). Kokonaisuus on tarkoitettu erityisesti kansalaisille, joiden digitaalinen osaaminen on vield hyvin
perustasoa. Tavoitteena on vahvistaa kansalaisten digitaalista ajattelutapaa ja kehittda heidan taitojaan ja
asenteitaan, jotta jokainen voisi toimia digitaalisessa ymparistossa tuottavalla, turvallisella ja vastuullisella
tavalla. Kursseilla késitelladn myos kyberturvallisuutta, kuten turvallista verkkoselausta, hyvia

salasanakaytdntdja ja yksityisyyden suojaamista.3?’

Kreikan poliisin elektronisten rikosten yksikén (Cyber Crime Division: Unit of Innovative Actions and Strategy)
vastuulla on lisita tietoisuutta verkkorikollisuuden eri muodoista ja verkkoturvallisuudesta.3?® Kohderyhmina
ovat kansalaiset, yritykset, julkisen sektorin laitokset ja korkeakoulut. Osasto toteuttaa tehtdvadansa monin eri
tavoin. Lukuvuonna 2021 ja 2022 jarjestettiin 330 luentoa ja tyOpajaa eri kohderyhmille. Osasto julkaisee
kyberrikoksista ja internetin vaaroista kertovia lehtisid, videoita ja muita materiaaleja. Lasten
verkkoturvallisuutta kasittelevia tietoiskuja esitetddan valtakunnallisilla televisio- ja radiokanavilla. Tunnettu
ndyttelija ja kirjailija Carmen Rouggeri loi yhteistydssad osaston kanssa alle kymmenenvuotiaille suunnatun Sifis
the Mouse and the Internet -sadun internetin vaaroista. CyberKid on yksikon lanseeraama verkkoturvallisuuden
kampanja, jota paivitetdan jatkuvasti. Se on suunnattu erityisesti lapsille, nuorille, vanhemmille ja opettajille.
Kampanjan verkkosivustoa on kaytetty kouluissa IT-opetuksen tukena. Panhellenic School Network on nostanut
CyberKidin nikyvyyttd. CyberKid sisdltdd muun muassa kyberturvallisuustietoa ja minipelej.32*33° CyberAlert-
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ja FeelSafe-sivustot on suunnattu kansalaisille ja yrityksille. Sivustoilla on ajankohtaista tietoa
verkkorikollisuudesta ja internetin riskeistd. FeelSafe keskittyy elektronisen kaupankaynnin turvallisuuteen.
Sivustot on tehty yhteistydssa poliisin, kansalaistensuojeluministerién ja ESEE-kauppajérjestdn kanssa.?3!

Manolis Sfakianakisin vuonna 2017 perustama Cyber Security International Institute (CSli) on kreikkalainen
voittoa tavoittelematon kansalaisjarjesto, joka on syntynyt halusta suojella kansalaisten turvallisuutta. CSli tekee
yhteisty6td muun muassa Kreikan kansalaistensuojeluministerién (Ymoupyeio Mpootaciag tou MoAitn) kanssa.
Jarjestdon tavoitteena on tarjota kansalaisille tietoa ja koulutusta uusista teknologioista ja internetista, IT-
jarjestelmien ja -infrastruktuurien turvallisuudesta seka internetin ja ohjelmistojen turvallisesta kdytosta. Se
kannustaa kansalaisia ilmoittamaan havaitsemistaan verkkoturvallisuuden ongelmista ja tarjoaa kansalaisille
kayttdjatukea. CSli valmistelee koulutusohjelmia ja jarjestda tyopajoja, seminaareja ja konferensseja ympari
Kreikkaa ja on usein esilld mediassa. Kohderyhmina ovat erityisesti lapset, vanhemmat ja isovanhemmat.
Oppilaille ja vanhemmille jarjestetaan ilmaisia "Digital Academy" -verkkokursseja, joihin on tdhdn mennessa
osallistunut 7 000 oppilasta ja 10 000 vanhempaa. CSli:n tyéryhmd, johon kuuluu eri alojen asiantuntijoita, tekee
opetusmateriaalit itse. CSli kehittda parhaillaan uudenlaista vuorovaikutteista opetusohjelmaa nimeltd "Super
Internet". Ohjelman tavoitteena on opettaa 6-16-vuotiaille lapsille ja nuorille internetin kayttéa ja kertoa sen
vaaroista ohjelman supersankareiden Lady Banin ja Mega Blockin johdolla. CSli ja matkapuhelinoperaattori
COSMOTE ovat tehneet yhdessad 20 videon #HowToVideos-kampanjan. Lyhyilld videoilla on helppoja vinkkeja
sithen, miten internetin kdyttéjat voivat suojautua verkkopetoksilta ja turvata henkilétietonsa.332333

Kreikan kansallinen kyberturvallisuusviranomainen julkaisi kesdkuussa 2021 erityisesti julkiselle sektorille seka
pienille ja keskisuurille yrityksille suunnatun kyberturvallisuuden kasikirjan, jossa on verkon ja tietojarjestelmien
suojaamisen ja hdirionsietokyvyn parhaita kdytdntoja. Kasikirjassa kasitellddn myds tyontekijoiden
kyberturvallisuustaitojen ja -tietoisuuden parantamista.33*

3.8.3. Kansalliset erityispiirteet

Kreikan Safer Internet Center (SIC) ja tutkimuskeskus FORTH toteuttivat vuosina 2018 ja 2019 laajan
kyselytutkimuksen “Understanding the online behavior and risks of children: results of a large-scale national
survey on 10—18 year olds”. Tutkimuksen tavoitteena oli tarkastella lasten ja nuorten internetin kaytto4 ja siihen
liittyvia riskeja. Tutkimuksen ensimmadiseen osaan osallistui 14 000 oppilasta 400 koulusta ja toiseen osaan 13
000 oppilasta 500 koulusta. Tutkimukset toteutettiin anonyymeind verkkokyselyind opetus- ja
uskontoasiainministerion tuella. Tutkimustulosten perusteella lasten, nuorten ja vanhempien internetin
turvallisen kdyton osaamista tulisi parantaa. Lapset ja nuoret kertovat saavansa neuvoja ldhinnd omilta
vanhemmiltaan ja sisaruksiltaan. Tutkimuksessa suositellaan, ettd internetin turvallisuutta kasittelevat kurssit
otettaisiin laajemmin ja systemaattisemmin osaksi peruskoulujen opetussuunnitelmaa ja ulotettaisiin myds
pienempiin lapsiin. Tutkimuksen mukaan digitaalista lukutaitoa ja kyberturvallisuutta opetetaan télla hetkella

jonkin verran osana peruskoulujen opetussuunnitelmaa, mutta maara ei ole riittava.3

Kreikka isdnndi Euroopan unionin kyberturvallisuusvirasto ENISAa. Toimipisteet ovat Ateenassa ja Iraklionissa.33®
Kreikan kansallista kyberturvallisuusstrategiaa pidetdan yhtend kattavimmista koko EU:ssa. Kreikka on ollut
ensimmaisell3 sijalla NCSI-kyberturvallisuusindeksisséd lokakuusta 2019 alkaen.3%”

3.8.4. Kyberkansalaistaitojen maarittaminen

National Academy for Digital Skillsin viiden kurssin Digitaalinen kansalainen -opintokokonaisuus perustuu
DigComp-viitekehykseen, jonka yksi osa-alueista on turvallisuus. Kurssien aiheet ovat navigointi ja tiedonhaku
verkossa, digitaalisen sisdllon hallinta, tietosuoja ja yksityisyys, digitaalisen identiteetin luominen ja digitaalisena
kansalaisena toimiminen. Kursseilla kasitelladn muun muassa salasanoja, verkkohuijauksia, kalastelua,
sosiaalisen median yksityisyys- ja tietoturva-asetuksia, valeprofiileja ja tietomurtoja. 338
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3.9. Kroatia

ITU, Global Cybersecurity Index (GCl) 2020 33/182 (Global), 20/46 (Europe) -&
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3.9.1. Strategiset kyberkoulutuslinjaukset

Kroatian kyberturvastrategia on vuodelta 2015. Strategiassa linjataan tavoitteeksi kaikkien "kyberavaruuden"
kayttdjien tietoturvatietoisuuden lisddaminen. Erityisesti kaikkien kouluasteiden oppilaiden ja opiskelijoiden tulee
saada tietoa digimaailman uhista ja osata toimia tietojensa turvaamiseksi seka kayttaa teknologiaa turvallisesti.
Kouluissa kyberturvallisuuden opiskelu integroidaan muihin aineisiin. Koulutusta lisdtdan seka koulun
sdannolliseen ettd koulun ulkopuoliseen toimintaan. Elinikdinen oppiminen huomioidaan siten, etta
kyberturvallisuuden opetusta tarjotaan eri vdestoryhmille. Tavoitteena on myos lisdtad tiedotusta suurelle

yleisélle erilaisten kampanjoiden avulla.33°

3.9.2. Kyberkansalaistaitojen opettamisen nykytila

Kyberturvallisuuden opetukseen osallistuvat Kroatiassa opetusministerio (Ministarstvo znanosti i obrazovanja),
joka hallinnoi opetusta kouluissa, Kansallinen CERT (Nacionalni CERT) sekd yksityisen sektorin toimijat. 34
Kroatian yleissivistavassa koulutuksessa, eli 7-14-vuotiaiden alakoulun oppilaiden ja 15—18-vuotiaiden lukion
oppilaiden opetuksessa, otettiin vuonna 2018 kaytt66n uusi opetussuunnitelma oppiaineelle ”Informatics”
(computer science). Oppiaineen osa-alue E-society kattaa myds kyberturvallisuuden.3* ”Informatics”-aineen
opiskelu aloitetaan valinnaisena aineena seitseméanvuotiaana, ja opiskelu jatkuu neljannen luokan loppuun
saakka. Peruskoulun ylemmilld luokilla (lower secondary school) ja lukiossa se on pakollinen aine. 342343
"Informatics”-aineen opetussuunnitelman mukaan peruskoulun ja lukion jdlkeen oppilaiden tulisi hallita
tietokoneen kayttda niin, ettd he voivat itsendisesti, vastuullisesti, asianmukaisesti ja tehokkaasti hyodyntaa
digitaalitekniikkaa ja valmistautua toimimaan kaikilla elaméanaloilla digitaalisessa ymparistdssa. Heidan tulisi
my0s kehittaa kriittista ajattelua, luovuutta ja innovaatioita tieto- ja viestintatekniikan avulla ja kommunikoida
ja tehda yhteisty6ta tehokkaasti ja vastuullisesti digitaalisessa ymparistossa. Tavoitteena on my0s, ettd opiskelija
ymmartda ja soveltaa vastuullisesti turvallisuussuosituksia terveytensad suojelemiseksi ja noudattaa lakeja ja
normeja kdyttiessaan digitaalitekniikkaa jokapdivaisessa eldméassa. 34434

E-society-opinnot perustuvat ajatukseen, ettd verkkoturvallisuuden, tietosuojan ja verkkokiusaamisen kaltaisten
aiheiden opiskelu kehittdd taitoja ja asenteita, joita vastuullinen toimiminen digitaalisessa yhteiskunnassa
edellyttda.3*® Alakoulun ensimmaisill3 luokilla oppilas oppii kdyttamaan tieto- ja viestintilaitteita huolellisesti ja
vastuullisesti ja suojaamaan henkil6tietojaan. Han analysoi riskeja, joita voi esiintya tietokonetta ja internetia
kdytettdessa ja reagoi niihin asianmukaisesti. Kadyttdessadn internetin sisdltéd ja palveluja han suojelee
henkilotietojaan ja digitaalista mainettaan. Isommat koululaiset perehtyvat digitaaliseen jalanjilkeen ja
verkkokiusaamiseen liittyviin kysymyksiin, sdhkoisen identiteetin ja kayttajatilien turvaamiseen seka vihapuheen
ehkdisyyn. Lukion ensimmaiselld luokalla opiskellaan haittaohjelmien, verkkohyokkdysten ja
identiteettivarkauksien seurauksia ja turvallisuussdantoja.3*’

Korkea-asteella ei Kroatiassa ole varsinaista kyberturvallisuuden maisterikoulutusta, mutta Zagrebin yliopiston
sahkotekniikan ja tietojenkasittelyn tiedekunnassa (Sveudiliste u Zagrebu Fakultet elektrotehnike i racunarstva)
voi osallistua tietoturvan jatko-opintoihin Postgraduate specialist study Information security. 3*® Samassa
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tiedekunnassa pidetdidn yksittdisia Computer security -kursseja opiskelijoille. 3*° My&s Zagrebin yliopiston
organisaatio- ja informaatiotieteen tiedekunta (Fakultet organizacije i informatike SveuciliSta u Zagrebu)
jirjestdd jatko-opintoja nimeltddn Safety Management and Information Systems Audit. 3° Zagrebin
ammattikorkeakoulu (Tehni¢ko veleudiliste u Zagrebu) toteuttaa ”Specialist graduate professional study
program Information Security on digital forensics -opiskeluohjelmia.3>! Algebra-yliopiston Kyberturvallisuuden
laitos (Visoko uciliste Algebra, Katedra za kiberneticku sigurnost) jarjestaa kyberturvallisuuden kursseja, joissa
kasitelldan laajasti kyberturvallisuuden eri osa-alueita.3*?

CERT tarjoaa kansalaisille kyberturvallisuuskoulutusta, johon myos aikuiset voivat osallistua. Se jarjestaa
esimerkiksi verkkoseminaareja, konferensseja ja koulutuksia eri aiheista ja opettaa paitsi tunnistamaan
kyberuhkia, my6s reagoimaan niihin. Kansalaisia pyritdan kouluttamaan esimerkiksi sosiaalisen median
viesteilld, verkkosisdll6illd, radio- ja televisio-ohjelmissa ja sanomalehtiartikkeleilla. Ajankohtaisista uhista
varoitetaan myés infografiikalla ja tietokilpailuilla.3*3

CERTin ylldpitdiméassa portaalissa®*

on kansalaisille monipuolisesti kyberturvallisuuteen liittyvaa informaatiota
ja interaktiivista sisdltod, kuten peleja, tietokilpailuja ja testejd. Materiaalia on kymmeneltd erilaiselta

aihealueelta digitaalisesta jalanjiljesta tietojenkalasteluun.3*

Ensimmadisen kansallisen kyberturvallisuuskampanjan ”Naivci” CERT jarjesti vuonna 2019.3% TV:ssi esitetyn
kampanjan tavoitteena oli valistaa kansalaisia yleisimmistd verkkopetoksista ja kyberturvallisuusuhista, ja se
perustui lilan itsevarmaan ja naiiviin kdyttdjaan, joka ei valita liikaa verkkoturvallisuudesta. Kampanjan jatko-
osassa vuonna 2021 hyddynnettiin muun muassa TV:t3, Facebookia, Twitteris ja YouTubea.3*’

Kroatia on osallistunut ENISAn (European Union Agency for Cybersecurity) organisoimiin ECSM (European
cybersecurity month) -kampanjoihin esimerkiksi julkaisemalla sosiaalisessa mediassa postauksia, jotka liittyvat
digitaaliseen jalanjilkeen ja huijauksiin, seka jarjestamalld Hacknite-kilpailuja koululaisille.3*® Vuonna 2021
pidettiin asiantuntijoiden paneelikeskustelu, jonka aiheina olivat social engineering, kyberhygienia ja

360

turvallisuustietoisuuden lisddminen.3*° Kroatian Cybersecurity Month -kampanjan portaalissa3®® on kansalaisille

saatavilla muun muassa tiedotusmateriaalia, videoita ja infograafeja.

Kampanjoiden lisdksi Kroatia yhdistda tiedottamista tiettyjen paivien yhteyteen. Kroatian Safer Internet Centre
(SIC) osallistuu Safer Internet Day (SID) -paivaan valmistelemalla muun muassa koulutuspaketteja kouluille ja
organisaatioille, laatimalla lapsille ja nuorille verkkomateriaalia ja jarjestamélla asiantuntijawebinaareja ja

podcasteja vanhemmille, 361362

Ukrainan sodan alettua vuonna 2022 the Central State Office for the Development of the Digital Society on
tehostanut yleistd tiedotustoimintaansa kansalaisille kyberturvallisuustyopajoissa, joissa kasitelldan kaikkia

keskeisia aiheita, my6s disinformaatiota. 3% Yksityiselld sektorilla Learning web skills -yritys 3¢*

jarjestaa
esimerkiksi "Information and data literacy"- ja "Safety"-kursseja. Koulutukset on suunnattu ldhinna yrityksille

seka henkildille, jotka haluavat vaihtaa ammattia IT-alalle.

Digitaalisista opetussisill6ista laajimpia on Netica.hr.3®® Se on Kroatian Safer Internet Centren tuottama vérikés
lapsille ja aikuisille suunnattu sivusto, jossa on hyodyllisida materiaaleja verkkoturvallisuudesta. Sivustolla voi
my0s esittda asiantuntijoille kysymyksia. ”Safe with Netica” -kuvakirja ja tyokirja sisdltavat kdytannon tilanteita
ja neuvoja verkkoturvallisuuteen. Niiden sisiltd on erityisesti tehty esikoululaisille ja alakouluikéisille. 356,367
Pienille lapsille on tarkoitettu myds interaktiivinen kirja “Think and click”.3%® Sen on tuottanut Roda-yhdistys
osana vaestd-, perhe-, nuoriso- ja sosiaaliministerion (Ministarstvo demografije, obitelji, mladih i socijalne
politike) projektia. Safer Internet Centren YouTube-kanavalle on koottu videoita, joissa kuvataan
verkkoturvallisuuden perusongelmia. Videot tarjoavat lapsille ja nuorille esimerkkeja seurauksista, joita heidan
toimillaan voi olla. 3¢ Safer Internet Centre on tuottanut myés lautapelin sekd lasten ja vanhempien

koulutusoppaan sosiaalisten verkostojen turvallisuus- ja yksityisyysasetuksista.3”°
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Kroatian akateeminen tutkimusverkosto (Hrvatska akademska i istrazivacka mreZa) CARNET on tuottanut
monipuolisen, interaktiivisia oppimisresursseja sisaltdavan portaalin kyberturvallisuudesta, ja se on kaikkien
saatavilla internetissa. Kohderyhmana ovat erityisesti peruskoululaiset ja lukiolaiset. Aiheita ovat muun muassa
yksityisyyden ja tietokoneen suojaaminen ja tietokoneen turvallinen kaytt$.374,372373

Yksi kroatialaisista oppimispeleistd on Learning associates -yhdistyksen laatima “Dabrica Darka - Growing up on
a Safer Internet”®’4, joka sisaltda nelji verkkopelid verkkoturvallisuudesta peruskoulun 1.-8. luokan oppilaille.
Liséksi oppilaiden opettajille ja vanhemmille on tehty nelja kasikirjaa, joissa on muun muassa tietoa siita, kuinka
parantaa vanhempien tietdmysta internetin mahdollisuuksista ja keinoista turvata lasten turvallinen internetin
kayttd. No to E-violence on Safer Internet Centren ja Microsoftin pienille lapsille suunnittelema
tietokilpailusovellus®”>, jonka avulla voi oppia perustiedot verkkoturvallisuudesta hauskalla tavalla.

3.9.3. Kansalliset erityispiirteet

376 ja maassa on teknologiaosaamista

Kroatialla on vahvat perinteet IT-asiantuntijoista ja IT-alan yrityksista
varsinkin nuorten ja nuorten aikuisten keskuudessa®”’. Kansalaistaidot ja digi- ja kyberosaaminen ovat osa
peruskoulujen opetusohjelmaa.?’® Suuri osa viestdstd on ikddntynytts, ja heididn kohdallaan voidaan havaita
haasteita tieto- ja viestintatekniikan tuntemuksessa. 1akkaat ovat alttiita yksinkertaisille petoksille. Nuoremmilla
sukupolvilla on verrattain lyhyt aika soveltaa nopeasti kehittyvaa tekniikkaa erilaisiin reaalimaailman tarpeisiin.
Kroatiassa tunnistetaan tarve lisdta tietoisuutta erityisesti tietosuojasta ja siitd, ettd pitdd olla varovainen
jaettaessa henkildtietoja verkkoymparistdssd.3”® Kyberturvallisuus ndhdddn Euroopalle yhteisen3 asiana, joten
olisi hyva yhdistda voimat sen edistamiseksi. Kyberturvallisuuteen liittyvdn opetusmateriaalin tulisi olla
ajankohtaista ja sisaltda tamanhetkiset uhat ja mahdollisuudet. Toteutuksen pitdisi ottaa huomioon opiskelijan
ika, ja siind olisi hyva olla yhdistettyna seka teoriaa ja kdytdntoa. Jos toteutus olisi niin sanotusti HyFlex, sita
voitaisiin kdyttda eri opetusymparistdissa.3s°

Tutkimuksen tekohetkelld Kroatiassa on tyon alla strategia nimeltdaan Digital Croatia 2032, joka sisdltda myos
kyberturvallisuusasiaa ja kansalaistaitojen kehittdmista, niin yksildiden kuin yritystenkin nakékulmasta.38!

3.9.4. Kyberkansalaistaitojen maarittaminen

Kroatialla ei ole kansallisia kehyksia kyberturvallisuustaidoille, ja maassa noudatetaan joko EU:n tai
kansainvalisia kehyksia ja sertifikaatteja, kuten EU:n Digital comptences framework for citizens (DigComp 2.2) ja
SELFIE for TEACHERS, joka on Euroopan komission hallinnoima peruskoulun ja lukion opettajille tarkoitettu
ilmainen itsearviointityokalu. Sen avulla opettajien on mahdollista arvioida muun muassa omia
kyberturvallisuuteen liittyvia taitoja.3¥23% Opetussuunnitelmasta on |dydettdvissa joitakin kyberturvallisuuteen
liittyvia taitojen maaritelmia. Siind mainitaan, etta jokaisen sdahkoisia palveluita kdyttavan kansalaisen (e-Citizen)
tulisi ymmartaa, mita tarkoitetaan henkiltiedoilla ja miten niitéd suojellaan. Heidan tulisi myos osata suojautua
petoksilta, uhilta ja nettikiusaamiselta ja tietda, miten reagoida epaasialliseen kaytokseen, miten kunnioittaa
muiden ihmisten yksityisyytta tai mista etsid apua, jos térmaa sopimattomaan sisiltéon tai henkildihin. 384385
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3.10. Kypros

ITU, Global Cybersecurity Index (GCl) 2020 41/182 (Global), 26/46 (Europe)

National Cyber Security Index (NCSI) 2022 37/160 (24.10.2022)

The Digital Economy and Society Index (DESI) 2022 | 20/27

3.10.1. Strategiset kyberkoulutuslinjaukset

Kyproksen kyberturvallisuusstrategia on julkaistu vuonna 2020. Siinad korostetaan koko yhteiskunnan vastuuta
turvallisemmasta internetin kadytosta. Kyberturvatietoisuuden kehittamiseen ja turvallisuuskulttuuriin on
panostettava kaikissa yhteiskunnan kerroksissa. Eri sidosryhmien ja viranomaisten (esimerkiksi CSIRT-CY
(Computer Security Incident Response Team), poliisi (Aotuvopuia Kumpou), Kyproksen pedagoginen instituutti
CPI (MNatdaywywko Ivotitovto Kumpou)) aktiivinen sitoutuminen tiedottamistoimenpiteisiin on tarkeaa.
Kansalaisia tulisi tiedottaa riskeista ja varotoimenpiteista, erityisesti internetpalveluihin liittyvista. Tavoitteena
on myos helpottaa kyberturvallisuustaitojen kehittdmistd koko koulutusjarjestelman alueella. Tarkedna
pidetdan lisdksi tiedotusmateriaalin luomista seka kaytettavissa olevan materiaalin hyodyntamista ulkoisista
|dhteistsd, esimerkiksi ENISA (The European Union Agency for Cybersecurity) ja Safer Internet for Kids.
Tiedottamisen on oltava jatkuvaa ja erilaisia tiedottamistapoja tulee kayttda suuren yleison tavoittamiseksi.

Tavoitteena on luoda kulttuuri internetin luovalle ja turvalliselle kdytolle.386

3.10.2. Kyberkansalaistaitojen opettamisen nykytila

Kyberturvaosaamista ja -koulutusta edistavat Kyproksella paaasiassa Digitaalisen turvallisuuden viranomainen
DSA (Apxn Wnorakng Aodalelag), johon kuuluu myds CSIRT-CY, Kyproksen opetus-, urheilu- ja nuorisoministerio
(Yrmoupyeiou Naudeiag, ABANTIopoU kat Neohaioag) sekd paikalliset julkiset ja yksityiset yliopistot.387

Perus- ja keskiasteen koulutuksessa internetin turvallisesta kdytostd vastaava osasto on CPIl. Se my6s vastaa
ohjeista ja kdytannoistd, jotka liittyvat internetin vastuulliseen kayttoon. Internetin turvallisuusasioiden
sisallyttaminen koulun opetussuunnitelmaan, tyépajojen jarjestaminen oppilaille, opettajille ja vanhemmille
sekd esitelmit konferensseissa ja tapahtumissa ovat CPl:n ydintehtivii. 38 Digitaitojen opetus integroidaan
peruskoulun alaluokilla (primary education) muihin pakollisiin oppiaineisiin, ja joissakin kouluissa on erillinen
aine Informatics, joka on koulun mukaan joka pakollinen tai valinnainen. Peruskoulun ylemmilla luokilla (lower
secondary education) on maéritelty osaamistavoitteet DigCompin Safety-osa-alueelle, jota opetetaan
Informatics/Computer science -aineen tunneilla.3®

Peruskoulun viides- ja kuudesluokkalaisille on vuonna 2019 laadittu opetussuunnitelma, joka koskee uutta
teknologiaa. Se koostuu erillisestd aiheesta, johon kuuluu "Health Education — Home Economics / Design and
Technology — New Technologies". Taméan lisdyksen odotetaan vahvistavan digitaalisten taitojen ja
digitaalisen/medialukutaidon valtavirtaistamista kaikissa kouluaineissa. Uudessa opetussuunnitelmassa
kyberturvallisuuteen liittyvid aiheita ovat Cyberbullying / Video — Online Games (viidesluokkalaisille) ja
Information — Misinformation / Personal Data and Digital Identity (kuudesluokkalaisille).3%%-3°1 Peruskoulun
ylempien luokkien oppilaat ovat perinteisesti myos opiskelleet ECDL (European computer driving licence) -
moduulit, jotka sisaltavat eSafety-kysymyksid.3%?

Toisella asteella (upper secondary education) Informatics/computer science on pakollinen yhden vuoden ajan ja
oppitunneilla kasitellaan Safety-kysymyksia. DigCompin osaamisaloille Protecting personal data and privacy ja
Protecting health and well-being on mairitelty osaamistavoitteet.3%
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Kyberturvallisuudesta on mahdollisuus suorittaa maisterin tutkinto seuraavissa yliopistoissa: Kyproksen avoin
yliopisto (Avolkto Naveniotruio Kumpou): MSc programme Computer and Network Security, Keski-Lancashiren
yliopisto (University of Central Lancashire Cyprus (UCLan Cyprus)): MSc Cybersecurity ja Kyproksen Eurooppa-
yliopisto (Eupwmnaikd MNavemotiuio KUmpou): The MSc in Cybersecurity at EUC.3%*

Lahtokohtana kansalaisten kyberturvakoulutuksessa on, ettd eri ikdryhmille valmistetaan erilaista
koulutusmateriaalia, kullekin ryhmalle merkityksellisten uhkien mukaan. Esimerkiksi Internet Safety Awareness
Centren sivuilta voi ndhda tarkemmin koulutuksessa huomioitavia ikdryhmié (lapset, nuoret, aikuiset).3% EU:n
positiivinen vaikutus on selvasti havaittavissa Kyproksen kyberturvakoulutuksessa. Seuraavissa kappaleissa on
eritelty opetus-, urheilu- ja nuorisoministerion hankkeita Cyprus safer Internet centre — CyberSafety ja Helpline
and Complaints Hotline 1480, joiden tarkoituksena on tarjota lapsille, nuorille, vanhemmille, opettajille ja
laajemmallekin yhteisélle internetin ja digitaalitekniikan turvallista, vastuullista ja eettistd kdytt6a koskevia

neuvonta- ja tukipalveluita.3°®

Kyproksen Safer Internet Centre — CyberSafety3%” toimii EU-rahoituksella osana Better Internet for Kids -
hanketta. Se edistdaa tarkeimpien kansallisten sidosryhmien vilistd yhteistyotad turvallisen internetkulttuurin
edistamiseksi. Tavoitteena on tukea ja vahvistaa kansalaisten toimintaa digitaalisessa yhteiskunnassa.
Awareness Centre 3% tukee Safer Internet Centren tydtd kehittdamalli monipuolista koulutus- ja
tiedotusmateriaalia, resursseja ja vélineitad seka jarjestamalla kampanjoita, joissa lapsille, nuorille, vanhemmille,
hoitajille ja opettajille tiedotetaan siitd, kuinka toimia turvallisesti internetissa. Awareness Centre tekee tiivista
yhteisty6ta lasten ja nuorten kanssa ja motivoi heitd kertomaan ideoitaan, ehdotuksiaan ja ndkemyksidan
digitaalitekniikan ja internetin luovasta ja turvallisesta kaytosta. Myos Helpline/Hotline-palvelut tukevat Safer
Internet Centerin toimintaa. Helplinen3®® tarkoitus on pyrkia varmistamaan, etti kaikilla on mahdollista saada
asiantuntija-apua digitaalitekniikan ja internetin kayttoon liittyvissa kysymyksissa. Kyproksen CyberSafety-youth
panelin®® jisenet toimivat parhaiden kidytintdjen ja toimien ldhettilding, ja heidin tavoitteenaan on luoda
innovatiivisia resursseja ja levittda tietoa internetin turvallisesta kdytdstd nuorille ja myds muille toimintaan
osallistuville ryhmille.

7401

"Young coaches for the internet on vuosittainen ohjelma, jonka tarkoituksena on kouluttaa opiskelijoita

internetin turvalliseen kayttéon ja auttaa heitd tukemaan kouluaan ja myos laajempaa yhteis6ad kyberturva-

”402 on Kyproksella vuosittainen ohjelma, jonka tarkoituksena on kouluttaa

asioissa. Myos "eSafe schools
opettajia vahvistamaan yhteis6ssdan ja kouluyksikdssdan kyberturvallisuuskulttuuria. Ohjelman kautta koulut

voivat saada Safety-labelin perustuen omaan tasoonsa digiturvallisuudessa.*0%404

CPl:n koulutusteknologiaosasto tarjoaa vuosittain useita ohjelmia ja aktiviteetteja, joissa peruskoulun,
keskiasteen ja teknisen alan kouluilla, opettajilla ja opiskelijoilla on mahdollisuus osallistua internetin
turvallisuuden suunnitteluun ja toteuttamiseen, vahvistaa digitaalisia taitojaan ja edistda internetin luovan ja
turvallisen kdytén kouluttamista omassa koulussaan ja sen ulkopuolella.*%

Yksityisella sektorilla lapsille ja nuorille kohdennettuja, kyberturvallisuuteen ja digitaaliseen lukutaitoon liittyvia
kursseja jarjestda esimerkiksi Logischool. ”Digital discovery 113" -kurssilla kasiteltdvid aiheita ovat internetin
kaytdn turvallisuus, netiketti ja kommunikointi verkossa.*%® Aikuisille yksityisen sektorin kyberturvallisuuteen
liittyvid opiskelumahdollisuuksia tarjoaa esimerkiksi Emphasys centre, jossa voi suorittaa ECDL-koulutuksen.*%”
Myés School of certified professionals (SCP) jarjestaa kyberturvallisuuskursseja ja -sertifikaatteja seka kaikille

kansalaisille avoimen ”Introduction to cybersecurity” -verkkokurssin.*

Yliopistot jarjestdavdat myos muille kuin asiantuntijoille seminaareja ja luentoja kyberturvallisuudesta ja
osallistuvat kampanjoihin.“% Esimerkiksi vuonna 2021 ECSM (European cybersecurity month) -kampanjan
ohjelmaan siséltyi Kyproksen Eurooppa-yliopiston senioreille toteuttama webinaari. Nuorille kohdennetun
verkkokiusaamista ja vihapuhetta kasittelevan tapahtuman jarjestdjana toimi Sosiaalisen innovaation keskus
Center for social Innovation (CSI). ECSM-kampanjassa julkaistiin infograafeja, videoita ja materiaalia
organisaation sosiaalisen median kanavissa.*'%*!! Kyproksen Safer Internet Centre jarjestaa Safer Internet Day -
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kampanjan aikana muun muassa kursseja, tyOpajoja, esityksid ja tapahtumia oppilaille, opettajille ja
vanhemmille. Internettietoisuutta edistetddan eri mediakanavien, kuten radio-ohjelmien ja lehtien,

kautta 412,413,414

Kyproksen keskuspankki (Kevtpwn Tpamela tng Kimpou), Kyproksen pankkiyhdistys (2Uvéeopog Tpamelwv
KUmpou), poliisi ja DSA jarjestdvat kampanjoita yhteistydssa. Esimerkiksi vuonna 2021 toteutetussa Aspis
(Information Safety and Information Security) -kampanjassa tarkoituksena oli tiedottaa suurelle yleisélle
yleisistd menetelmisti, joita huijarit kiyttivat yrittdessaan varastaa henkildtietoja ja pankkitietoja.*'®

Erilaisia koulutuspelejad integroidaan koulujen toimintaan oppimistavoitteiden tukemiseksi. 41¢ Esimerkiksi
kreikankielisen 3D-pelin “eFollowMe” kohderyhméana ovat yldkoululaiset ja lukiolaiset. Pelin tavoitteena on
tietoisuuden lisdaminen digitaalisesta jalanjaljestd kiinnittamalld pelaajan huomiota esimerkiksi evasteiden
kdyttoon ja sosiaalisten verkostojen viestinndn menettelytapoihin. Peli on ladattavissa Windows- ja Mac-

kayttdjarjestelmille.’

3.10.3. Kansalliset erityispiirteet

EU:n positiivinen vaikutus niakyy Kyproksella Cyprus Safe Internet Center — CYberSafety*'® -projektin lisdksi muun

muassa Erasmus-kurssien mairdssd. Emphasys centre®®, Dora education institute®?® ja Civic computing?
jarjestdavat muun muassa opettajille ja nuorten kanssa tyoskenteleville kyberturvallisuuskoulutusta.

420

DSA:n perustaminen on ollut ratkaisevan tarkeda Kyproksen kyberturvallisuuden valmiuksien merkittavalle
kohottamiselle ja yhteiskunnan turvaamiselle. DSA:han kuuluvan CSIRT:n ja yliopistojen edustajat kokoontuvat
tarvittaessa ja osallistuvat tapahtumien valmisteluun tarkoituksenaan lisdtd kansalaisten tietoisuutta

kyberturvallisuudesta.*??

Cyprus cyber security challenge®?® on merkittiva tapahtuma Kyproksella. Sen kautta valitaan ja koulutetaan

Kyproksen maajoukkue kilpailemaan vuosittain jarjestettdvdssa European Cyber Security Challenge -
tapahtumassa. The CYberSafety summer camps -leirit tarjoavat hyviin verkkoturvallisuuskdytantoihin liittyvaa
kokemuksellista toimintaa nuorille. CPl puolestaan jarjestdad vuosittain kilpailun, jossa opiskelijat tuottavat
Iyhyita videoita mukaillen Safer Internet Day -kampanjan tunnuslausetta.*?*

Kyberturvallisuustaitojen  koulutusmateriaalista Kyproksen asiantuntijakontakti esitti toiveen, ettd
opetusaineiston tulisi olla mukaansatempaava, kattaa kaikki oppimistyylit ja sen tulisi keskittya kansalaisten

kannalta keskeisiin uhkiin.*?>

3.10.4. Kyberkansalaistaitojen maarittaminen

Kyproksella perusasteen ylemmilld luokilla ja toisella asteella hyédynnetdan DigCompin viitekehysta

426 Kyberturvastrategia  médrittelee  tarkeiksi

kyberturvallisuuden  opetuksen  jarjestamisessa.
kyberturvallisuustaidoiksi internetin turvallisen kayton, henkilotietojen suojaamisen, asianmukaisen
kayttaytymisen kyberavaruudessa ja lasten suojelun internetissa. Tietoisuus kyberturvallisuusuhkista ja riskeista
ja niiden vaikutuksista yhteiskuntaan on elintdrkeaa. Tietoisuuden kautta kansalaiset ja yritykset voivat oppia
kayttdytymaan verkkomaailmassa ja suojautumaan tyypillisiltd riskeiltd. **” Kyproksen asiantuntijakontaktit
pohtivat kyberkansalaistaitojen maaritelmaa seuraavasti: 1) kansalaisten olisi tarkedd ymmartad heidan
kannaltaan merkityksellisten kyberuhkien perusteet ja heilld tulisi olla kyky soveltaa parhaita kaytdntoja
tietojensa ja jarjestelmiensa suojaamiseksi*?®, 2) kyberkansalaistaito ja digitaaliset taidot maaritellddn taidoiksi,

jotka kansalaisilla on oltava internetin asianmukaiseen kayttd6n sekd internetin vaarojen havaitsemiseen.4?°
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3.11. Latvia

ITU, Global Cybersecurity Index (GCl) 2020 15/182 (Global), 37/46 (Europe)

National Cyber Security Index (NCSI) 2022 25/160 (24.10.2022)

a Ba
p——

The Digital Economy and Society Index (DESI) 2022 | 17/27

3.11.1. Strategiset kyberkoulutuslinjaukset

Latvian kyberturvallisuusstrategia on vuodelta 2019. Siind korostetaan, ettd kaikkien kansalaisten tulisi olla
tietoisia riskeistd, joille he altistuvat verkkoympéristossa, ja toimista, jotka voivat estda altistumisen.
Kyberturvallisuuden varmistamisen kannalta on ratkaisevan tdrkeda, etta jokainen henkild on tietoinen
turvallisuusasioista omassa arjessaan ja on ndissa valpas. Tavoitteena on yleisen tietoisuuden parantaminen
verkkoturvallisuudesta laatimalla ikdryhméakohtaisia ohjeita ja opetusmateriaaleja seka toteuttamalla
kampanjoita sosiaalisen median turvallisuudesta. My6s haastavampaa ja syvallisempaa koulutusta
kyberturvallisuuskysymyksista tarjotaan tietyille kohderyhmille. Lisdtdadan myos opiskelijoiden ja opettajien
tietoisuutta tietoturvasta, yksityisyyden suojasta ja luotettavista verkkopalveluista. Tuetaan aktiivisemmin
latvialaisten lasten ja nuorten tietoisuuden lisdamista kyberturvallisuudesta, esimerkiksi osallistumista

epaviralliseen koulutukseen, peleihin ja kilpailuihin.*3°

3.11.2. Kyberkansalaistaitojen opettamisen nykytila

41 peruskoulun

Latviassa tietotekniikan perusopetus alkaa peruskoulussa ja jatkuu toisen asteen kouluissa.
ylemmilld luokilla (lower secondary school) “Informatics” on yksi pakollisista aineista. Toisella asteella (upper
secondary education) tietotekniikan opetus on integroitu muihin pakollisiin oppiaineisiin. DigCompin Safety-
osaamisalueen ”Protecting personal data and privacy” osalta on peruskoulun ja toisen asteen

opetussuunnitelmiin maéaritelty oppimistavoitteet.*3?

Kansallinen koulutuskeskus (Valsts izglitibas satura centrs) aloitti uuden opetussuunnitelman kehittamisen
yleissivistavassa koulutuksessa lokakuussa 2016 osana European Social Fund -hanketta "“Competence Approach
to Curriculum” (School2030). Digitaalisen sisallon ja sen kulutuksen nopea kehitys oli yhtena ldhtokohtana
kehittamistyolle. Uudet viestintaalustat, informaatioympariston tietoturvan heikkeneminen ja epaluotettavan
tiedon riskit ovat lisdnneet tarvetta keskittyd tdahdan saakka vdhemman korostettuihin tietoihin, taitoihin ja
asenteisiin, kuten digitaaliseen lukutaitoon ja medialukutaitoon. 33 Kriittinen ajattelu, kyberturvallisuus ja
medialukutaito ovatkin olennainen osa opetussuunnitelmaa kaikilla koulutustasoilla: oppilaiden on tarkeaa
ymmartaa tietoturvan ja yksityisyyden suojan merkitys seka hallita luotettavien sahkoisten palvelujen kaytto.
Nama asiat sisaltyvat eri oppiaineiden sisdltdihin ja yleisopetuksen niin sanottuihin poikittaistaitoihin.
Esimerkkiaiheita ovat se, kuinka luoda vastuullisesti digitaalista identiteettid ja miten sosiaalista mediaa
kdytetdan vastuullisesti 434435436

Esimerkiksi Social and civic learning -opinnoissa oppilas kolmannen luokan lopussa osaa tunnistaa eri
tiedotusvalineiden tarjoamista tiedoista tosiasiat. kuudennen luokan lopussa oppilas arvioi ja kdyttaa kriittisesti
eri medioiden ja historiallisten ldhteiden tarjoamia tietoja. Han tutkii, miten organisaatiot ja ihmiset muokkaavat
digitaalista identiteettidan, ja paattelee, mistd se koostuu. Han kayttda sosiaalista mediaa vastuullisesti.
Yhdeksannen luokan lopussa opiskelija analysoi ja selittdd median mahdollisuuksia heijastaa ja vaikuttaa
ihmisten poliittisiin, sosiaalisiin, esteettisiin kasityksiin ja uskomuksiin. Han etsii eri ldhteistd sekd omasta ja
muiden kokemuksista hyvin harkitun digitaalisen identiteetin kriteereitd ja luo vastuullisesti digitaalista

identiteettis.*3’
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Kyberturvallisuudessa voi opiskella maisterin tutkinnon kolmessa yliopistossa: BA Liiketalouden ja rahoituksen
korkeakoulussa (Banku augstskola) on ohjelma Professional Master’s Degree in Cybersecurity Management*3,
Riian teknillisessa vyliopistossa (Rigas Tehniska universitate) ohjelma Study programme Cybersecurity
Engineering®* ja Vidzemen ammattikorkeakoulussa (Vidzemes Augstskola) ohjelma Masters degree programme

in Cybersecurity Engineering*°.

CERT.LV on Latvian keskeinen kyberturvallisuuden instituutio, joka toimii puolustusministerion (Latvijas

Republikas Aizsardzibas ministrija) alaisuudessa. Se jarjestaa tiedotusta ja koulutusta suurelle yleisolle. 44!
Esimerkiksi ennen merkittavia tapahtumia, kuten vaaleja, se toteuttaa tiedotuskampanjoita. Se myos julkaisee

sosiaalisessa mediassa kybersaatiedotteita Latvian kybertapahtumista.**?

Zemgalen alueen henkilosto- ja osaamiskehityskeskus ZRKAC (Zemgales regiona kompetencu attistibas centrs)

on kunnallinen oppilaitos, jonka tavoitteena on tarjota kansalaisille elinikdista koulutusta. Oppilaitos jarjestaa

443 |atvian

4

omalla alueellaan kursseja aiheesta ”Cybersecurity, computer systems and software”.
tydvoimatoimisto (Nodarbinatibas valsts agentiras) puolestaan tarjoaa tyénhakijoille IT-alan koulutusta.%*

> -yritykselld on valikoimassaan myés tavallisille

Yksityiselld puolella Baltic Computer Academy
tietokoneenkayttéjille sopivia kyberturvallisuusaiheisia kursseja. NIC (Network Information Centre) on
kehittanyt ilmaisen verkkokurssin ”“The Cybersecurity Basics”. **® Sen tarkoitus on toimia perehdytykseni
henkilGille, joilla ei ole aiempaa teknistd taustaa. Latvialaiset voivat osallistua myds CCDCOE:n (The NATO

447

Cooperative Cyber Defence Centre of Excellence) Cyber Defence Awareness -verkkokurssille **/, jonka

tavoitteena on lisata tietoisuutta kyberturvallisuusriskeista ja toimenpiteistd naiden riskien lieventamiseksi.

Koulutusportaali macibas.mana.latvija.lv**® on kehitetty "Do it digitally" -hankkeessa (2018-2022). Hanketta
hallinnoi ymparistonsuojelu- ja aluekehitysministerioc VARAM (Vides aizsardzibas un regionalas attistibas
ministrija). Sivuston kautta kansalaiset voivat ilmoittautua ilmaiselle verkkokurssille ”Distance learning
programme for the development of digital skills in society”**°, jossa perehdytddn muun muassa digitaaliseen
identiteettiin, internetin turvallisuuteen sekd kriittiseen lukutaitoon. “Distance learning program for digital
agents”*° kurssilla voi kouluttautua ”digitaaliseksi agentiksi”, joka neuvoo sihkéisten palvelujen kidytdssa.
Koulutukseen sisaltyy aiheita myos turvallisuudesta ja kriittisesta ajattelusta ja lukutaidosta.

Latviassa on viime vuosina kohdennettu kansalaisille useita verkkoturvallisuuteen liittyvia kampanjoita.
Esimerkiksi Latvian rahoitusyhdistys (FinanSu nozares asociacija) ja Mastercard ovat jarjestdneet verkko-
ostosten tekemiseen liittyvid kampanjoita ”Viedpircéjs” (Smart shopper)*t. Myds “Neuzkeries! Esi gudraks par
krapniekiem!” (Don't get caught! Be smarter than fraudster) -kampanjan yhtena jarjestdjana toimi Latvian
rahoitusyhdistys.*>2 ”Esi redls” (Be real) -kampanjassa keskityttiin kriittisen ajattelun edistimiseen sosiaalisessa
mediassa, jirjestdjana toimi Kuluttajansuojakeskus (Patérétaju tiesibu aizsardzibas centrs).**3 ”Digitalas drosibas
celvedis” (Digital security roadmap) -kampanjan %** toteutti televiestinti- ja internetpalveluntarjoaja TET.
Kampanjan tuotoksena syntyi kaikille internetissa saatavilla oleva Digital Security Guide -opas, jossa neuvotaan
digitaalisen identiteetin, laitteiden ja omien tietojen suojaamista. Portaalista 16ytyy seka yleistd etta enemman

nuorille kohdennettua tietoa sekd mahdollisuus testata kyberturvallisuustaitonsa kyselyn avulla.*>®

”Superheroes do not get lost” ja “Superheroes on the Internet” ovat Latvian valtiollisen poliisin (Valsts policija)
ja yhteistyokumppaneiden kohdentamia kampanjoita lapsille, vanhemmille ja opettajille. Tarkoituksena on
kiinnittdd huomiota lasten turvallisuuteen internetissid. %°® Poliisin hallinnoimassa portaalissa on
opetusmateriaaleja eri-ikdisille lapsille. Kampanjan yhteydessa suunniteltiin alakoululaisille lautapeli ”Vaifija

spéle”, jota voi tilata rajoitetun mairan kouluihin veloituksetta.*’

Latvian hallitus on jarjestanyt digitaalista turvallisuutta koskevia aloitteita tietoisuuden ja hyvien kaytantojen
jakamiseksi, kuten Safer Internet Dayn ja ECSM:n (European cybersecurity month)**® Safer Internet Dayn aikana
kouluille on esimerkiksi jaettu kampanjaan liittyvida materiaalipaketteja, joita opettajat ovat vilittaneet
oppilaille.**° Digital Week*®° on Latviassa vuosittain jarjestettdva kansallinen tiedotus- ja valistuskampanja, jossa
edistetadn digitaalista osaamista. Sitd koordinoi Latvian tieto- ja viestintdtekniikan yhdistys LIKTA (Latvijas
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Informacijas un komunikacijas tehnologijas asociacija) yhteisty6ssa VARAMin kanssa. Kampanjoissa on kasitelty

myds digitaalinen identiteettiin, turvallisuuteen ja kriittiseen ajatteluun liittyvia asioita.*¢*

CERT.LV:n vyllapitdam3 Esidross.lv-portaali 462 sisiltdd hyoédyllisid neuvoja kyberturvallisuudesta ja ohjeita

digitaalisten laitteiden turvalliseen kdyttdon. Aiheita ovat muun muassa omien tietojen hallinta ja yksityisyys ja
laitteiden ja ohjelmistojen seka sosiaalisten verkostojen turvallisuus. Lisdksi portaalissa on neuvoja siitd, kuinka
puhua lapsille internetin turvallisuuskysymyksista. Yleisimmat uhkatyypit ja suositukset niiden valttamiseksi ja
ongelmatilanteiden ratkaisemiseksi toimivat konkreettisena apuna kyberturvallisuuden hallinnassa.
Mana.Latvija.lv-portaaliin on koottu kansalaisille ohjeita e-asioinnista. Sivustoa hallinnoi VARAM. Sivustolla on
oma osio “Internet safety” (DroSiba interneta), joka sisdltaa vinkkeja turvalliseen internetin ja mobiililaitteiden
kayttoon, henkiltietojen suojaamiseen sekd neuvoja siihen, mistd hakea apua, jos joutuu esimerkiksi petoksen
uhriksi.*®3

Latviassa kiinnitetddn erityistd huomiota kriittisen lukutaidon kehittdmiseen, mistd yhtenad esimerkkind on
Latvian keskusteluyhdistyksen "Quotu doma?”:n kdantama, kaikille saatavilla oleva vuorovaikutteinen peli, joka
liittyy logiikkavirheisiin.*®* Peli auttaa tunnistamaan logiikkavirheit3 sisiltivia huijausviesteji mediasta.

3.11.3. Kansalliset erityispiirteet

Latviassa kyberkansalaistaitoja opetetaan jonkin verran jo kouluissa, minka lisaksi laajemmin eri ikdluokkia
otetaan huomioon yleissivistyksen opetussuunnitelmassa, johon sisaltyy erillinen digitaalinen
osaamiskokonaisuus. Kyberturvallisuustaitojen péivittamiselle on kuitenkin tarvetta. %> Haasteeksi koetaan
tietdmattdmyys siitd, mikd olisi paras tapa tavoittaa kansalaiset ja jarjestdd hyva valistuskampanja. 4%
Henkiléstén ja rahoituksen puute hidastavat tietoisuuden lisdidmistd.*®” Tulevaisuudessa tavoitteena on liittaa
koulujen kyberturvallisuuskoulutus maanpuolustuksen opetukseen. State defence concept -dokumentissa “6®
todetaan, etta kyberturvallisuuden tulisi olla osa koulujen opetussuunnitelmaa ja yksi maanpuolustustuntien

aiheista. Maanpuolustustunnit tulevat Latviassa pakollisiksi ylakouluissa vuonna 2024.

Tammikuussa 2023 Latviaan perustetaan uusi kansallinen kyberturvakeskus, joka toimii puolustusministerion
(Aizsardzibas ministrija) alaisuudessa. Keskuksen tehtaviin kuuluu muun muassa julkishallinnon ja suuren yleisén

neuvonta ja tiedottaminen kyberturvallisuusasioissa.*®®

3.11.4. Kyberkansalaistaitojen maarittaminen

Kyberturvastrategia maarittelee jossain maarin kyberturvallisuuteen liittyvia taitoja. Sen mukaan ensiarvoisen
tarkeda on varmistaa, ettd kaikki, jotka saattavat altistua tietojenkalastelusdhkdpostihuijauksille tai social
engineeringille, ymmartavat kyberturvallisuusasioita. Kaikki sidosryhméat ovat yhtad tarkeitd verkostojen ja
tietojarjestelmien turvaamisen kannalta. Tama tarkoittaa sitd, ettd kaikkien tulisi olla yhta tietoisia riskeistd,
joille he altistuvat online-tilassa, ja toimista, jotka voivat estaa téllaisen altistumisen. Yksityisyyden suojaaminen
ja luotettavien verkkopalvelujen tunnistaminen koetaan myés tirkeiksi taidoiksi.*’® Going digital in Latvia -

dokumentissa®’*

yhtena tarkedna taitona mainitaan verkkokiusaamisen tunnistaminen ja siihen puuttuminen.
Kouluopetuksessa kyberturvallisuustaidot maarittyvat DigCompin Safety-osa-alueen kautta kaikilla luokka-

asteilla peruskoulusta toiselle asteelle.*’2
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3.12. Liettua

ITU, Global Cybersecurity Index (GCl) 2020 6/182 (Global), 4/46 (Europe)

National Cyber Security Index (NCSI) 2022 2/160 (24.10.2022) 4

The Digital Economy and Society Index (DESI) 2022 14/27

3.12.1. Strategiset kyberkoulutuslinjaukset

Liettuan kyberturvallisuusstrategiassa (2018) todetaan, ettad kyberturvallisuuskulttuurin vahvistamiseksi lapsille
ja nuorille olisi annettava perustavanlaatuinen tietoverkkoturvallisuuden tuntemus eri luokka-asteilla alkaen
lastentarhasta. Olisi pyrittava my0ds parantamaan opettajien patevyytta kyberturvallisuudessa. N&in he voisivat
paitsi kouluttaa nuoria paremmin, myds edistdd yhteiskunnan kehittymistd ja lisdtd yleista
kyberturvallisuustietoisuutta. Tutkimusten mukaan suuri osa liettualaisista ei ymmarra kyberrikosten riskeja, ja
siksi tietoisuutta tulee lisata tavallisten kansalaisten keskuudessa. Verkkoturvallisuuskulttuurin vahvistamisen
kannalta on tarkeda levittda tehokkaasti ja sadannollisesti tietoa uusimmista uhista ja muista tekij6istd, jotka

saattavat uhata henkil6tietojen turvallisuutta tai tehda ihmisista rikosten uhreja kyberavaruudessa.*’

3.12.2. Kyberkansalaistaitojen opettamisen nykytila

Liettuassa kyberturvallisuustaitojen kehittamista edistavat padasiassa koulut, korkeakoulut, yksityinen sektori,
valtion laitokset sekd hallitus. 7% Koulujen kyberturvallisuuskoulutus kuuluu Kansallisen opetusviraston
(Nacionalinés $vietimo agentiiros, NSA) vastuulle. Se kehittda perus-, keski- ja toisen asteen koulutusohjelmia.
Perusopetuksen vyleinen opetussuunnitelma korostaa vahvasti turvallista internetid ja viestintda, ja
peruskoulussa opiskellaan internetturvallisuuteen liittyvid asioita. 47> Digitaalinen osaaminen sisiltyy
opetussuunnitelmaan ja digitaalinen lukutaito on kaikille yleinen osaamisalue. DigCompin Safety-osaamisalueet
|6ytyvat peruskoulun opetussuunnitelmasta ja osa-alue ”"Protection personal data and privacy” myos toisen
asteen opetussuunnitelmasta.*’®

1.—4. luokkien (primary education) opetussuunnitelmassa korostetaan, ettd opettaja on velvollinen puhumaan
oppilaille internetin vaaroista, selittdmaan henkilétietojen paljastamisen vaarat sekd neuvomaan, miten valttaa
joutumasta vaarallisiin tilanteisiin internetid kayttdessdan. 47 Perusasteen alaluokilla opetettavassa
valinnaisessa Informatics-oppiaineessa késitellddn aihetta Turvallisuus ja oikeudenmukaisuus.*’® Viidennen ja
kuudennen. luokkien opetussuunnitelmassa Internet ja sen palvelut -aiheen yhteydessa kasitelldan internetin
turvallisuuteen liittyvia kysymyksia.*”

Keski- ja toisen asteen koulujen kyberturvallisuuden opetussuunnitelma sisaltda Information technology -
oppiaineen, jonka tavoitteena on, ettd opiskelijat oppivat kdyttamaan internetresursseja ja palveluja laillisesti ja
turvallisesti.®®® Esimerkiksi osa-alueella Technologies: Safe and lawful use of information and the Internet (8.2.4.)
opiskellaan tietokoneen ja henkil6tietojen suojaamista, tekijanoikeuksia, viestintda sosiaalisissa verkostoissa
seki sahkoiseen allekirjoitukseen ja elektronisiin palveluihin liittyvid asioita.*®! Valinnaisten ICT (Information
Communication Technology)- ja Engineering-oppiaineiden lukio-opetukseen  kuuluu turvallisten
tietojirjestelmien kehittdminen, konfigurointi ja turvallinen toiminta digitaalisia laitteita kdytettiesss.*®?

Nelja yliopistoa tarjoaa Liettuassa mahdollisuuden suorittaa maisterin tutkinnon kyberturvallisuudesta: Vilna
Gediminasin teknillinen yliopisto (Vilniaus Gedimino Technikos Universitetas): Master's degree studies
”Information and Information Technology Security”*%3, Vilnan yliopisto (Vilniaus universitetas): Master's degree
studies ”Computer Modelling”4%*, Kaunasin teknillinen yliopisto (Kauno technologijos universitetas): Master's
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degree studies ”Information and Information Technology Security”*%5, Mykolas Romeriksen yliopisto (Mykolo

Romerio universitetas, MRU): Master's degree studies ”Cybersecurity Management” %,

Yksityinen ja kolmas sektori tarjoavat aikuisviestdlle erilaisia kursseja ja materiaaleja kyberturvallisuudesta.*’

Osa kursseista on yrityksille, mutta esimerkiksi CSA (Cyber Security Academy) jarjestaa Security awareness
training -kursseja, jotka sopivat myds tavallisile kansalaisille. %% Yritykset toteuttavat yksittdisia
koulutusaloitteita myds kouluissa ja paiviakodeissa. *®° Yksi mahdollisuus taitojen péivittimiseen on LCC
International Universityn jarjestima LCC Cybersecurity Bootcamp -kyberturvallisuuskoulutusohjelma. Se on
suunnattu erityisesti henkildille, joilla on vain vahan tietotekniikkaosaamista ja jotka haluaisivat kouluttautua
kyberturva-alalle.°

Liettuan pankit, poliisi ja kirjastot ovat aktiivisia kyberturvallisuuskoulutuksen saralla. Poliisit ovat jarjestaneet
kansalaisille tapaamisia, joissa opetettiin tunnistamaan kybermaailman rikoksia ja suojautumaan niilta. 4°*
Liettuan pankit ja Liettuan pankkiyhdistys (Lietuvos banky asociacija) ovat toteuttaneet tiedotuskampanjoita
tietojenkalastelusta. 4°? Kirjastot puolestaan ovat osallistuneet Safer Internet Dayn toteutuksiin esimerkiksi
jarjestamall interaktiivisia luentoja Zoomissa ja lapsille ja aikuisille kyselyitd Quizziz-alustalla.*®®> Women4cyber-
yhteisén jasenet luennoivat yliopisto-opiskelijoille ja kdyvat myds kouluttamassa paiviakodeissa.**

Liettuan Safer Internet Centre edistdd internetin ja mobiiliteknologian turvallisempaa kayttod. Resursseja
kehitetdaan eri kohderyhmille: lapsille ja nuorille, vanhemmille ja hoitajille, opettajille, sosiaalityontekijoille ja
kouluttajille. Kansallisista kampanjoista tarkeimpia ovat Safer Internet Day (SID) ja viikko seka All Digital Week.
Safer Internet Centre osallistuu paikallisiin ja kansallisiin tapahtumiin, jarjestda opettajille koulutuksia ja
opiskelijoille tapaamisia. Verkkoturvallisuutta edistetdan myés perinteisen ja sosiaalisen median avulla.*®® Yksi

496

tarkeimmista tiedotusvalineista on kansallinen Safer Internet Centren portaali*®®, joka on tarkoitettu turvalliseen

internetin kdyttoon liittyvien resurssien ja tapahtumien levittamiseen kansalaisille.

Joitakin kyberturvallisuuskampanjoita toteutetaan sadnnollisesti, kuten Local Hack Day. Lisdksi kampanjoidaan
silloin, jos kyberturvallisuustapahtumia on néyttavésti esilld mediassa.*”’ Liettuan hallitus toteutti vuosina 2019
ja 2020 kampanjan ”Sustiprink imunitety” (Strengthen Immunity) *®, jonka tarkoituksena oli opettaa
tunnistamaan ja torjumaan uhkia internetissa. Portaalin “Narsyk saugiai” (Browse safely) -osion tavoitteena on
tiedottaa kaikenikaisille internetissd piilevistd uhista. ”“Atpazink melagienas” (Recognize Liars) opettaa
tunnistamaan valeuutiset. Portaalissa on my0s testeja, jotka liittyvat valeuutisiin ja tietokoneen ja puhelimen
suojaukseen.

“Langas j ateitj” -yhdistys koordinoi Liettuassa vuosittaisia All digital weeks -tapahtumia. Tavoitteena on auttaa
kaikenikdisia ihmisia digitaitoihin liittyvissa kysymyksissa. Vuonna 2022 aiheena olivat my6s kyberturva-asiat:
turvallisempi verkkokayttaytyminen, salasanahallinta, turvallinen verkkomaksaminen ja toiminta epailyttavassa
tilanteessa. Asiantuntijoina toimivat muun muassa talousrikosten ehké&isyn asiantuntijat.*°%50%

Vuosina 2018-2021 toteutettu projekti Connected Lithuania: effective, secure and responsible digital society in
Lithuania oli suunnattu kansalaisille, joilla on puutteita digitaidoissa, sekd nuorelle vdestélle. Projektin
toteuttajina oli useita valtiollisia tahoja ja toimijoita, muun muassa Liettuan sisdministeri6 (Lietuvos Respublikos
vidaus reikaly ministerija) ja Liettuan viestinndn sdantelyviranomainen RRT (Lietuvos Respublikos rysiy
reguliavimo tarnyba). Hankkeessa jarjestettiin nuorten tapahtumia, kyberturvallisuusaiheita sisaltavia kursseja
sek3 digitaalisen lukutaidon oppitunteja kirjastoissa.’®* Projektin portaalin itseopiskelumateriaalissa on aiheita
yksityisyydensuojasta kriittiseen ajatteluun ja uhkien tunnistamiseen seka lapsille ja vanhemmille suunnattu

kysely Kid online quiz®®%, jonka avulla voi oppia tunnistamaan epiilyttivat online-pelit ja social engineeringin.

Esaugumas (Security) -portaalia yllapitdd RRT. Portaalissa on teemoja kyberturvallisuuden opetukseen, aina
teknisemmista aiheista (virustorjunta, vakoilu- ja haittaohjelmat) enemman yksityisyyden suojaan painottuviin
aiheisiin ja sahkoiseen kaupankayntiin. Portaalissa voi tehda kysymyksia kyberturvallisuuden asiantuntijoille.>%
Kriittisen ajattelun kehittamiseen liittyva oppimispeli &lylaitteille “Editorial office 2030” |6ytyy Connected
Lithuania -projektin portaalista.>®* Portaalissa on myés dlypuhelimille ja tableteille ”Safer Internet”-sovellus, jolla
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voi testata tietonsa turvallisesta verkkokayttdaytymisesta. Vilnan yliopiston Kaunasin tiedekunta (Vilniaus

universitetas Kauno fakultetas) on kehittanyt pelin ”CTF @KnF”. Isommille koululaisille on peli “TableTop”.5%

3.12.3. Kansalliset erityispiirteet

Kyberturvahyokkayksistda on tulossa yha hienostuneempia, ja Liettuassa pohditaankin sitd, kasvaako yleinen
kyberturvallisuusosaaminen  riittdvan  nopeasti, jotta voidaan kuroa umpeen yhteiskunnan
kyberpuolustustaitojen ja pahantahtoisten henkildiden kyberhyokkadystaitojen  valistd  kuilua. 50
Kyberturvallisuustaidot erityisesti nuoremman sukupolven ja IT-asiantuntijoiden keskuudessa on paremmat,
mutta on myos paljon kayttajid, joilla ei ole perustietoa kyberturvallisuudesta, sekd my6s erittdin naiiveja
kayttdjia, jotka ovat helppoja huijauksen kohteita. Liettualaiset kokevat myods tarvetta tiedottamiselle

valeuutisten torjumisessa.>®’

Julkisen sektorin kouluissa on haasteita opiskelijoiden kyberturvallisuuskoulutuksen jarjestamisessa. Opettajien
taidoissa on puutteita, minka lisdksi kouluilta ndyttda puuttuvan yhtendinen jarjestelma opiskelijoiden
kyberturvallisuustaitojen vahvistamiseksi.>%® Esimerkiksi lukioissa kyberturvallisuuden perusteita suositellaan
opetettavaksi, mutta koska opettajilla on kdytanndssa laaja vapaus valita, mitad opettaa, kaikki koululaiset eivat
valttamatta opi aiheesta perustietoja. Positiivista on se, ettd periaatteessa tilanne kyberturvallisuustaitojen
suhteen paranee vuosittain.’®® Tdn3 vuonna puolustusministeridn tavoitteena on tunnistaa kyberturvallisuuteen
liittyvat tarpeet ja puutteet ja valmistella kansallinen kyberturvallisuuden kehittamisohjelma, johon sisaltyy
ehdotus kyberturvallisuuskoulutuksen parantamiseksi. Opetus-, tiede- ja urheiluministerié (Svietimo, mokslo ir
sporto ministerija), NSA seka yliopistot tekevit yhteistyotd tutkiakseen kyberturvallisuuskysymyksis, ja
tavoitteena on ehdottaa toimivia ja selkeitd ratkaisuja tulevaisuutta ajatellen. °° Liettuassa edistetdin
aktiivisesti tutkimusta, joka liittyy pelillistimisen soveltamiseen kyberturvakoulutuksessa. TableTop-tyyppisissa
toteutuksissa pelillistdmistda kaytetdadan simuloimaan erilaisia kyberturvallisuuteen liittyvia skenaarioita,
esimerkiksi kriittisia kyberturvallisuuteen liittyva tapauksia, joita pelaajat ratkaisevat.>!

3.12.4. Kyberkansalaistaitojen maarittiminen

Liettuassa on kaytetty DigCompia perustana tieto- ja viestintatekniikan opetuksen kehittamiselle.
peruskouluissa. “Connected Lithuania” -hankkeessa kaikki koulutusohjelmat laadittiin DigComp-ohjelman
tasojen 1-2 mukaisesti. DigComp oli myds digitaalisten taitojen suosituksena Digital Agenda 2014—-2020:ssa.>?

Liettuassa ei viela ole virallisesti muotoiltu kansallisia kyberturvallisuustaitoja koskevia vaatimuksia suurelle
yleisélle, ja tarve tillaisten taitojen selkedlle maiirittelylle lainsdidddntdasiakirjoihin tiedostetaan. >3- 314
Tarkasteltaessa kyberturvallisuuskurssien opetussuunnitelmia voidaan ndhda, ettd paddhuomio niissa
kiinnitetdan kyberturvallisuuden toteuttamiseen kaytettaviin teknologioihin, salasanojen hallintaan ja tapoihin
tunnistaa kalastelu sekd muita verkossa ilmenevid huijaustapoja. Koska suurin osa onnistuneista
kyberhyokkayksistd tehdaan ihmisten heikkouksia hyddyntden, naihin ndkokohtiin on kiinnitettava paljon
huomiota. Siksi tietojenkalastelun ja muiden huijaustapojen tunnistaminen on ratkaisevan tarkeda. Olennaista
on myo6s osata turvallisuuden hallintaprosessit, kuten ohjelmistojen paivitys sekd salasanojen sdaanndllinen

vaihtaminen .5
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3.13. Luxemburg

ITU, Global Cybersecurity Index (GCl) 2020 13/182 (Global), 7/46 (Europe)

National Cyber Security Index (NCSI) 2022 39/160 (24.10.2022)

The Digital Economy and Society Index (DESI) 2022 | 8/27 ' I

3.13.1. Strategiset kyberkoulutuslinjaukset

Luxemburgin hallitus julkaisi vuonna 2021 kansallisen kyberturvallisuusstrategian IV vuosille 2021-2025. Sen
kolme strategista paatavoitetta ovat 1) luottamuksen rakentaminen digitaaliseen maailmaan ja ihmisoikeuksien
suojeleminen verkossa, 2) Luxemburgin digitaalisten infrastruktuurien turvallisuuden ja kestavyyden
vahvistaminen ja 3) luotettavan, kestavan ja turvallisen digitaalitalouden kehittaminen. Kansalaisia suoraan
koskettavat toimenpiteet kuuluvat erityisesti ensimmaisen paatavoitteen alle. Ponnisteluja lasten ja nuorten
oikeuksien suojelemiseksi verkossa jatketaan lisdamalla kansalaisten tietoisuutta kyberturvallisuusuhkista.
Tehtdva kuuluu erityisesti hallituksen vuonna 2010 kdynnistamaélle ja National Youth Servicen (SNJ, Service
National de la Jeunesse) koordinoimalle BEE SECURE -hankkeelle. Kyberturvallisuusalalla aliedustettuina olevia
vaestoryhmid, kuten naisia, tyttéja ja maahanmuuttajataustaisia henkil6itd, kannustetaan hakeutumaan
koulutukseen ja alalle. Kyberturvallisuusasioita kasitellddn ministerididen valisessa tyoryhméssd, jonka
tavoitteena on parantaa kansalaisten digitaalista osallisuutta. Kyberturvallisuuskoulutusta kehitetddn

vastaamaan paremmin yhteiskunnan tarpeita, ja tietoisuutta kyberturvallisuusalan ammateista lisitdan.5®

Digitalisaatioministerio (Ministére de la Digitalisation) on laatinut kansallisen digitaalisen osallisuuden

toimintasuunnitelman (National Action Plan for Digital Inclusion) vuosille 2021-2024. Sen tavoitteena on
parantaa sosioekonomisen yhteenkuuluvuuden kannalta tdrkeda digitaalista osallisuutta, torjua vaeston
digitaalista jakautumista ja tukea digitaalista kansalaisuutta. Toimintasuunnitelma keskittyy digitaalisen
lukutaidon ja digitaalisen kansalaisuuden kehittdmiseen, jotta kansalaiset voisivat kayttda digitaalisia vaylia
itsendisemmin ja turvallisemmin. Yksi keskeisistd toimenpiteistd on verkkoturvallisuustietoisuuden lisddminen.
Digitaalisten taitojen kehitysta tuetaan nuoresta idsta lahtien, muun muassa opetus-, lapsi- ja nuorisoministerion
(Ministére de I'Education nationale, de ’Enfance et de la Jeunesse) digitaalisen koulutuksen Einfach Digital -
strategian kautta. Digitaalista koulutusta tarjotaan eri taitotasoille ja ikdryhmille sekd useilla eri kielilla.
Digitaalisen osallisuuden toimintasuunnitelmassa huomioidaan erityisesti ryhmat, joilla on tyypillisesti puutteita
digitaalisessa osaamisessa, kuten seniorit ja toimintarajoitteiset.>’

3.13.2. Kyberkansalaistaitojen opettamisen nykytila

Digitaalisen osallisuuden toimintasuunnitelmassa on useita aloitteita, jotka tahtddvat kansalaisten
verkkoturvallisuustietoisuuden parantamiseen. Zesummen Digital -verkkoportaaliin on koottu digitaalista
osallisuutta edistdvida toimijoita, koulutustarjontaa, materiaaleja ja julkaisuja. Osa niistd painottuu
kyberturvallisuuteen. Talousministerién (Ministere de I'Economie) CYBERSECURITY Luxembourg -verkkosivusto
kokoaa yhteen julkisia ja yksityisid kyberturvallisuuteen keskittyvia toimijoita. Sivustolla on lisdksi muun muassa
kyberturvallisuuteen  liittyvida ~ uutisia, materiaaleja ja  tapahtumia. Luxemburgin  uudistettu
kyberturvallisuusviranomainen Luxembourg House of Cybersecurity (LHC) (aiemmin SECURITYMADEIN.LU)
julkistettiin lokakuussa 2022. Talousministerion alla toimivan tahon tavoitteena on edistda avointa ja luotettavaa
kyberturvallisuustietotaloutta. Toiminta perustuu kyberturvallisuustoimijoiden viliseen yhteistyéhon ja 20
vuoden aikana kertyneeseen asiantuntemukseen kyberturvallisuuden alalta. LHC tarjoaa tietoa erilaisista
hankkeista, kuten kansalaisten kyberturvallisuusosaamisen kehittdmiseen tahtadvasta BEE SECUREsta. Lisdksi se
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toimii Luxemburgin kansallisena kyberturvallisuuden koordinaatiokeskuksena (NCC), jonka yksi tehtévistd on
koordinoida kyberturvallisuuden koulutus- ja tietoisuusasioita. LHC:n alla toimii CERT-kyberturvallisuuskeskus
CIRCL ja kyberturvallisuuden osaamiskeskus NC3. NC3 auttaa erityisesti yrityksid testaamaan ja parantamaan
henkil6ston kyberturvallisuusosaamista. Keskeinen koulutusmenetelmd on ROOM#42-simulaattori, jossa
osallistujat harjoittelevat kyberturvallisuustaitoja realistisessa ja intensiivisessd kyberiskusimulaatiossa.>'%>1°

Luxemburgin kansalaisten tietdmysta digitaalisen turvallisuuden kaytannoistd ja samalla luottamusta
digitaaliseen toimintaymparistoon parannetaan erilaisten koulutusten, tietoisuuskampanjoiden ja materiaalien
avulla. Tama tehtdva kuuluu erityisesti BEE SECURE -hankkeelle. BEE SECURE toimii my6s Luxemburgin Safer
Internet Centerind (SIC) ja on ndin mukana kansainvilisissd Insafe-, INHOPE- ja Better Internet for Kids -
verkostoissa. BEE SECUREN tavoitteena on edistaa uusien informaatioteknologioiden turvallista, vastuullista ja
positiivista kayttod kansalaisten keskuudessa. Se neuvoo lapsia ja nuoria kdyttdamaan uusia teknologioita
turvallisesti, tukee vanhempia, opettajia ja kasvattajia hyvan roolimallin antamisessa lapsille ja nuorille ja vastaa
senioreiden jatkuvasti kasvavaan tuen tarpeeseen kyberturvallisuusasioissa. Toiminnan p&aalueet ovat
opetussisaltdjen kehittdminen, opettaminen, kouluttaminen, neuvominen, tietoisuuskampanjointi, seuranta ja

laittoman sisallén raportointi.®?°

Verkkoturvallisuuden BEE SECURE -opetusohjelma lapsille ja nuorille kdynnistettiin peruskouluissa vuonna 2011.
Taman maanlaajuisen ja jatkuvan hankkeen tavoitteena on tarjota koululaisille tarvittavat taidot digitaalisen
toimintaympariston turvalliseen ja vastuulliseen hyodyntamiseen. Opetus on pakollista seitsemdsluokkalaisille,
mutta sitd on tarjolla myds muille ikdryhmille. Peruskoulujen BEE SECURE -opetus sisdltda erityisesti
verkkoturvallisuuteen ja jonkin verran myés medialukutaitoon liittyvid aiheita. Tunneilla keskustellaan muun
muassa internetin rakenteesta ja toiminnasta, kyberkiusaamisesta, tietojenkalastelusta, haittaohjelmista,
tietosuojasta, salasanoista ja tekijanoikeuksista. Opetus kiteytyy kolmeen péaviestiin: 1) internet perustuu
tekniseen infrastruktuuriin, eikd se ole mikddn “maaginen juttu”, 2) internet ei unohda mitdan ja 3) itsesi ja
tietojesi suojaaminen on omissa kasissasi. Lukuvuodesta 2021-2022 lahtien yldkouluissa on opetettu Digital
Sciences -oppiainetta, jonka yksi oppimistavoitteista on digitaalitekniikan vastuullinen ja turvallinen
kéytt6.521’522’523

BEE SECUREN jarjestamadssa opetuksessa hyédynnetdan erilaisia opetusmenetelmia ja -valineitd. Opettajat
kayttavat opetuksen tukena PowerPoint-esityksia, jotka sisaltdvat teoriaa visuaalisessa muodossa, ja teoriaa
tukevia aktiviteetteja, kuten peleja, tietovisoja ja keskustelunaiheita. Opetus on interaktiivista ja osallistavaa.
Pienten lasten opetuksessa kaytetddn apuna tarinankerrontaa. Erityisesti nuorten kanssa pyritdan
mahdollisimman vapaamuotoiseen keskusteluun. Opettajat nostavat esiin erilaisia verkkoturvallisuuden riskeja,
mutta antavat nuorten viedd keskustelua eteenpain. Opetuskerrat kestavat yleensa puolestatoista kahteen

tuntiin. Opetusta on tarjolla saksan, ranskan, luxemburgin ja englannin kielill3.5%*

Muodollisen opetuksen lisdksi BEE SECURE jarjestdd epamuodollista koulutusta ja kampanjointia lapsille,
nuorille, opettajille, kasvattajille, vanhemmille, senioreille ja yleisesti kaikille kansalaisille.>?® Alle kouluikéisille
suunnatulla Bee.lu-sivustolla Bibi-mehildinen ystadvineen seikkailee kyberturvallisuuden teemoja kasittelevissa
saduissa. Sivustolla on lapsille sopivia aktiviteetteja, kuten askartelua ja vérittdmisti.>?® Senioreille suunnatulla
Silversurfer.lu-sivustolla on kyberturvallisuuteen liittyvaa tietoa, uutisia ja tapahtumia. Silver Surfer jarjestaa
senioreille tilaisuuksia, joissa kasitellddn uusien teknologioiden turvallista kdytt6a. Seniorit voivat hakea apua
kyberturvallisuuspulmiin Silver Surferin auttavasta puhelimesta ja sdhképostitse.>?”

BEE SECURE ja voittoa tavoittelematon yhteis6 GoldenMe ovat hiljattain tehneet sopimuksen senioreille
jarjestettavista cyber-café-tilaisuuksista. Seniorit voivat tuoda tilaisuuksiin oman tabletin, tietokoneen tai
kidnnykin ja saada kdyttijatukea vapaaehtoisilta.>?®5?° |ltapsivikerhoissa ja nuorisokeskuksissa ympéri maata
jarjestetdadn vapaamuotoista kyberturvallisuusopetusta. 9—12-vuotiaille suunnatut DigiRallye-tapahtumat ovat
suosittuja. Koronaviruspandemian myota tapahtumaa on alettu jarjestdd myos virtuaalisesti. Tapahtumatilaan,
esimerkiksi koulurakennukseen, jarjestetddan tehtdvapisteitd, joissa lapset suorittavat kyberturvallisuuteen
liittyvia aktiviteetteja. Kehitysvammaisille nuorille on tehty kyberkiusaamista kasittelevd opetuspaketti.
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Vanhemmille jarjestetddn omia vanhempainiltoja, joissa vanhemmat voivat esittda lastensa digitaalisiin
laitteisiin ja internetin kayttoon liittyvia kysymyksia. Lisdksi BEE SECUREN verkkosivuilla on saatavilla runsaasti

tietoa 530,531

BEE SECURE kouluttaa omat freelance-opettajansa, jotka opettavat esimerkiksi kouluissa ja nuorisokeskuksissa.
Alkukoulutuksen lisdksi opettajat osallistuvat saannollisiin  opettajatapaamisiin. Muiden opettajien ja
vanhempien antaman palautteen perusteella konsepti on toimiva. Opetus on kouluille ilmaista. Jokaisen
opetuskerran jalkeen seka oppilaat ettd opettajat tayttavat palautelomakkeen, jotta BEE SECUREN tarjoamaa
opetusta voidaan jatkuvasti kehittdd tehokkaammaksi. Vuosina 2011-2018 yli 28 000 oppilaalta ja yli 5000
opettajalta kerattyjen palautteiden perusteella tallainen huolellisesti suunniteltu ja jatkuvasti arvioitava
kyberturvallisuusopetus tukee hyvin lasten ja nuorten ymmarrysta aiheesta ja lisdd opettajien halukkuutta ottaa
kyberturvallisuus osaksi opetussuunnitelmaa. Suurin osa oppilaista piti opetusta hyédyllisens.>3%533

Lycée Guillaume Krollissa voi opiskella lukion jélkeen kaksivuotisen kyberturvallisuuskoulutuksen (Brevet de
technicien supérieur en Cybersécurité).>3* Luxemburgin yliopistossa on puolestaan tarjolla Information System
Security Management -maisteriohjelma.>® Digital Learning Hub on tarjonnut vuodesta 2021 alkaen IT-opetusta,
johon kuuluu myo6s kyberturvallisuuskursseja. Kurssit ovat ilmaisia tyottomille, opiskelijoille ja valtion
palveluksessa oleville. Digital Learning Hubissa on naisille raataloityja omia koulutusohjelmia, jotta he loytaisivat
helpommin uusia mahdollisuuksia digitaalisuuden parissa. Myods Luxembourg Women Cyberforce, Women In
Digital Empowerment ja Cyberwayfinder ovat hankkeita, joiden tavoitteena on houkutella erityisesti naisia
digitaalisten tehtévien ja kyberturvallisuuden pariin.>36>37

Kyberturvallisuustietoisuuden lisddamiseksi Luxemburgissa jarjestetddn paljon erilaisia kyberturvallisuuteen
liittyvia tapahtumia seka verkossa etta fyysisesti, kuten kampanjoita, kilpailuja ja kokoontumisia. Luxemburgissa
pidetddn vuosittain kansan hyvin tuntema Cybersecurity Week Luxembourg, joka kokoaa vyhteen
kyberturvallisuuden ekosysteemin toimijoita. Konferenssi ja messualue ovat avoimia ja ilmaisia kaikille.>3833°

3.13.3. Kansalliset erityispiirteet

Luxemburg on hyvin sitoutunut maan kyberturvallisuuden parantamiseen, ja kansalaisten
kyberturvallisuustietoisuuden lisddminen otettiin tehtdvaksi jo yli 20 vuotta sitten. Kansallinen
kyberturvallisuuden ekosysteemi perustuu julkisten ja yksityisten sidosryhmien tiiviiseen yhteistydhon.
Talousministerion keskeinen rooli tekee Luxemburgista ainutlaatuisen Euroopassa: kyberturvallisuutta ei pideta
vain puolustuskysymyksend vaan myos taloudellisesti merkittdvana asiana.>*%>*! Kyberturvallisuuskoulutusta
annetaan padasiassa kouluissa ja tyopaikoilla. Kohderyhminad ovat erityisesti lapset, nuoret, opettajat,
vanhemmat, seniorit ja tyontekijat. Laadukasta opetusmateriaalia on tarjolla runsaasti. Haasteena on se, miten

koko véestd saadaan osallistumaan koulutuksiin ja tutustumaan materiaaleihin.>*?

3.13.4. Kyberkansalaistaitojen maarittiminen

Medienkompass on kansallinen mediakasvatuksen viitekehys, jossa on sovellettu Euroopan komission Digital
Competence Framework for Citizens -viitekehystd. Medienkompassiin sisaltyy viisi osaamisaluetta: tiedot ja
informaatio, viestintd ja yhteistyo, sisdllon tuottaminen, tietosuoja ja tietoturva sekd digitaalinen maailma.
Tietosuojaan ja tietoturvaan kuuluu laitteiden suojaaminen sekd tietojen ja yksityisyyden suojaaminen.
Tavoitteena on tunnistaa ja ymmartda digitaalisen ympariston riskit ja uhat (esimerkiksi haittaohjelmat,
sosiaalinen manipulointi, identiteettivarkaudet) ja tietda tarvittavat turvallisuustoimenpiteet (esimerkiksi
virustorjuntaohjelman ja palomuurin kayttd). Lisdksi jokaisen tulisi osata suojata henkilGtietonsa ja

yksityisyytensa digitaalisessa toimintaympaéristdssa ja olla tietoinen tietosuojaan liittyvistd oikeuksistaan.*3
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3.14. Malta

ITU, Global Cybersecurity Index (GCl) 2020 49/182 (Global), 29/46 (Europe) =
National Cyber Security Index (NCSI) 2022 72/160 (24.10.2022) ‘
The Digital Economy and Society Index (DESI) 2022 | 6/27

3.14.1. Strategiset kyberkoulutuslinjaukset

Maltan kansallinen kyberturvallisuusstrategia vuosille 2023—-2026 julkaistiin marraskuussa 2022. Se on osa
Digital Malta -kattostrategiaa ja pohjautuu vuonna 2016 julkaistuun kyberturvallisuusstrategiaan. Strategian
mukaan kaikilla, myos kansalaisilla, on vastuu suojata kybertoimintaymparistda. Koko yhteiskunnan tulee toimia
turvallisesti ja harkiten verkossa. Yksi strategian neljastd kulmakivestd on kyberosaaminen ja -kulttuuri, joita
vahvistetaan eri toimenpiteilld. Kyberturvallisuuskapasiteettia parannetaan jatkuvilla ja kattavilla
tietoisuusohjelmilla, jotka edistavat “turvallisuus ensin” -kulttuuria. Kyberturvallisuuskoulutusta lisatdan seka
perusopetuksessa ettd jatkokoulutuksissa, ja oppilaitosten vélista yhteistyota vahvistetaan. Opettajille annetaan
saannollisesti digitaalisten taitojen ja kyberturvallisuusosaamisen koulutusta. Julkisen sektorin tydntekijoille ja
merkittaville sidosryhmille tarjotaan kyberturvallisuuskoulutusta, silld julkisella sektorilla késitellddn runsaasti
sensitiivistd  tietoa. Sekd ICT-ammattilaisten ettd muiden alojen ammattilaisten ja johdon
kyberturvallisuuskoulutus- ja sertifiointimahdollisuuksia lisdtdan. Naisia kannustetaan osallistumaan
kyberturvallisuushankkeisiin. Kyberturvallisuuteen liittyvaa tutkimus- ja innovaatiotydta tuetaan riittdvasti. >4

Digital Malta -kattostrategian alle kuuluu myds marraskuussa 2022 julkaistu uusi National eSkills Strategy 2022—
2025 -strategia, joka on jatkoa National eSkills Strategy 2019-2021 -strategialle. Strategian tavoitteena on
edelleen kohentaa maltalaisten digitaalista osaamista. Jokaisen maltalaisen tulisi idstd, sukupuolesta,
mahdollisista toimintarajoitteista, koulutuksesta, taloudellisesta asemasta tai etnisyydesta riippumatta kasvaa
digitaaliseksi kansalaiseksi, jolla on oikeuksia, velvollisuuksia ja kykyja kdyttda tieto- ja viestintatekniikkaa.
Digitaalisia taitoja ei omaksuta vain muodollisen opetuksen kautta, vaan jo varhaislapsuudessa ja myohemmin
tydelamassa. Jokaisella maltalaisella tulee olla riittdavat tiedot, taidot ja kyvyt, jotta he pystyvat kayttamaan
digitaalisia valineita turvallisesti ja eettisesti. Tahdn luetaan myoés kyberturvallisuusosaaminen. Talld osaamisella
katsotaan olevan jopa merkittava vaikutus kansalaisten hyvinvointiin ja sietokykyyn, ja se lisdd myos luottamusta
digitaalisiin teknologioihin. Oppilailla on oikeus saada digitaalisen lukutaidon opetusta varhaiskasvatuksesta
peruskoulun loppuun asti. Digitaalinen lukutaito muutetaan omaksi oppiaineekseen. Tydvadeston digitaalisten
taitojen tulee olla riittdvat, jotta he parjaavat tydelamassa ja tydnantajat pysyvat kilpailukykyisina. Opettajien ja
opiskelijoiden hyvat digitaaliset taidot edesauttavat menestymista digitaalisissa oppimisymparistoissa.
Kansalaisia kannustetaan ICT-alalle ja digitaalisen sektorin tydtehtaviin.>454

3.14.2. Kyberkansalaistaitojen opettamisen nykytila

Maltan tieto- ja teknologiavirasto MITA (Malta Information Technology Agency) koordinoi Maltan
kyberturvallisuusasioita. Se sai vuonna 2016 tehtdvaksi jarjestdd ja valvoa kyberturvallisuusstrategiassa
suunniteltuja, kansalaisille tarkoitettuja kyberturvallisuuden kampanjoita ja koulutuksia. Myds muita
viranomaisia, kuten opetusministerio (Ministry for Education, Sport, Youth, Research and Innovation), osallistuu
tavoitteen toteutukseen. Koulutus- ja tietoisuuskampanjatavoitteen tayttamiseksi lanseerattiin jatkuva Cyber
Security Malta -kampanja. Kampanjassa nostetaan esiin ajankohtaisia kyberturvallisuusriskeja. Lokakuussa 2022
Maltalla avattiin kansallinen kyberturvallisuuden koordinointikeskus NCC (National Cybersecurity Coordination
Centre) ja samalla Cyber Security Maltaan liittyva sisalt6 siirtyi NCC:lle. Uuden keskuksen tehtavana on tarttua
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kyberturvallisuuden tarjoamiin mahdollisuuksiin, lisdtd tietoisuutta, tukea koulutusohjelmia, kannustaa
tiedonvaihtoon ja yhteistyohon, edistdaa kyberammattilaisten kasvua, helpottaa kyberinvestointeja ja tarjota
tukea paikalliselle ekosysteemille. Maltan NCC:n toiminnasta vastaa MITA. NCC:n uusilla verkkosivuilla on
Maltan kyberturvallisuusstrategian lisdaksi muun muassa kyberturvallisuuteen liittyvia artikkeleita, uutisia ja
ohjeita sekd tietoa tapahtumista. NCC:n sosiaalisen median kanavilla nostetaan kansalaisten
kyberturvallisuustietoisuutta sdannéllisten julkaisujen avulla. YouTube-kanavalla julkaistaan erilaisia ohje- ja
vinkkivideoita. Vuoden 2022 videokampanjassa maltalaiset muusikot jakavat kansalaisille erilaisia
kyberturvallisuusvinkkeja. MITA jarjestaa vuosittain kansallisen Cyber ROOT
-kyberturvallisuuskonferenssin, 548349550

Tietojenkasittelyd opetetaan omana erillisend ja pakollisena aineena peruskoulussa yldkoulusta alkaen.
Tietojenkasittelyyn kuuluu turvallisuuteen liittyvid oppimistavoitteita, jotka ovat pakollisia kaikille. >t
Digitaalinen lukutaito on madaritelty keskeiseksi oppiainerajat ylittdvaksi teemaksi perusopetuksessa.
Verkkoetiketti ja turvallisuuskdytinnét ovat osa digitaalista lukutaitoa. °°? Directorate for Learning and
Assessment Programmes (DLAP) on vastuussa peruskoulujen opetussuunnitelmasta, opetuksesta, arvioinnista
ja seurannasta. DLAP on mukana BeSmartOnline!-hankkeessa ja tuo kouluihin verkkoturvallisuuden opetusta
Personal, Social and Career Development -oppiaineen (PSCD) kautta. PSCD on pakollinen oppiaine lukuvuosina
3-11, ja siihen kuuluu osana verkkoturvallisuus. Kasiteltdvid aiheita ovat muun muassa digitaalinen jalanjalki,
digitaalinen kansalaisuus, internetin turvallisuus, kyberkiusaaminen, digitaaliset pelit ja kriittinen
medialukutaito. Tunnit ovat interaktiivisia, ja niihin voi osallistua kerrallaan korkeintaan 16 oppilasta. Oppilaat
istuvat piirissa, mika edistaa aktiivista keskustelua, reflektointia ja osallistumista. Opettajat hyddyntavat erilaisia
opetusmenetelmia, kuten peleja, roolileikkeja ja pienryhméatyoskentelyd. Opetuksen tueksi on tuotettu erilaisia

materiaaleja, kuten oppaita verkkoturvallisuudesta.>*3

Peruskoulun etiikan oppitunneilla opetetaan kyberturvallisuutta osana digitaalisen kansalaisuuden viitekehysta.
Etiikkaa tarjotaan 5—16-vuotialle oppilaille, jotka eivat osallistu uskonnon opetukseen. Tunneilla painotetaan
vastuullisen verkkokayttaytymisen eettisida arvoja. 5—10-vuotiaille lapsille opetetaan, miten internetissa
viestitdan vastuullisesti omaa ja muiden turvallisuutta ja hyvinvointia kunnioittaen ja millainen on hyva
salasanahygienia. Oppilaita neuvotaan, miten kyberkiusaamiselta ja verkkovaanijoilta voi suojautua. 11-16-
vuotiaiden nuorten kanssa keskustellaan esimerkiksi verkkoeldmadn ja muun eldmadn tasapainosta,
maineenhallinnasta, kyberkiusaamisesta, seksiviestittelystd, vihapuheesta ja verkossa radikalisoitumisesta.>>*
Lisdksi kyberturvallisuusalan asiantuntijat vierailevat kouluissa puhumassa kyberturvallisuudesta.>>> American
University of Maltassa voi suorittaa maisterintutkinnon kyberturvallisuudesta.>*® Useat maltalaiset yritykset
tarjoavat aikuisille kyberturvallisuuskoulutusta.®>” B SECURE -hanke on jarjestinyt kyberturvallisuuskursseja

yrityksille ja CSIRT Malta kyberturvallisuuskoulutusta jasenilleen.>>®

Maltan hallituksen vuonna 2014 perustaman eSkills Malta Foundationin tehtavdana on edistdad maltalaisten
digitaalisia taitoja ja kehittdd Maltan IT-alaa. Se toteuttaa yhteistydkumppaneidensa kanssa erilaisia digitaalisen
osaamisen vahvistamiseen tdhtdavia hankkeita. Esimerkiksi naisille ja senioreille on tarjolla kohdennettuja
koulutuksia digitaalisen osallisuuden parantamiseksi. eSkills Malta Foundation jarjestaa erilaisia tapahtumia,
vierailee kouluissa, julkaisee tutkimuksia ja antaa suosituksia paattdjille. Agendalla on myos
kyberturvallisuusasiat. Vuonna 2020 eSkills Malta Foundation ja talousportaali GEMMA aloittivat yhteistydn,
jonka tuloksena syntyi petosten ja huijausten vaaroista kertovia materiaaleja. Vuonna 2021 eSkills Malta
Foundation jarjesti useita Digital Skills Bootcamps -koulutuksia eri kohderyhmille ja rahoitti erilaisia digitaalisen

osaamisen kursseja.>%>60

BeSmartOnline! on toiminut Maltan Safer Internet Centrend (SIC) vuodesta 2010, ja se on osa Euroopan
komission tukemia Insafe-, INHOPE- ja Better Internet for Kids -verkostoja. BeSmartOnline!-hanketta koordinoi
Foundation for Social Welfare Services (FSWS), ja siinda on mukana Office of the Commissioner for Children, DLAP
ja Maltan poliisin verkkorikollisuuden yksikké (Cyber Crime Unit). Yhteenliittyméallda on tukenaan useita
strategisia kumppaneita, jotka ovat mukana hankkeen neuvottelukunnassa. BeSmartOnline!:n tarkoituksena on
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edistda internetin ja teknologioiden turvallista kdytt6a. Kohderyhmina ovat erityisesti lapset ja nuoret. Maltan
SIC tuottaa erilaisia opetusmateriaaleja, artikkeleita ja uutisia. Sen Facebook-sivuilla jaetaan tietoa muun
muassa ajankohtaisista tapahtumista ja kampanjoista. BeSmartOnline! on usein nakyvasti esilla erilaisissa
tapahtumissa, kuten messuilla.>61,562

Maltan poliisin verkkorikollisuuden yksikén tehtdavana on tutkia ja ehkaista rikoksia, joissa kohteena tai valineena
on tietokone. Verkkorikollisuuden yksikko vierailee sdannollisesti muun muassa kouluissa, nuorisojarjestoissa ja
erilaisissa tapahtumissa. Tarkoituksena on edistdd internetin vastuullista kdyttéa ja neuvoa, miten
verkkorikollisuudelta voi parhaiten suojautua. Poliisin verkkosivuilla on kansalaisille osoitettuja vinkkeja
internetin turvalliseen kdyttédn.>63

Vuonna 2021 MITA toteutti senioreille suunnatun kampanjan digitaalisesta turvallisuudesta. Mediassa ja
sosiaalisessa mediassa ndkyvyyttd saaneen kampanjan kasvoina oli suosittu maltalainen néayttelija Narcy
Calamatta.>®* Senioreille on jirjestetty ympari Maltaa ja Gozoa kohdennettuja tyépajoja, joissa keskustellaan
kyberturvallisuudesta ja kdydaan lapi erilaisia tapoja toimia internetissa turvallisesti. Senioreille on tehty myos
seitsenosainen Digital Age -videosarja, jonka tarkoituksena on auttaa senioreita huolehtimaan omasta
digitaalisesta turvallisuudestaan.>®>

Malta on péarjannyt hyvin DESI-vertailussa, mutta kansalaisten kyberturvallisuusosaamista tulisi vield parantaa.
Osaamisen parantamiseksi tarvittaisiin keskitetty ja kaikkia ikdryhmia palveleva hanke.*%® Farrugian (2020)
mukaan lapsille voisi kehittaa verkkoturvallisuuteen liittyvia VR-peleja, joiden kautta he oppisivat hallitsemaan
internetin riskeja turvallisessa ympaéristossa. Medialukutaidon opettamiseen voitaisiin kehittdd tekoalya
hyodyntavia alustoja. Tekodlyn avulla tunnistettaisiin paremmin kayttdjan tarpeet ja pystyttaisiin tarjoamaan
jokaiselle kayttajalle parhaiten soveltuvia sisdltdja. Opetusmateriaalit tulisi julkaista seka englannin ettd maltan
kielilla.>%”

3.14.3. Kansalliset erityispiirteet

Lorleen Farrugia (2020) tutki vaitoskirjassaan 9—12-vuotiaiden maltalaislasten kasityksia verkon riskeistad ja
ndiden kasitysten vaikutusta lasten verkkokayttaytymiseen. Nelja viidesta tutkimukseen osallistuneesta lapsesta
ei pitanyt internetia turvallisena paikkana. Vaarallisimpina riskeind pidettiin tekniseen turvallisuuteen liittyvia
riskeja eli hakkerointia ja viruksia. Kolme neljasta oli kohdannut verkossa riskeja. Niistd yleisimpia olivat olleet
virukset ja ponnahdusikkunat. Moni lapsista oli téllaisissa tilanteissa hakenut tukea esimerkiksi vanhemmiltaan.
Yli 20 prosentilla tutkimuksen lapsista ei joko ollut minkdanlaista verkkoturvallisuuteen liittyvaa osaamista tai he
eivat olleet tehneet minkdanlaisia turvallisuuteen liittyvid toimenpiteitd. Tutkimustuloksissa todetaan, etta
lasten suojelemiseksi verkkoriskeiltd tarvitaan monitahoista ja monipuolista yhteisty6td. Maltan kouluissa
annettavaa opetusta olisi uudistettava. Vanhempien ja erityisesti opettajien osaamistasoa olisi parannettava.®®

3.14.4. Kyberkansalaistaitojen maarittiminen

Digitaalisten taitojen tulisi olla vdhintdadn perustasoa, jotta kansalaiset pystyvat toimimaan digitaalisessa
ympadristossa. Perustaitoihin kuuluvat laitteistojen ja ohjelmistojen kaytto ja perustoiminnot verkossa, mukaan
lukien kyberturvallisuusosaaminen. *° Maltan vuoden 2016 kansallisessa kyberturvallisuusstrategiassa
kansalaisia kehotetaan noudattamaan vahintdadn perustason kyberturvallisuushygieniaa. Esimerkkeina tdhan
liittyvista taidoista annetaan henkil6tietojen huolellinen kasittely ja jakaminen verkossa, ohjelmistopaivitysten
ja virustorjuntaohjelmien asentaminen sekd perusturvatoimien, kuten vahvojen salasanojen kayton,
omaksuminen. Lisdksi jokaisen tulisi mahdollisuuksien mukaan pysya valppaana omiin verkkotileihin

kohdistuvien epdilyttdvien toimien varalta.>”°
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3.15. Portugali

ITU, Global Cybersecurity Index (GCl) 2020 14/182 (Global), 8/46 (Europe) '

)

L &

National Cyber Security Index (NCSI) 2022 8/160 (24.10.2022)

The Digital Economy and Society Index (DESI) 2022 | 15/27

3.15.1. Strategiset kyberkoulutuslinjaukset

Portugalin kyberturvallisuusstrategiassa 2019-2023, joka koskee myOs autonomisia alueita Azoreita ja
Madeiraa®’}, painotetaan ennaltaehkéisya, koulutusta ja tietoisuuden lisddmisti. Kansalaisten digitaalisia taitoja
kehitetaan “National Digital Skills Initiative €.2030 — INCoDe.2030” -ohjelmalla. Lisdtdan tietoisuutta ja luodaan
tyokaluja digiteknologioiden turvalliseen ja vastuulliseen kayttoon; keskitytdan erityisesti lapsiin, nuoriin,
ikdihmisiin ja muihin riskiryhmiin. Edistetdan vahvaa ja monialaista kyberturvallisuuskoulutusta organisaatioille
ja tavallisille kansalaisille. Vahvistetaan kyberturvallisuustaitoja ja -tietdmystd sisallyttamalla nama
perusopetuksen  opetussuunnitelmaan, keski- ja korkea-asteen koulutukseen sekd opettajien
tdydennyskoulutukseen. Lisatddn uusien sukupolvien (erityisesti haavoittuvat ryhmat) luottamusta ja
digitaalisten laitteiden kayttokoulutusta sekd digilukutaitoa tietoisella ja vastuullisella tavalla. Identifioidaan
nuoria talentteja ja kannustetaan heitd kyberturvallisuusalalle. Alan jatkokoulutusta lisatdaan seka sertifioidaan
kyberturvallisuuskoulutuksia ja patevoitymiskursseja. Julkisten ja yksityisten instituutioiden avulla edistetdan
tietoisuutta tietoisuuskampanjoilla.>’? Strategian mukaan kyberturvallisuus on jaettua vastuuta eri toimijoiden

kesken, olivatpa ne sitten julkisia tai yksityisid, yhteisdja tai yksil6itd.5”3

INCoDe.2030-ohjelma % on poliittinen aloite, joka pyrkii lisddmain digitaalisia taitoja ja sitd kautta
vahvistamaan Portugalin asemaa ja kilpailukykya. EIdma perustuu yhd enemman digitaalitekniikkaan, joten on
tarkedd, ettd kaikilla on valmiudet kasitelld tdtd uutta todellisuutta. Portugalin INCoDe.2030-aloitteessa
kasitelldan digitaalisen osaamisen kdsitettd laajasti. Osaamiseen sisdltyy digitaalisen lukutaidon késite (kyky
kayttaa digitaalista mediaa ja tekniikkaa, kriittinen sisallon arviointi ja tehokas viestintd) ja kyky tuottaa uutta
tietoa tutkimuksen avulla. Tdma vaatii tiedon kasittelya, viestintda, vuorovaikutusta ja digitaalisen sisallon
tuottamista. Osaamista voidaan kehittda erilaisilla tasoilla ja tavoitteilla. Tasot heijastavat siihen, millaisia
toimenpiteiti edistetdan osallistavasti ja kattavasti koko yhteiskunnassa.*’>

3.15.2. Kyberkansalaistaitojen opettamisen nykytila

Kyberturvallisuuskoulutus (opintosuunnitelmiin kuuluva opetus sekd yhteiskunta ja kansalaiset) keskittyy
enemman verkon kayttdon ja etikettiin liittyvaan turvallisuuteen (“More security than defence” -perspektiivi)
kuin itse verkon turvallisuuteen. Tietoisuuskampanjoissa kasitelldan yleisesti kyberturvallisuutta, mutta ne
keskittyvat kayttajaturvallisuuteen ja esimerkiksi siihen, kuinka reagoida verkkokiusaamiseen.>’® Portugalissa
tietojenkasittely (ICT) on aluksi osana muita oppiaineita ylakoulujen perusopetuksessa ja myéhemmin erillisena
oppiaineena. Opetus Portugalin alakouluissa keskittyy digitaalisiin taitoihin osana oppiaineita. Tietojenkasittely
on perusopetuksen yldkouluissa pakollisena ja integroituna muihin oppiaineisiin. Yhtenad osa-alueena on
turvallisuus. Toisen asteen koulutuksessa se on vapaaehtoisena erillisend oppiaineena. Yhtend osa-alueena
kasitellddn tietoisuutta ja vaikutusmahdollisuuksia. Oppiaineessa korostetaan kehittyvaa teknologiaa ja sen
vaikutusta yhteiskuntaan ja jokapaivaiseen eldmain.>”” Opetusministerié ja Portugalin kyberturvallisuuskeskus
koordinoivat perusopetuksen opetussuunnitelmaan kuuluvan “turvallinen internet” -kokonaisuuden sisaltoja.
Tavoitteena on sisdllyttdd opintokokonaisuus jo olemassa olevan oppiaineen sisiltihin. 5 Portugalin
kansallinen opetussuunnitelma on paivitetty viimeksi 2018. Uudistuksen myota ICT-opetusta laajennettiin 10—
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15-vuotiaisiin, kun ainetta aiemmin opetettiin vain 12—14-vuotiaille oppilaille. Opintoihin kuuluu jo aiemmin
mainittu (kyber)turvallisuuden osa-alue. Opetussisallét vaihtelevat opintojen eri vaiheissa. Sisaltoihin kuuluu
muun muassa tekijanoikeudet, turvalliset digitaaliset kdytannot, harkitseva ja kunnioittava asenne, turvallinen
verkkokdyttdaytyminen, vdaarennetyt ja roskapostiviestit, kuvien ja videoiden epaasiallinen kaytté verkossa ja
kriittinen asenne.’® ENISAn CyberHEAD-tietokannan mukaan Portugalin korkeakouluissa kyberturvallisuutta

opetetaan kahdeksassa eri ohjelmassa.>®

Portugalin Safer Internet Centre (PT SIC) on osa EU:n Better Internet for Kids (BIK) -ohjelmaa, Insafe
tietoisuuskeskus- ja INHOPE-hotline-verkostoa. PT SICin konsortioon kuuluu kuusi organisaatiota, esimerkiksi
koulutuksen pdsosasto (Directorate-General for Education, DGE), Portugalin urheilu- ja nuorisoinstituutti (IPDJ)
ja Portugalin johtavan teleoperaattorin Alticen sdatio. Seitseméantena kansallinen kyberturvallisuuskeskus CNCS
(Centro Nacional de Ciberseguranga) koordinoi ja valvoo hankkeen toteutusta. PT SICilla on kaksi
tietoisuuskeskusta. Ensimmaéisté, Centro Internet Seguraa®®! (SIC), joka lisd3 tietoisuutta ja kouluttaa suurta
yleisd3, hallinnoi CNCS. Toista, SeguraNet>®?-tietoisuuskeskusta koordinoi DGE. Sen tavoitteena on edistd3
digitaalista kansalaisuutta kouluyhteis6ssd ja lisdtda (lapset, vanhemmat, opettajat) tietoisuutta
verkkoturvallisuudesta. Keskus edistdd opettajien koulutusta, jakaa tietoisuus- ja koulutusmateriaaleja seka
kampanjoi. DGE myds edistda kansallista suunnitelmaa, jolla ehkaistdadn kiusaamista ja verkkokiusaamista, seka
Digital Leaders -hanketta.>®3>84585 B|Kin Safer Internet Day -pdivai (SID), jota vietetddn joka helmikuu, vietetdin

Portugalissa koko kuukausi.>®

Portugalin kyberturvallisuuskeskus (NCSC) on kehittéanyt nelja kansalaisille suunnattua verkkokurssia: 1)
Kybersosiaalinen kansalainen; sosiaalisen median turvallinen kaytto (parhaat kdytannot), 2) Kybertietoinen
kansalainen; valeuutiset ja kritiikittoman tiedonkdyton vaarat, 3) Kyberturvallinen kansalainen; hyvat
kyberhygieniakdytannot vapaa-ajalla ja tyossa (verkkoselailu, laitteiden ja vyksityisyyden suojaaminen,
vastuullisuus) ja 4) Kyberturvallinen kuluttaja; turvallisten verkkokauppasivustojen tunnistaminen, turvallinen
maksaminen ja asiakkaan oikeudet EU:ssa. %878 Kurssikokonaisuutta tarjotaan myds julkishallinnolle,

organisaatioille ja IT-ammattilaisille.>®

Digitaalinen akatemia vanhemmille -ohjelma on DGE:n ja E-REDESin yhteinen hanke, jossa vanhemmat ja
huoltajat voivat osallistua lasten ja nuorten digitaalisten taitojen perusopetukseen.®® Ohjelmalla pyritidan
tarjoamaan perheille digitaaliset perustaidot, mikad helpottaa lasten kouluseurantaa. Ohjelman ensimmaisessa
osassa taitoja opetettiin ensisijaisesti interventioalueilla. Toinen osa kasittelee myds turvallisuusasioita
(Digitaalinen turvallisuus ja kansalaisuus) ja kolmannessa osassa kokonaisuuteen kuuluu myds Digitaalinen
kuluttaja -0si0.%°%:>°2 IDJP:II4 on valtakunnallinen Naveg@s em Seguranca -tietoisuuskampanja. Kampanjalla
edistetadn turvallista internetin kdytt6a ja digitaalista kansalaisuutta. Kohderyhmana ovat lapset ja nuoret,
kouluttajat, koulut, seniorit ja kansalaiset yleisesti. Aihealueet kéasittelevat disinformaatiota, verkkokiusaamista,
loT:t4, verkkoriippuvuutta, tiedonsuojausta, vihapuhetta ja sosiaalisia verkostoja.’®® PT SIC kehitti yhteistydssa
Pato Logico -kustantamon kanssa tietoisuuden lisddmiseen kuvasarjan, joka perustuu Zig Zaga na Net -
podcastiin. Siihen kuuluu 30 erilaista lyhyttarinaa, jotka koottiin ja painettiin kirjaksi. Kirjat (9 500 kappaletta)
ldhetettiin paivikoteihin, alakouluihin ja koulujen kirjastoihin Portugalissa ja saarilla.>®#%%> CNCS:n ja Portugalin

5% jonka yksi iskulause on "Vahvat

psykologien jarjeston “Mita Internet kertoo sinusta!” -tietoisuuskampanja
salasanat ja kanakeitto eivat koskaan vahingoita ketdadn", on suunnattu seniorikansalaisille. Kampanjan kasvoina
toimivat suositut tv-juontajat Julio Isidro ja Julia Pinheiro. 7 DGE:n ”Ciberseguranca nas Escolas”
(Kyberturvallisuus kouluissa) on Portugalin vuoden 2022 ECSM:n laaja kampanja, joka haastaa kaikki koulut
mukaan kampanjoimaan ja edistimaan kyberturvallisuutta.>®® Kampanjan materiaalipankista l6ytyy eri-ikisille

suunnattua materiaalia ja my&s Guia para uma Internet segura -kirja (Turvallisen internetin opas).>°

”Sisdllét ja kurssitarjonta pddsddntdisesti portugaliksi. Peliteollisuus ei vield ole tuottanut merkittdvdsti
siséltojd.”®® Portugalin SIC kehitti yhdessa CICADin (Addiktoivan kiytéksen ja riippuvuuksien interventiopalvelu)
"Eu e os Outros” -ohjelman kanssa videopelin, jossa aiheena on muun muassa ongelmallinen netin kaytto ja
kyberseksi. Pelid pilotoidaan Odivelasin kunnan kouluissa.®®* Journalisti Paulo Penan kanssa yhteistydssa on
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kehitetty mediakasvatuksellinen pedagoginen tietovisa "Verdade ou Mentira” (Totuus vai valhe), jonka avulla

edistetdan kriittistd ajattelua.t®?

Vuoden 2021 Portugalin Euroopan kyberturvallisuuskauden kampanjassa haluttiin kiinnittda erityishuomio
kyberhygienian parhaisiin kaytantoihin helposti lahestyttavalla sosiaalisen median
"Kyberturvallisuuskuukaudessa kansanviisaus auttaa aina” -kampanjalla. Kampanjassa luotiin yhteys sen vilille,
mitd ihmiset tietdvat (kansanviisaus) ja mitd heidan on opittava (kyberhygieniakaytdntd). Graafisesti sisallon
(kuten "Laiskuus on kaikkien paheiden &iti”. OTA KAYTTOON KAKSIVAIHEINEN TUNNISTUS AINA KUN SE ON
MAHDOLLISTA.) tausta on perinteinen portugalilainen laatta®®, jonka avulla tehostettiin viestin kansanomaisia
ja perinteisia elementteja viestien kaikille sukupolville. Osa sananlaskuista kaiverrettiin fyysisisille laatoille ja

niita jaettiin CNCS:n vuosittaisessa C-Days-konferenssissa.®%

3.15.3. Kansalliset erityispiirteet

Portugalin kyberturvallisuuden kulttuuria kehystavat eettiset periaatteet, joiden mukaisesti huolehditaan, etta
kaikilla on riittdvisti tarvittavaa tietoa ja tietoisuutta seki luottamusta kiyttda tietoverkkoja ja -jarjestelmia.®
Portugalissa kyberturvallisuus ldhtee kansalaisndkdokulmasta. Jokaisella on rooli kyberturvallisuudessa ja myo6s
vastuu suojella itseddn ja muita. % Osallistuminen kyberturvallisuuteen ja sen edistimiseen koetaan
tarkeaksi.®%’ Kansalaisten digitaalisia taitoja kehittdmalld luodaan Portugaliin resilienssia ja sen avulla entista

kestidvampi yhteiskunta.®%®

Portugalissa digitaalista kansalaisuutta kasitelldan myods kolmen kouluyhteiséihin liittyvdn hankkeen kautta.
Cidadania Digital (Digitaalinen kansalaisuus) -kasitteen alle kuuluu aiemmin mainittu SeguraNet-ohjelma ja
sithen kuuluvat Lideres Digitais (Digitaaliset ”johtajat”) -hanke seki Selo de Seguranca Digital (eSafety-tunnus).5%
Digitaaliset johtajat -hankkeen tavoitteena on parantaa ikdtovereiden ja kouluyhteisén medialukutaitoja seka
lisata internetin turvallista ja tietoista kdyttda. Sen avulla halutaan myos edistdd digitaalisen kansalaisuuden
kehitystd. Oppilaat jarjestdvat epévirallisia koulutustilaisuuksia omassa kouluyhteiséssddn. 610 611 Kaikille
kouluille suunnatun eurooppalaisen eSafety-hankkeen tavoitteena on edistdd ja sertifioida koulujen

digiturvallisuuden kaytant6ja.512

3.15.4. Kyberkansalaistaitojen maarittaminen

Yksinkertaisimmillaan e-kansalaisuus on hyvaa kaytosta digimaailmassa, mutta se on paljon muutakin. Siihen
kuuluu digitaalinen etiketti, viestinta, turvallisuus ja lainsdadanto, kayttomahdollisuus (access) ja osallisuus,
digitaaliset taidot, oikeudet ja velvollisuudet sekd osallistuminen. 813 Portugalissa kyberkansalaistaidoissa
painotetaan ("More security than defense” -ndkékulma) verkon kadyton turvallisuutta, etikettiin liittyvia
turvallisuuskysymyksia ja kdyttdjaturvallisuutta (kuten kuinka reagoida kiusaamiseen verkossa).5%*

Portugalissa digitaalisen osaamisen dynaamiseen viitekehykseen (Quadro Dindmico de Referéncia de
Competéncia Digital, QDRCD), joka pohjautuu kansalaisten digitaalisen osaamisen viitekehykseen (the Digital
Competence Framework for Citizens), kuuluu viisi osaamisaluetta: 1) informaatiolukutaito, 2) viestintd ja
kansalaisuus, 3) sisallon luominen, 4) turvallisuus ja yksityisyys ja 5) ratkaisujen kehittdminen, joiden taitotasot
vaihtelevat perustasosta erittdin erikoistuneeseen. Viestinta ja kansalaisuus -osa-alueeseen kuuluu muun
muassa kansalaisuus digitaaliteknologioiden kautta, kayttdytymissaannot digitaalisessa ympaéristossa ja
digitaalisen identiteetin hallinta. Turvallisuus ja yksityisyys -osa-alueeseen kuuluu laitteiden suojaus,
henkil6tietojen suojaaminen sekd terveyden ja ympiéristén suojelu. 81> Portugalissa kyberkansalaistaitoja
voidaan madéritelld myos aiemmin mainitun NCSC:n verkkokurssikokonaisuuden neljan kurssin ja niiden
sisaltdjen kautta. 5 Myds koulumaailmassa halutaan kehittd3d digitaalista kansalaisuutta kasvattamalla

luottavaisia kansalaisia, jotka pystyvit vastaamaan digitaalisiin haasteisiin turvallisella ja vastuullisella tavalla.Y’
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3.16. Puola

ITU, Global Cybersecurity Index (GCl) 2020 30/182 (Global), 18/46 (Europe)

National Cyber Security Index (NCSI) 24.10.2022 10/160 (24.10.2022) ‘
24/26

The Digital Economy and Society Index (DESI, 2022)

3.16.1. Strategiset kyberkoulutuslinjaukset

Puolan presidentti Andrzej Duda hyvaksyi toukokuussa 2020 uuden kansallisen turvallisuusstrategian. Yksi
strategian olennaisista elementeista on kyberturvallisuus. Strategia on Puolan tarkein kansallinen asiakirja. Yksi
lain alakohtaisista strategioista on Puolan kansallinen kyberturvallisuusstrategia vuosille 2019-2024. Tarkedna
tavoitteena on muun muassa lisata toimia, joilla kansalaiset voivat paremmin suojata tietonsa. Strategiassa
mainitaan myds, ettd kyberturvallisuuskoulutusta tulisi jarjestdd mahdollisimman aikaisessa vaiheessa, jopa
ennen digitaalisiin palveluihin pddsyd. Kaytdnnossa koulutusta tulisi antaa jo varhaiskasvatuksessa.
Korkeakouluja kannustetaan kehittdmaan monialaisia opetusaloja, jotka kattavat tietoturvallisuuden. Strategia
huomioi my6s kansalaisia koskevat koulutustoimet ja kampanjat, jotka tdhtddvat yleisen tietoisuuden

lisdadmiseen. T4t3 toteutetaan erilaisille kohderyhmille, kuten lapsille, aikuisille ja vanhuksille.'8

Puolan tasavallan kansallinen kyberturvallisuuspoliittinen viitekehys sisdltda ehdotuksia koulutusalan
erityistoimiksi. Viitekehys on laadittu vuosille 2017-2022. Kansallinen viitekehys painottaa kyberturvallisuuteen
liittyvien tieteidenvalisten erikoisalojen kehittdmistd, uuden teknologian kehittamista Puolan yliopistoissa seka
IT-opettajien patevyyden parantamista. Viitekehyksen mukaan kyberavaruuden turvallisen kdyton tulee olla osa
opetussuunnitelmaa ja varhaiskasvatuksen tasolla. Kansallisesti viitekehyksessa halutaan kohdistaa myds eri

kohderyhmille (lapset, vanhemmat, eldkeldiset) kyberturvallisuuskampanjoita.®*®

3.16.2. Kyberkansalaistaitojen opettamisen nykytila

Vuonna 2017 voimaan tulleessa perusopetussuunnitelmassa ja yleisopetuksen perusopetussuunnitelmasta
peruskouluissa kyberturvallisuus mainitaan osana turvallisuusalan koulutusta. Peruskoulun ja lukion
opiskelijoille on tarkoitus kdynnistda toimia, joilla jaetaan tietoa kyberturvallisuudesta, luodaan kriittista
asennetta internetin sisaltoon ja edistetdan turvallista verkkokayttaytymista. Erdissa lukioissa on tarjolla myos
kyberturvallisuuteen liittyvia erikoislinjoja. Tarkoituksena olisi myds kaynnistad yhteisty6tda opetuksen ja
yksityisten toimijoiden kesken erilaisissa koulutusprojekteissa, yhteishankkeissa tai tydpajoissa. Yleisesti
Puolassa on todettu, ettd pienten paivakoti-ikdisten lasten digitaalisia taitoja kehittdvad toimintaa tulisi
suunnata erityisesti lasten vanhemmille. Digitaalisesti osaava vanhempi pystyy tukemaan kehittymista
yhteisty6ssd varhaiskasvatuksen kanssa. Kasvatuksessa tulisi ldhtokohtaisesti huomioida laskennallisen
ajattelun kehittdaminen, mediakasvatus, erilaiset luokkaskenaariot sekd didaktisia tyokaluja sovellettuina

esikouluikian.62°

Korkeakouluopiskelijoille tarjotaan Legia Akademicka -koulutusta, jossa on kyberturvallisuuden opintoja, mutta
ylipdansa Legia Akademicka valmentaa sotilasvalaan. Tarkoituksena on pyrkid kouluttamaan ja rekrytoimaan
enemman ammattilaisia. Kansalaisille tarjotaan my6s mahdollisuutta palvella alueellisissa puolustusjoukoissa,
mikd voidaan rinnastaa Suomessa olevaan Maanpuolustuskoulutukseen (MPK). Toimintaa kutsutaan WOT-
joukoiksi. WOT-joukoilla on myo6s kyberyksikkd. Joukkoihin kuuluville tarjotaan sadnnollisesti koulutusta ja
harjoituksia muun tydelaman ohella. Tdman lisdksi joskus jarjestetddn myos Sotataidon akatemiassa kyber- ja

informaatioturvallisuuteen liittyvia tilaisuuksia, joihin myés kansalaiset voivat osallistua.®?!

83



CYBER

CITIZEN Kyberkansalaistaidot ja niiden kehittdminen Euroopan unionissa

Puolan yliopistoissa jarjestetdadn kyberturvallisuuteen liittyvdd koulutusta. Koulutusohjelmia on tarjolla
maksullisina seka ilmaisina tutkinto-ohjelmina. Yleisesti sisallot painottuvat teknisen osaamisen lisddmiseen.
Seuraavien tutkinto-ohjelmien nimessa esiintyy kyberturvallisuus: Cybersecurity - Akademia Ignatianum in
Krakow, Cybersecurity — AGH University of Science and Technology, Cybersecurity (IT Cyber Security) - Maria
Curie-Sktodowska University in Lublin, Information security and cybersecurity - Academy of War Arts in Warsaw,
Cybersecurity - Wroclaw University of Science and Technology ja Cryptology and cybersecurity - Military

University of Technology Jarostaw Dabrowski in Warsaw.%%?

Puolan perusasteen koulut jarjestdavat yhteistyossa Class Foundation -jarjeston kanssa Asa Internet
-koulutusohjelmaa, jonka tarkoituksena on opettaa kansalaisia olemaan hyvid ihmisid internetissa.
Koulutusohjelma nojaa yleismaailmallisten periaatteiden noudattamiseen niin todellisessa kuin digitaalisessa
maailmassa. Tallaisia periaatteita ovat jarkevyys, tietoisuus, vahvuus, ystavallisyys sekd rohkeus. Osana
ohjelmaa on laadittu kymmenia tuntiskenaarioita hyodynnettavaksi sekd luokkahuoneessa etta etdopiskelussa.
Opit kohdistuvat tiedon jakamiseen ja sen arvioimiseen, erilaisten verkkohuijauksien tunnistamiseen seka

itsens3 suojaamiseen muun muassa kdyttamalld vahvoja tunnistautumisen keinoja.5%3

Puolassa toimii valtionhallinnon ohella useita toimijoita, jotka osaltaan edistavat kansalaisten kybertietoisuuden
ja taitojen lisdamista. Keskeisin toimija on Kansallinen tutkimuslaitos (National Research Institute, NASK), joka
toimii padaministerin kanslian alaisena. NASKin pdaatehtdviin kuuluu hallinnoida Puolan kansallista
koulutusverkostoa, vastata kansallisesta verkkotunnusrekisteristd seka tutkia digitalisaation vaikutuksia
yhteiskunnallisesti. NASK jarjestdd kansalaisille suunnattua kyberturvallisuuden koulutusta sekd vuosittain
erilaisia tiedotuskampanjoita. Yhtena esimerkkina tasta on kouluille suunnattu ohjeistus “Online safety in the
schools of the Polish educational Network”. Osana Puolan kansallista koulutusverkostoa koulutusverkosto on
my0s luonut ilmaisen mochrona-sovelluksen, joka tukee vanhempia pitdmaan lapsensa turvassa verkossa. NASK
on luonut myds kansallisia sopimuksia keskeisten kansalaisjarjestdjen kanssa, milld vahvistetaan yhteistyota
kyberturvallisuuden tietoisuuden lisdamiseksi.®?* Kansalaisille suunnattuja alustoja kybertaitojen harjoitteluun
on kehitetty muutamia, mutta ne on tarkoitettu enemmankin kayttajille, jotka haluavat syventaa tietojaan, seka
yrityksille, jotka voivat ostaa koulutusta tyontekijoilleen. Tarjottavat koulutukset ovat maksullisia. Tallaisia
sivustoja ovat esimerkiksi ZaufanaTrzeciaStrona.pl, Niebezpiecznik.pl, Sekurak.pl seki CyberDefence24.pl.52°

OSE IT School on koulutusalusta, josta padsee ilmaisiin verkko-opetusmateriaaleihin ja -kursseihin. Alusta on
suunnattu erityisesti opiskelijoille, mutta myds opettajille. Alusta tarjoaa yli 200 ilmaista kurssia ja siind voi
suunnitella oman koulutuspolkunsa. Alusta huomioi myds eri ikdryhmat. 26 NASK ylldpitd3 sivustoa, joka
tunnetaan nimelld European Cybersecurity Month, ECSM. Puolassa kampanja on toteutettu vuonna 2022 jo
kahdeksatta kertaa. Sivusto toimii kuukauden pituisen kampanjan kotisivuna, mutta sieltd I6ytyy myos
merkittdva maaré erilaista aiheeseen liittyvdd materiaalia tietoisuuden ja oppimisen lisdamiseksi.®?” Hallinto- ja
digitalisaatioministerion ja Cities on Internet -yhdistyksen yhteistyona toteutettu Digital Poland of Equal
Opportunities -ohjelma (PCRS-ohjelma) on aloite, jonka tarkoituksena on rohkaista yli 50-vuotiaita ihmisia
ottamaan tdma ensimmainen askel digitaaliseen maailmaan.®?® "Kaupungit Internetissa” -projekti oli suunnattu
yli 50-vuotiaille ja toteutettiin 2016—-2018. Hankkeen tarkoituksena oli kehittda digitaalista osaamista, ja siina
osallistujat paattivat, millaisia aiheita kasiteltiin. Hanke on saanut jatkoa, nyt vastaava toteutetaan yli 18-
vuotiaiden kohderyhmille kybertaitojen osalta.®?° Puolan Safer Internet Center (PCPSI) perustettiin vuonna
2005 Euroopan komission Safer Internet -ohjelmassa, ja se toimii nyt Digital Europe -ohjelman alaisuudessa.
Keskuksen muodostavat kansallinen tutkimuslaitos NASK (PSIC:n koordinaattori) ja Empowering Children
Foundation (ECF). Keskus toteuttaa kattavia toimia lasten ja nuorten turvallisuuden takaamiseksi internetia ja
uutta teknologiaa hyddyntden. Kohderyhmia ovat lapset, nuoret, vanhemmat, opettajat sekd muut lasten
verkkohaittoja vastaan tyOskentelevat ammattilaiset. Keskus jarjestdd konferensseja, tuottaa
koulutusmateriaalia sekd sosiaalisia kampanjoita. Osana keskuksen toimintaa jarjestetddn vuosittain Safer
Internet Day, joka on toteutettu vuodesta 2005 |4htien.53°
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Sieciaki.pl “get to know safe internet” -sivusto on tarkoitettu 6-12-vuotiaille lapsille ja kasittelee turvallista
internetin kayttéa pelien, sarjakuvien kuin kirjojenkin vilitykselld.%3! Necio-sivusto on tarkoitettu 4—6-vuotiaille
lapsille ja heidan vanhemmilleen. Sivustolla kasitelldan internetia ja siella tapahtuvia asioita videoiden, tehtavien
ja sarjakuvan avulla interaktiivisesti.®*? Protect your child online -kampanjan tavoitteena on varoittaa vanhempia
internetin haitallisista seurauksista esikoulu- ja varhaiskouluikaisille lapsille ja kertoa heille, miten naita riskeja
voidaan vdhentda. Kampanjan jarjestdvat Empowering Children Foundation (entinen Nobody's Children

Foundation) ja NASK osana Puolan Safer Internet Centerin toimintaa.®

Opetuspeli Rufus in peril nayttaa, millaisia vaaroja nuori nykyteknologian kayttdja kohtaa ja kuinka hanen
kannattaa reagoida vaikeissa tilanteissa. Graafinen muoto ja kieli on mukautettu ala- ja ylakoulujen vanhempien
luokkien pelaajille, mutta se sopii myds muille.®3

Paikallisella tasolla myods opettajille ja rehtoreille jarjestetaan kyberturvallisuutta kasittelevia konferensseja.
Na&ita jarjestavat erityisesti koulujen opetuslautakunnat ja koulutuskeskukset. Yksi tdllainen esimerkki on
Rzeszowin opetuslautakunnan (Board of Education in Rzeszow) jarjestama Online Konference: Cybersecurity at
School. 83> NASK jarjestdd kurssimuotoista opetusta opettajille kyberturvallisuudesta. NASK:n jarjestima
koulutussarja opettajille kyberuhista “Safe in the Web with OSE” on alkamassa. Osana ohjelmaa kouluttajat
voivat saada tietoa sellaisista ilmidistd kuin seksiviestittely, kyberkiusaaminen tai FOMO, minka ansiosta he
voivat paremmin tukea oppilaita selviytymaan etdoppimisen aiheuttamista kyberuhkista ja haasteista.

E-oppimisportaali on digitaalinen opettajille ja opiskelijoille suunnattu alustaratkaisu, joka esittelee eri
kyberturvallisuuden osa-alueita ja teknologioita, kuten tekodlyd, algoritmeja, ohjelmointia, tietokantoja,
kemiaa, fysiikkaa ja multimediaa. Alustalla voidaan tuottaa kampanjoita ja kilpailuja eri tarkoituksiin.5®

3.16.3. Kansalliset erityispiirteet

TrendMicro Poland on luonut Kyberturvallisuuskoulutus yliopistoille -ohjelman, jonka tarkoituksena on tukea
yliopistoja maksutta kyberturvallisuuskoulutuksen jarjestamisessa. Yhteistyossa koulujen kanssa TrendMicro
keskittyy muun muassa jarjestdamaan seminaareja ja webinaareja opiskelijoille tarjoamalla uusinta
asiantuntijatietoa. Taman lisdksi TrendMicro osallistuu konsultointiin opetusohjelmien osalta, milla pyritdan
varmistamaan, ettd opetussuunnitelmien aineet vastaavat todellisia tarpeita ja mahdollistavat asiankuuluvan

tiedon saamisen nopeasti muuttuvassa teknologian ja tietoverkkorikollisuuden maailmassa.®3’

3.16.4. Kyberkansalaistaitojen maarittaminen

Puolassa ei ole kansallisella tasolla maaritelty kansalaisten osalta kyberturvallisuuden osaamista. Saatujen
vastausten perusteella kansalaisia 1dhinnd ohjeistetaan suhtautumaan kriittisesti verkossa oleviin tietoihin.
Asiantuntijoiden mukaan naiden taitojen maarittely on vield lapsenkengissa. Tatd kuvaa myos vuonna 2018
saadetty laki kyberturvajarjestelmistd. Lain mukaan kyberturvallisuus voidaan nahda ennen kaikkea
eraanlaisena vastustuksena sellaisille toimille, jotka loukkaavat kyberturvajéarjestelmien tarjoamien tietojen tai
niihin liittyvien palvelujen luottamuksellisuutta, eheyttd, saatavuutta ja aitoutta. Maaritelméasta voidaan tulkita,
ettd se suuntautuu vahvasti tietoturvallisuuden kenttdan. Hallitukseen on nimitetty erityisvaltuutettu, joka

vastaa informaatioturvallisuudesta.®3®
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3.17. Ranska

ITU, Global Cybersecurity Index (GCl) 2020 9/182 (Global), 5/46 (Europe)
National Cyber Security Index (NCSI) 2022 13/160 (24.10.2022)
The Digital Economy and Society Index (DESI) 2022 12/27 ]

3.17.1. Strategiset kyberkoulutuslinjaukset

Vuonna 2008 Ranskan presidentti Nicolas Sarkozy paatti, ettd muuttuneen turvallisuustilanteen vuoksi Ranskaan
tulisi laatia kansallisen puolustuksen ja turvallisuuden valkoinen kirja. Valkoisen kirjan tarkoituksena oli
maéritelld kansakuntaan kohdistuvat uhka- ja riskitekijit sekd toimenpiteet niiden hallitsemiseksi. ©°
Kyberpuolustuksen kannalta kirjaa on luonnehdittu jopa kdanteentekevaksi sekd ensimmaiseksi valtiotason
strategiaksi, joka tunnustaa kyberuhkien merkittdvyyden. Vuonna 2013 laadittiin uusi kansallisen puolustuksen
ja turvallisuuden valkoinen kirja presidentti Frangois Hollanden vaatimuksesta. Valkoisessa kirjassa kuvatut
strategiset tavoitteet johtivat myos tietojarjestelmien turvallisuudesta vastaavan kansallisen viraston, ANSSIn
(Agence nationale de la sécurité des systémes d’information) syntymiseen. ANSSI toimii Ranskan pdaministerin
alaisuudessa toimivan Puolustuksen ja kansallisen turvallisuuden p&dasihteeriston SGDSN:n (Secrétariat général
de la défense et de la sécurité nationale) alaisuudessa.°

Yksi ANSSllle valtuutetuista tehtavista oli laatia kansallinen kyberturvallisuusstrategia, joka julkaistiin vuonna
2011 ja jota paivitettiin vuonna 2015. Paivitetyn kansallisen kyberturvallisuusstrategian tarkoitus oli ohjata
Ranskan siirtymistd kohti digitalisoituvaa yhteiskuntaa, ja se sisalsi viisi eri strategista tavoitetta. Naista
kolmantena strategisena tavoitteena oli lisdta kouluikdisten lasten tietoisuutta digitaalisesta turvallisuudesta
seka vastuullisesta kayttaytymisesta kybermaailmassa. Lisdksi korkea-asteen koulutuksiin seka jatkokoulutuksiin
tulisi strategian mukaan my®os digitaaliselle turvallisuudelle omistettu koulutuskokonaisuus. Sen tavoitteena on
lisdtd kansalaisten osaamista integroimalla kyberturvallisuuskoulutus kaikkiin korkea-asteen koulutuksiin seka
taydennyskoulutusohjelmiin .t

Kansallisen kyberturvallisuusstrategian tavoite, jonka mukaisesti Ranska pyrkii suojelemaan kansalaisten
digitaalisten palvelujen kayttod sekad tehostaa tietoverkkorikollisuuden torjuntaa ja avun tarjoamista sen
uhreille, sai aikaan GIP ACYMA -nimisen avustusjarjestelman (Le Groupement d’Intérét Public Action contre la
Cybermalveillance) perustamisen maaliskuussa 2017. Jarjestelman tarkoituksena on avustaa ja tukea
kyberhyokkaysten kohteeksi joutuneita kansalaisia, kuten yksityisid henkiloitd, yrityksid ja julkisen sektorin
toimijoita, sekd pyrkida ennaltaehkdisemaan ikavid tapahtumia lisdamalla aiheeseen liittyvaad tietoisuutta.
Vuonna 2022 ACYMA koostuu noin viidestakymmenesti yksityisen ja julkisen sektorin jisentoimijasta.54?

Huhtikuussa 2013 julkaistussa Kansallisen puolustuksen ja turvallisuuden valkoisessa kirjassa nostetaan esille
Ranskassa koulutettujen tieto- ja kyberturva-asiantuntijoiden maaran lisddmisen vaikutus kansalliselle
turvallisuudelle. Lisdksi kirjan mukaan tulee varmistaa, etta tieto- ja kyberturvallisuus on integroitu osaltaan
tietojenkasittelytieteiden korkeakoulututkintoihin, milld halutaan estda tietojarjestelmien haavoittuvuuksien
syntymistad ja edistdd valppautta sekd reagointia kyberuhkia vastaan. Tavoitteiden saavuttamiseksi ANSSI oli
luomassa CyberEdu-ohjelmaa, jonka tarkoituksena on tarjota resursseja edelld mainittua koulutusta jarjestaville
oppilaitoksille. Toiminta johti CyberEdu-yhdistyksen luomiseen. Yhdistyksen tehtdvdna on alkuperéisen
ohjelman kehittaminen ja ylldpito sekd myontaa hyvaksynta oppilaitosten jarjestamille kursseille, jotka tayttavat
ohjelman vaatimukset. Syksylla 2019 CyberEdu julkaisi 78 sertifioitua koulutusta. Ranskassa koulutettujen tieto-
ja kyberturva-asiantuntijoiden maaran kasvu sai aikaan erindisia ANSSIn kdynnistdmid toimintoja, kuten

koulutuksen tunnistamista ja edistdmistd koskevan SecNumedu-sertifiointimerkinnin.®3
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3.17.2. Kyberkansalaistaitojen opettamisen nykytila

Jotta kyberturvallisuuteen liittyvdad koulutusta olisi mahdollista tarjota myods Ranskan kansalaisille, kuten
kouluikaisille lapsille (strategian mukaisesti), lanseerattiin ANSSI MOOC maaliskuussa 2017. MOOCIn tavoitteena
on opettaa ja lisdta kansalaisten tietoisuutta digitaaliseen turvallisuuteen liittyvista haasteista. Selainpohjainen
ja kayttdjilleen ilmainen MOOC-oppimisymparistd on kohdistettu tyoelaméassa toimiville kayttdjille ja sen
harjoitukset vahvistavat osaamista ja keskittyvat tyopaikan ja kodin kyberturvallisuuteen. MOOCin
kohderyhmana ovatkin kansalaiset, jotka haluavat oppia perusasioita digitaalisesta turvallisuudesta ja
kyberturvallisuudesta. Koulutus on CFSSI:n maarittelema ja viraston teknisten asiantuntijoiden toteuttama.
ANSSI MOOC tarjoaa hauskaa koulutussisilté3, joka on kaikkien saatavilla, milloin tahansa.®** Koulutus on jaettu
neljadan opetusmoduuliin, joissa koulutettava oppii perusasioita tieto- ja digitaalisesta turvallisuudesta seka
kyberturvallisuudesta, jotka ovat hyodyllisid perusarjessa, kotona ja tyopaikalla.

MOOOCin lisaksi Ranskassa on pyritty kehittamaan kansalaisten kyberturvallisuusosaamista ja etenkin lasten ja
nuorten aiheeseen liittyvdd osaamista muun muassa Pix:n avulla. Pix on voittoa tavoittelematon ranskalainen
julkinen organisaatio, jonka tavoitteena on kehittda ihmisten digitaalisia taitoja kaikkialla maailmassa. Pix
perustettiin vuonna 2016, ja sen taustalla on noin 70 eri alojen asiantuntijaa, joiden tavoite on auttaa ihmisia
parantamaan digitaalista osaamistaan. Pix tekee yhteisty6td my6s Unescon kanssa tavoitteenaan kehittda
nuorten digitaalisia taitoja ympari maailmaa. Kansainvdlinen sivusto pix.org on kehitetty osana Euroopan
unionin rahoittamaa Unescon Youth employment in the mediterranean (YEM) -projektia. Pix.org-sivustolla on
verkko-oppimisalusta, joka on luotu digitaalisten taitojen arvioimista ja kehittdmista varten .54

Oppimisalustalla oleva peli sisdltdaa erilaisia digitaaliseen maailmaan liittyvida oppimistehtavia. Peli on
suoritettavissa ranskan kielen lisdksi myos englanniksi. Pelin tehtdvat ovat erilaisia kysymyksia ja kdaytannollisia
tehtavia, jotka liittyvat muun muassa salasanojen muodostamiseen, tekstinkasittelyyn, tiedonhakuun ja yleiseen
tietouteen. Peli sisdltaa viisi tehtdvaaluetta: tiedot ja taidot, viestinta ja yhteistyd, sisallon luominen, suojaus ja
turvallisuus seka digitaalinen ymparisto. Tilastojen mukaan pelid pelaa paivittdin noin 63 000 kayttajaa.

Keskeisessa osassa kyberturvallisuuteen liittyvan koulutuksen lisdédmisessa on myos ANSSIn Kyberturvallisuuden
harjoituskeskus (Cybersecurity training center, CFSSI). CFSSIL:Ild on tarked osa kansallisen tietojarjestelmien
turvallisuuden koulutuspolitilkan maérittelyssa ja toteuttamisessa. CFSSI koordinoi myds ohjelmaa nimelta
SecNumedu, jonka tehtdvdnd on varmistaa, ettd muun muassa opiskelijoille ja tyontekijoille tarjottava
kyberturvallisuuskoulutus vastaa ANSSIn ja alan toimijoiden yhteisty0ssa maarittelemia sopimuksia ja
kriteeristdn vaatimuksia.4

SecNumedun toteuttamalla prosessilla on mahdollista varmistaa eri koulutusohjelmien sisallon kattavuus ja
tarkoituksenmukaisuus suhteessa sen oppimistavoitteisiin. SecNumedu-sertifiointi on kehitetty yhteistyossa
yritysten, korkeakoulujen, yhdistysten ja Ranskan opetusministerion (Ministere de |I'éducation nationale) kanssa
ja se mybnnetaan aina kolmeksi vuodeksi kerrallaan. Sertifioinnista vastaa ANSSI, joka yllapitda myos luetteloa
sertifioinnin suorittaneista koulutusohjelmista. Vuonna 2022 ANSSIn mukaan eri oppilaitosten jarjestamia
SecNumedu-sertifioituja  koulutuksia oli 72. Koulutukset olivat padosin ammatillisia tutkintoja,
insindoritutkintoja seka maisterikoulutuksia.®4’ ENISAn (The European Union Agency for Cybersecurity) mukaan
Ranskassa on vuonna 2022 yksitoista kyberturvallisuuteen keskittyvas korkeakouluohjelmaa.®4®

Vuonna 2017 ACYMA lanseerasi Cybermalveillance.gouv.fr-alustan. Alustan tarkoituksena on auttaa
kyberhyokkaysten ja kyberrikollisuuden uhreiksi joutuneita tarjoamalla neuvoja ja apua. Lisdksi sen
tarkoituksena on kasvattaa ihmisten tietoisuutta digitaalisesta turvallisuudesta alustalla olevien tietopakettien
avulla. Tietopaketit koostuvat yhdeksastd teemasta, jotka ovat saatavilla useassa eri muodossa, esimerkiksi
julisteina, videoina tai sarjakuvina. Tietopakettien sisdltoon voi tutustua myos tietokilpailupelin muodossa.
Paketit sisdltavat perustietoja hyvistd kdytdnnoistd toimittaessa digitaalisessa maailmassa, kuten vahvoista
salasanoista, varmuuskopioinnista, sosiaalisen median turvallisuudesta ja pdivitysten tarkeydesta. Lisaksi
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paketeissa on paljon ajankohtaista tietoa erilaisista riskeista ja uhkista, kuten tietojen kalastelusta seka erilaisista

haittaohjelmista. Tietopaketit on luotu yhteistydssd ACYMA:n jidsentoimijoiden kesken.®*°

Safer Internet France on ranskalainen osa eurooppalaista Better Internet For Kids -ohjelmaa, jonka Euroopan
komissio kaynnisti vuonna 2008. Ranskan Safer Internet -ohjelma perustuu kolmeen toimintalinjaan:
palvelevaan avustusnumeroon, tietoisuutta lisddvaan internetsivustoon (Internet Without Fear) ja foorumiin,
jossa voi ilmoittaa internetissa olevasta laittomasta sisallosta. Safer Internet -keskukset (SIC) jarjestavat myos
vuosittain kansainvalisen Safer Internet -paivan, johon liittyy kansallisia tapahtumia ja kampanjoita. Ranskan SIC
on toteuttanut myos FamiNum-ohjelman, joka tarjoaa oppeja perheille hyvistad ja turvallisista kdytannoista
digitaalisessa maailmassa.*®

3.17.3. Kansalliset erityispiirteet

Vaikka Ranska on vuosien ajan nostanut esille kybersodankdynnin puolustuksellisen ja hyokkdavan
vaikuttavuuden tarkeyden, on se tuonut esille myos inhimillisten tekijoiden tarkeytta osana kokonaisvaltaista
kyberturvallisuutta ja pyrkii vaikuttamaan tdhan tarjoamalla monipuolisesti kyberturvallisuuteen liittyvaa
koulutusta. Useiden maiden tapaan Ranska pyrkii integroimaan kyberturvallisuuskoulutusta kaikille oppiasteille,
mutta se tarjoaa myods kyberturvallisuuden perustaitoihin keskittyvaa koulutusta kansalaisille. Koulutuksen
lisdksi Ranska pyrkii monin keinoin lisddmdaan kansalaisten tietoisuutta kyberturvallisuudesta ja tarjoaa tukea
kyberrikollisuuden uhreille kyberstrategiansa mukaisesti.

Ranskan valtion tieto- ja kyberturvallisuusviranomainen ANSSI toimii Pariisissa La Défensen alueella sijaitsevassa
vuonna 2022 toimintansa aloittaneessa kolmetoistakerroksisessa Cyber Campus -rakennuksessa. Kampus on osa
presidentti Emmanuel Macronin kyberturvallisuushanketta, jonka tarkoituksena on kehittdd Ranskan
kyberturvallisuutta ja mahdollistaa valtion eri toimijoiden, kuten yritysten, koulutusorganisaatioiden, tutkijoiden
ja yhdistysten, toimiminen yhteisissa tiloissa. Cyber Campus pyrkii myods vastaamaan koulutuksen tarpeen
jatkuvaan lisddntymiseen kehittden koulutustoimintaa. Cyber Campuksen tiloissa sijaitsee my6s ANSSIn
kyberturvallisuuteen keskittynyt koulutus- ja harjoittelukeskus, CFSSI.55?

Ranskalla on myos tarked rooli kyberturvallisuuteen liittyvien kansallisten ja kansainvilisten verkostojen
rakentajana. Pariisin rauhanfoorumin aikana 12. marraskuuta 2018 Ranska kaynnisti Pariisin vetoomuspyynnon
luottamuksesta ja turvallisuudesta kyberavaruudessa. Paris Call For Trust -vetoomuspyynnodssa kehotetaan
kaikkia  kyberavaruudessa  toimivia  tahoja  sitoutumaan  yhteistydhén  turvaamaan  yhteista
kybertoimintaymparistéa. Vetoomuspyynto on ensimmadainen merkittava aloite, joka tuo yhteen valtiot, yritykset
ja jarjestdt Euroopassa ja maailmanlaajuisesti.®>?

3.17.4. Kyberkansalaistaitojen maarittiminen

Ranska ei ole tarkasti maarittanyt kyberkansalaistaitojaan, mutta kansalaistaitojen voidaan katsoa perustuvan
kansalaisille suunnatuissa koulutuskokonaisuuksissa esiintyviin sisalt6ihin, jotka usein keskittyvat digitaalisessa
maailmassa tarvittaviin perustietoihin ja -taitoihin. Nama tiedot ja taidot ovat digitaalisessa
toimintaympaéristossa vastuullista kayttaytymista, jolla voidaan vaikuttaa omaan ja muiden turvallisuuteen.
Kyberkansalaistaitojen opettaminen Ranskassa on kohdistettu kaikille kansalaisille ja kaikille ikaluokille.
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3.18. Romania

ITU, Global Security Index (GCI) 2020 62/182 (Global), 32/46 (Europe)

National Cyber Security Index (NCSI) 2022 7/160 (24.10.2022)

The Digital Economy and Society Index (DESI) 2022 | 27/27

3.18.1. Strategiset kyberkoulutuslinjaukset

Romanian hallitus julkaisi 2021 uuden kyberturvallisuusstrategian ja timan toimeenpano-ohjelman vuosille
2022-2027. Paivitetyssa strategiassa on madritetty uusia tavoitteita seka tunnistettu osatekijoitd, jotka ovat
merkityksellisia digitaalisten palveluiden toiminnallisuuden seka ndiden turvallisen hyédyntamisen kannalta.
Romanian kansallisen kyberturvallisuusstrategian tavoitteena on luoda tarvittavat puitteet valtionhallinnon,

elinkeinoympaéristdn, kansantalouden sekd koulutus- ja tutkimusalan tulevaisuuden kehitykselle.%>3

Strategiassa korostuu yhtendisen kyberturvallisuuskulttuurin systemaattinen rakentaminen ja taman edelleen
kehittdminen. Kulttuurin osalta keskeisiksi vaikutuskeinoiksi on tunnistettu muun muassa kansalaisten yleisen
tietoisuuden lisddminen kybertoimintaympariston, toiminnallisuuden, haavoittuvuuksien, riskien seka
tietojarjestelmien suojaamisen suhteen. Strategiassa maariteltyjen toimenpiteiden tarkoituksena on tayttaa
Romanian osalta Naton ja Euroopan unionin turvallisuustavoitteet ja sitoumukset. Romaniassa ndhdaan erittdin
tarkedna aktiivinen osallistuminen kansainvdliseen kyberturvallisuuteen liittyvdan tutkimusyhteistyohon,
yhteistoimintaan, tapahtumiin ja tiedonvaihtoon.®>*

Romaniassa toimintaa ohjaa lisdksi vuonna 2015 laadittu kansallinen digitaalistrategia (National Strategy on the
Digital Agenda for Romania 2020), joka asettaa yhteiskunnan tavoitteet tieto- ja viestintdteknologian (ICT)
taitojen kehittdmiselle. Tavoitteena on luoda vankka tietopohja ja kouluttaa ammattitaitoista tyovoimaa
kyberturvallisuuden, pilvipalveluiden, avoimen datan, massadatan ja sosiaalisen median alojen tarpeisiin.
Romanian yhteiskunnalle keskeiset arvot ja tavoitteet, kuten ilmastonmuutoksen ja energiavajeen seka
koyhyyden ja sosiaalisen syrjaytymisen torjunta, saavat erityista painoarvoa eri toimialojen kuten valmistavaan
tuotantoon, tutkimukseen ja kehittdmiseen liittyvdssa mairittely- ja sddntelytydssa.>>

Romanian paaministerin kanslian alaisuuteen perustettiin vuonna 2022 kyberturvallisuusosasto (Directoral
National De Securitate Cibernetica, DNSC), joka vastaa kyberturvallisuusasioiden koordinoinnista
valtionhallinnossa. Romania kayttdada osan tarkoitukseen suunnatuista EU:n elpymisvaroista osaston
perustamiseen ja tdman tunnistettuihin kyberturvallisuushankkeisiin. Perustettu osasto toimii julkishallinnon,
liilke-elaman ja tiedemaailman vélisend yhdyssiteend, jonka tavoitteena on luoda johdonmukainen ja
héairionsietokykyinen kybertoimintaymparistdé kansallisella tasolla. DNSC jarjestda tietoisuuskampanjoita
ajankohtaisista aiheista, kuten roskapostien, haittaohjelmien ja verkkorikollisuuden ehkaisysta, seka tiedottaa
kansalaisille vallitsevasta kybertilanteesta ja sen uhkakentan muutoksista (CERT-RO). DNSC:ll4 on keskeinen rooli
uuden kansallisen kyberturvallisuusstrategian tdytdntéénpanossa ja timan varmistamisessa. 556657

3.18.2. Kyberkansalaistaitojen opettamisen nykytila

Kyberkansalaistaitojen kehittdmisen ndkékulmasta Romaniassa on uudessa opetussuunnitelmassa huomioitu
kyberturvallisuutta kasittelevien pakollisten koulutusohjelmien luominen ja toteuttaminen eri opintoasteilla.
Romanian hallitus investoi koulutusteknologian kehittdmiseen osana Euroopan komission 2021-2027
julkaisemaa, digitaalisen koulutuksen toimintasuunnitelmaohjelman toteutusta. Romaniassa on kohdennettu
881 miljoonaa euroa koulutuksien digitalisointiin, osana maan elvytys- ja selviytymissuunnitelmaa. Varat

91



CYBER

CITIZEN Kyberkansalaistaidot ja niiden kehittdminen Euroopan unionissa

kadytetaan digitaalisten pedagogisten taitojen, koulutussisaltéjen seka fyysisien laitteiden ja muiden resurssien
parantamiseen kolmen periaatteen mukaisesti: i) koulutusjarjestelmien parantaminen data-analyysin ja
ennakoinnin avulla, ii) digitaalisen teknologian parempi hyddyntdminen opetuksessa ja oppimisessa ja iii)
digitaalisten taitojen ja osaamisen kehittdminen digitaaliseen toimintaymparistoon. Toimet tdhtdavat muun
muassa julkisen sektorin ja julkisten palvelujen kayttoon liittyvien kustannusten vdhentamiseen seka
koulutusrakenteiden nykyaikaistamiseen. Romanian korkeakoulut pystyivdt Covid-19-pandemian aikana
mukautumaan uusiin opetusmalleihin, mutta ne vaativat selvasti lisdresursseja ja erityiskoulutuksien

toteutumista tukeakseen digitaalisia mahdollisuuksia taysimaaraisesti.®>®

Kuten DESI-indeksi osoittaa, Romanian aiempi panostus kansalaisten digitaalisten perustaitojen koulutukseen
on ollut vahaistd. Taman johdosta Romanian hallitus ryhtyi toimenpiteisiin osaamis- ja koulutustilanteen
parantamiseksi. Helmikuussa 2017 kdynnistettiin kolme hanketta: Cyber_Education, Cloud_Education ja K5-K8

Curricular Reform.®>°

Euroopan unionin rahoittamassa Cyber_Education-hankkeessa Romanian yhdeksan suurinta yliopistoa
kutsuttiin luomaan yhteiset ja nykyaikaiset kyberturvallisuus- ja koulutuslaboratorioiden opetussuunnitelmat.
Hankkeen kaynnisti Bukarestin taloustieteellinen yliopisto, joka kouluttaa erityisesti kyberturvallisuuden
erityisasiantuntijoita.®®® Cyber_Education-hankkeeseen liittyi kiintedni osana Cloud_Education-ohjelma, joka
keskittyy erityisesti uusien teknologioiden kuten pilvipalveluiden, massadatan, sosiaalisen median ja
mobiiliohjelmoinnin ja ndihin liittyvdn osaamisen kehittdmiseen. K5-K8 Curricular Reform -hankkeessa
nykyaikaistettiin Romanian peruskoulujen opetussuunnitelmat 5.—8. luokkien (11-14-vuotiaiden) tietotekniikan
ja tietojenkasittelytieteen osalta. Hankkeen seurauksena kyberturvallisuustietoisuutta sisallytettiin
ohjelmistosuunnitteluun ja koodaamiseen sekd 3D-suunnitteluun ja virtuaalitodellisuuteen liittyviin
koulutusohjelmiin ja opintokokonaisuuksiin. Uudistettu opetussuunnitelma noudattaa MIT:n (Massachusetts
Institute of Technology) professori Seymour Papertin periaatteita. Kdynnissd on myds kyberturvallisuus- ja
digitaitoja kehittivien valmennuksien ja koulutuksien toteuttaminen opettajille.®6?

Romaniassa on 54 julkista ja 35 yksityista yliopistoa, jotka sijaitsevat 24 kaupungissa ja palvelevat yli 550 000:ta
opiskelijaa. Kyberturvallisuuden koulutukseen erikoistuneita yliopistoja Romaniassa ovat Technical University of
Cluj-Napoca, Information and Computing System Security ja University Politehnica of Bukharest-Faculty of

Applied Sciences, Coding and Storage Theory of Information Master, 562663664

Vuodesta 2012 alkaen Romaniassa on toiminut ammattimainen, riippumaton, puolueeton ja voittoa
tavoittelematon yhdistys, Romanian tietoturvayhdistys RAISA (Romanian Association for Information Security
Assurance), joka muodostui hankkeen kautta. Sen tavoitteena on edistda ja tukea yhteiskunnan toimintaa
lisadmalla Romanian julkisten, yksityisten ja akateemisten toimijoiden valista tiedonvaihtoa. Osapuolien tulee
noudattaa seuraavia arvoja: jatkuvat investoinnit koulutukseen, avoimuus uusille menetelmille tiedon
turvaamiseksi,  osallistuminen  tietoverkkorikollisuuden  torjuntaan, faktoihin  keskittyminen ja
huippuosaamisesta huolehtiminen. Yhdistyksen visiona on edist&da tietoturva-alan tutkimusta ja koulutusta seka
myotadvaikuttaa alan tiedon ja teknologian luomiseen ja levittamiseen. RAISAlla on vahva edustus kansallisella
tasolla. Se kokoaa yhteen professoreita ja tutkijoita huippuyliopistoista ja Romanian instituutioista,
tohtorintutkintoja, maisteri- ja lisenssiopiskelijoita seka IT-segmentin yrityksid. Motivaationa on, ettd mika
tahansa yritys, organisaatio tai yhteis6 hyotyy investoimalla jarjestelmaturvallisuuteen parantaakseen

tietoturvariskeji, kun jarjestelmit ovat yhteydessé internetiin.®6>

Cyber4Kids-kampanja on hanke, jonka tavoitteena on kertoa vanhemmille ja heidén lapsilleen riskeista, joille
lapset altistuvat verkossa, ja siitd, miten niiltd voi suojautua. Kampanjan piirroselokuvien sarjassa esitetaan, mita
kyberturvallisuus tarkoittaa. Jokaiseen jaksoon liittyy opas, jossa on verkkoturvallisuusvinkkeja. Yksi osio on

vanhemmille ja yksi lapsille.®%®

92



CYBER

CITIZEN Kyberkansalaistaidot ja niiden kehittdminen Euroopan unionissa

MyDigiSkills auttaa ymmartamaan paremmin digitaalisten taitojen tasoa, joka perustuu tietoihin, taitoihin ja
asenteisiin jokaisella Digital Competence Framework for Citizens -viitekehyksen (DigComp) viidelld osa-alueella.
Sivustolla on 82 digitaalisiin taitoihin liittyvaa kysymysta, joiden perusteella saa raportin digitaalisten taitojen

tasosta. Foorumi on yleiseurooppalainen, mutta se on saatavilla myds romanian kielell.5¢’

Ora de Net on ohjelma, joka edistda lasten ja nuorten internetin kdyttéa luovalla, hyodylliselld ja turvallisella
tavalla. Ohjelmassa jarjestetdaan koulutustoimintaa ja kehitetddn vanhemmille, opettajille ja asiantuntijoille
suunnattuja koulutusresursseja. Ora de Netistd voi saada neuvoja mihin tahansa internetiin tai verkkoprofiileihin
liittyviin kysymyksiin. Ora de Netiin voi raportoida Romanian verkkosivuilta 16ytyvaa laitonta sisaltda ja auttaa
ndin rakentamaan turvallisempaa internetia. Ohjelma koordinoi myds laajaa vapaaehtoisten opettajien ja
asiantuntijoiden verkostoa. Vapaaehtoiset tyoskentelevat lasten kanssa ja toteuttavat koulutustoimintaa

kansallisella tasolla.®¢®

Fundatia EOS — Koulutusta avoimelle yhteiskunnalle (EOS Romania — www.eos.ro) on yksityinen voittoa
tavoittelematon organisaatio. Sen paatavoite on kaventaa digitaalista kuilua Romaniassa auttamalla ihmisia
tavoittamaan ja hyddyntamaan koko potentiaalinsa teknologioiden avulla. Organisaatiolla on hankkeita kahdella
osa-alueella: i) esikoulutusjarjestelmd (opettajien kouluttaminen tieto- ja viestintatekniikan k&yt6ssa ja
heikommassa asemassa olevien nuorten kanssa tyoskentely) ja ii) laajempi yhteisé (tyoskentely IT- ja
tietoyhteiskunnan heikommassa asemassa olevien vyhteisdjen kanssa, niiden saattamiseksi osaksi
tietoyhteiskuntaa).®®®

3.18.3. Kansalliset erityispiirteet

Tarkkaa kuvaa romanialaisten kyberkansalaistaidoista on vaikea muodostaa, koska asiasta ei kirjoiteta kovinkaan
paljon eikd Romaniassa aiemmin ole ollut ajatushautomoita, jotka olisivat asiaa tutkineet. Yleisesti ottaen on
syntynyt kasitys, ettd kansalaiset eivdt ole kovin hyvin varautuneita kyberuhkiin Romaniassa, silla
kyberturvallisuudesta on alettu laajemmin puhua mediassa vasta parin viime vuoden aikana. Yhtena syyna
varautumattomuuteen kybertoimintaymparistossa ja ylipaataan digitalisaation tilaan on ollut Romanian aiempi
koulutusjarjestelma, joka ei ole panostanut medialukutaidon saatikka digi- tai kybertaitojen kehittdmiseen.
Muun muassa COVID-19-pandemian aikana huomattiin, ettd romanialaiset uskovat helposti valeuutisiin ja
salaliittoteorioihin.®7°

Bukarest valittiin isanndimaan Euroopan kyberturvallisuuden osaamiskeskusta (ECCC) vuonna 2020. Se on uusi
Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus, joka yhdistaa keskeiset julkiset
toimijat, teollisuuden toimijat ja alan tutkimuksen. Keskus hallinnoi Euroopan unionin miljardien eurojen
kyberturvallisuuden tutkimus- ja kehitysrahoitusta, esimerkiksi salauksen ja tietoverkkoturvallisuuden alalla.®’*

3.18.4. Kyberkansalaistaitojen maarittiminen

Romaniassa ei ole maaritelty selkeasti kyberkansalaistaitoja, mutta ne katsotaan liittyvan tiiviisti yleisiin
digitaalisiin taitoihin verkossa liikkumisessa ja sovellusten kaytdssa. Viestinndssa painotetaan tietoisuutta omien
toimien vaikutuksesta ja sosiaalisesta vastuusta, koska silld on suuri merkitys myds muiden turvallisuuteen.
Tarkoituksena on kehittdd koulutusta ja vaikuttaa sitd kautta kansalaisten taitoihin, kuten ymmartamaan
henkilGtietojensa ja laitteidensa suojaamisen perusperiaatteet. Tavoitteena on ymmartaa digitaalisen
ympadriston riskit ja uhat (esimerkiksi haittaohjelmat, sosiaalinen manipulointi, identiteettivarkaudet) ja
tiedostaa tarvittavat toimenpiteet (esimerkiksi virustorjuntaohjelman ja verkon palomuurin kiytts).57?
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3.19. Ruotsi

ITU, Global Cybersecurity Index (GCl) 2020 26/182 (Global), 15/46 (Europe)
{
National Cyber Security Index (NCSI) 2022 14/160 (24.10.2022)
b
The Digital Economy and Society Index (DESI) 2022 | 4/27 f

3.19.1. Strategiset kyberkoulutuslinjaukset

Ruotsin vuonna 2017 kdytto6n otettu kyberturvallisuusstrategia (Nationell strategi for samhallets informations-
och cybersékerhet) linjaa Ruotsin valtion kyberturvallisuuden prioriteetit ja tavoitteet. Sen paitavoite on taata
yhteiskunnan toimivuuden kannalta tarkeiden osapuolten toimintakyky ja koko yhteiskunnan
kokonaisturvallisuus. Julkisen sektorin, yksityisen sektorin ja kolmannen sektorin toimijoiden lisdksi tavoitteena

on parantaa my®s yksityishenkiliden tietotaitoja arjen kyberturvallisuudessa.®”3

Strategiassa on kuusi osa-aluetta: systemaattinen ja yhteisesti johdettu kyberturvallisuustoiminta,
tietoverkkojen, tuotteiden ja jarjestelmien tietoturvallisuus, kyberhyokkayksien ja muiden digitaalisten uhkien
havainnointi ja kasittely, kyberrikosten vastainen taistelu ja ennaltaehkaisy, yleinen tietotason nostaminen
digitaalisesta turvallisuudesta sekd kansainvilisen yhteistydon rakentaminen. Se painottaa tavallisen kadyttajan
vastuuta ja korostaa inhimillisen tekijan tarkeyttd kybermaailman riskienhallinnassa. Ensimmainen osa-alue
koskee tiedon keskittamista ja jakamista kaikille yhteiskunnan toimijoille, myos kansalaisille. Toiseen osa-
alueeseen kuuluvat tietoturvalliset tuotteet, myos kuluttajamarkkinoilta. Kolmanteen osa-alueeseen sisaltyy
yhteiskunnan toimivuuden kannalta keskeiset palvelut, jotka sivuavat kansalaisen arkea. Neljds osa-alue
kasittelee verkkorikollisuutta ja ottaa huomioon myds kuluttajat. Viides osa-alue keskittyy vyleisen
tietoturvaosaamisen tason nostamiseen, mika tarkoittaa myos tavallisten kansalaisten osaamistasoa. Kuudes
osa-alue on suunnattu kansainvéliseen yhteistyéhon, mutta sillakin on kytkds kuluttajiin ja kansalaisiin, silld sen
myo6ta muovautuu muun muassa kansainvélinen saately esimerkiksi erilaisiin kuluttajien kayttamiin

palveluihin.®74

Strategian pohjalta on laadittu kyberturvallisuuden toimintasuunnitelma vuosille 2019-2022. Siina on eritelty
jokaiseen osa-alueeseen liittyvat toimenpiteet ja vastuut. Niista erityisesti erilaiset kampanjat nakyvat suoraan
kansalaisille. Kyberrikollisuuden ehkadisemiseksi suunnitellaan kampanjoita, joissa hyédynnetdan Europolin
tarjoamia resursseja ja tehddan yhteisty6ta muiden Pohjoismaiden kanssa. Kansallisella "Tank sikert” (”Ajattele
turvallisesti”) -kampanjalla levitetdan kansalaisille ja pienyrityksille tietoa kyberturvallisuusuhkista ja tiedon

suojaamisesta. Kampanjoita jarjestetddn esimerkiksi Euroopan kyberturvallisuuskuukauden (ECSM) aikana.®”

Ruotsin tavoitteena on olla maailman paras maa digitalisaation tarjoamien mahdollisuuksien hyédyntamisessa.
Tata tavoitetta ohjaa hallituksen digitalisointistrategia, jonka toimeenpanosta vastaa kansallinen
digitalisointineuvosto Digitaliseringsradet. Strategian osa-alueet ovat digitaalinen osaaminen, turvallisuus,
innovaatiot, infrastruktuuri ja johtaminen. Digitaalisen turvallisuuden tavoitteena on luoda hyvat edellytykset
digitaalisen yhteiskunnan luottamukselle, jotta kaikki voivat tuntea olonsa turvalliseksi. Yksi digitaalisen
osaamisen ja turvallisuuden kulmakivistd on, ett3 jokaisella on riittdvat digitaalisen osaamisen perustaidot.5’®

3.19.2. Kyberkansalaistaitojen opettamisen nykytila

Ruotsissa on useita julkisen, yksityisen ja kolmannen sektorin toimijoita, jotka tarjoavat kyberkansalaistaitojen
koulutusta. Kyberturvallisuudesta vastaavia viranomaisia ovat Ruotsin turvallisuusvirasto (Myndigheten for

Samhillsskydd och Beredskap, MSB), puolustusmateriaalihallinto (Forsvarets materielverk, FMV),
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puolustusradiolaitos (Forsvarets radioanstalt, FRA), puolustusvoimat, posti- ja telehallintoviranomainen (Post-
och telestyrelsen, PTS), poliisiviranomainen ja turvallisuuspoliisi (Sdkerhetspolisen, Sdpo). Viranomaiset ovat
muodostaneet yhteisty6ssd Ruotsin kansallisen kyberturvallisuuskeskuksen (National Cyber Security Center for
Sweden, NCSC).5”7

Turvallisuusvirasto MSB tarjoaa koulutuksia organisaatioille ja kansalaisille. Sen koulutusvalikoimaan kuuluu
useita eri tason kursseja perustason kyberturvallisuudesta omaan MSB Collegeen asti.®’® MSB:n verkkosivuilla
on kansalaisille tarkoitettuja kyberturvallisuusohjeita ja viranomaisten yhteistydssa laatimia raportteja, joiden
tarkoituksena on lisita kyberturvallisuustietoa®”®. MSB:n Disa (Digital informationssikerhetsutbildning foér alla,
”digitaalisen turvallisuuden koulutus kaikille”) on erityisesti eri kokoisille organisaatioille suunnattu maksuton ja
kaikille avoin kyberturvallisuuden perusteiden verkkokoulutus. Kurssilla kasiteltdvat aihepiirit ovat turvallinen
kayttaytyminen, salasanat, varmuuskopiointi, pilvipalvelut, sahkoposti, sosiaalinen media, ldhettdjan
tarkistaminen, haittaohjelmat, verkkoturvallisuus tyopaikan ulkopuolella ja ongelmatilanteet. Kurssin

suorituksesta saa todistuksen.%°

Ruotsin peruskouluissa opetetaan tietojenkasittelyd osana muiden aineiden opetusta. Toisella asteella
tietojenkasittelyn voi ottaa valinnaiseksi oppiaineeksi. Turvallisuuteen liittyvaa opetusta annetaan peruskoulun
kaikilla luokka-asteilla osana tietojenkisittelyn oppimistavoitteita.®®? ENISAn CyberHEAD-tietokannan mukaan
Ruotsin korkeakouluissa on tarjolla kolme kyberturvallisuuden koulutusohjelmaa.%®? Mastersportal-tietokanta
luettelee seitsemdn kyberturvallisuuden tai informaatioturvallisuuden koulutusohjelmaa, joita tarjoavat
University West, KTH Royal Institute of Technology, Stockholm University, Linkdping University, University of
Skovde, Halmstad University sekd Luled University of Technology. Edelld mainittujen yliopistoiden verkkosivut
vahvistavat, ettd ohjelmat ovat tdlli hetkelldi mukana koulutustarjonnassa. °©%3
Maanpuolustuskorkeakoulu (Forsvarshogskolan) tarjoaa koulutuksia sekd turvallisuusviranomaisille ettd
siviileille.%8* Suunnitteilla on lisdksi kyberturvallisuuden tutkimukseen, koulutukseen ja innovointiin erikoistunut
Cybercampus Sweden, jonka tavoitteena on vahvistaa Ruotsin kyberturvallisuutta.®

Ruotsin

Valtion medianeuvosto (Statens medierad) ja lasten oikeuksia ajava jarjestd Bris yllapitavat Ruotsin Safer
Internet Centred (SIC), joka on osa Euroopan komission tukemia kansainvélisia Insafe-, INHOPE- ja Better
Internet for Kids -verkostoja. SICin tavoitteena on edistda lasten ja nuorten verkkoturvallisuutta. Se toimii
ennaltaehkédisevasti tarjoamalla tietoa ja tukea lapsille, nuorille, ammattilaisille ja huoltajille. SIC muun muassa
tuottaa raportteja, kehittdd opetusvalineitd ja -menetelmia seké jarjestaa tapahtumia ja kampanjoita. Lapset ja
nuoret osallistuvat SICin toimintaan eri tavoin, esimerkiksi toimimalla nuorisopaneelissa. Valtion medianeuvosto
koordinoi lisdksi kansallisia toimia ruotsalaisten media- ja informaatiolukutaidon vahvistamiseksi.?®® Se on ollut
padvastuussa MiIK-tietopankin (MIK Sveriges kunskapsbank) kehittdmisessd ja vastaa sen toiminnasta.
Tietopankissa on eri toimijoiden tietomateriaaleja kaikille, jotka haluavat kehittdd media- ja
informaatiolukutaitojaan, aina lapsista ikadntyneisiin. Esimerkiksi Utbildningsradionin tuottamissa ohjelmissa

kasitelldan myos kyberturvallisuusaiheita.®®’

Internetstiftelsen on riippumaton saatio, joka huolehtii .se- ja .nu-verkkotunnuksista. Sen tavoitteena on
rakentaa internetid, joka vaikuttaa myonteisesti ihmisiin ja yhteiskuntaan. Visiona on, etta jokaisen tulisi haluta
ja uskaltaa kdyttdd sekd pystyd kayttdmaan internetida. Saation Internetkunskap- ja Digitala lektioner -
verkkosivuilla on laajasti digitaalisen osaamisen parantamiseen tdahtadvaa tietoa ja materiaaleja. Yksi osa-
alueista on verkkoturvallisuus, josta on tarjolla pikakursseja ja syventavia artikkeleita, joissa kasitelldadan muun
muassa verkkohuijauksia, salasanoja, kalastelua ja haittaohjelmia. Sivustoilla opastetaan, miten kannattaa
toimia, jos on joutunut verkkohuijauksen kohteeksi. Digitala lektioner -sivusto sisdltdd valmiita oppitunteja
peruskoulun eri luokille. Ne tayttivit opetussuunnitelman vaatimukset, 68868

Vuonna 2019 kdynnistetyn Cybersecurity Academyn tavoitteena on antaa yldkoulu- ja lukioikisille nuorille
tietoa verkkoturvallisuudesta koulutusmateriaalien, luentojen ja tyopajojen kautta. Nuorille tarjotaan valineita,
joiden avulla he pystyvat tunnistamaan riskeja ja suojautumaan verkossa. Tarkoituksena on samalla herattaa
nuorten uteliaisuutta tietotekniikkaan ja teknologiaan. Cybersecurity Academy tarjoaa kouluille ilmaiseksi
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erilaisia opetusmateriaaleja, asiantuntijaluentoja ja opettajille tadydennyskoulutusta. Ylakoulun ja toisen asteen
opettajille on laadittu lisdksi opettamista tukevia oppaita. Tietotekniikasta ja tietoturvasta innostuneiden
oppilaiden on mahdollista saada ilmaista opetusta myds kouluajan ulkopuolella. Téhdn mennessd hanke on
tavoittanut noin 340 000 oppilasta ja noin 4 700 koulua. Nopeasti suosiota kasvattanut Cybersecurity Academy
on Unga Forskare -jérjestdn ja IBM:n yhteishanke, jota MSB tukee ja jolla on useita yhteistybkumppaneita. 596

Ruotsi osallistuu vuosittain ENISAN jarjestamaan Euroopan kyberturvallisuuskuukauteen.
Kyberturvallisuusstrategian toimintasuunnitelmassa mainittua “Tank sakert” -kampanjaa on hyddynnetty
onnistuneesti jo wusean vuoden ajan. Kampanjan tavoitteena on nostaa koko yhteiskunnan
kyberturvallisuusosaamista lisdamalla tietoisuutta kyberhygieniasta, kuten hyvistda salasanakdytdanndista,
kalastelun tunnistamisesta ja tadrkeiden tietojen suojaamisesta. Kampanjan verkkosivuilla on tietoa
kyberturvallisuuden eri aiheista. Materiaalit on suunnattu eri kohderyhmille, kuten vanhemmille, opettajille ja
yli 65-vuotiaille. Materiaaleja on julkaistu myds eri kielilla. Sivuilla voi tehda testin, jossa arvioidaan, kuinka suuri
turvallisuusriski testaaja itse on. MSB ja poliisi toteuttavat kampanjaa yhteistydssd, ja sen levittamiseen
osallistuu lisdksi suuri maara yhteistydokumppaneita. Vuoden 2021 kyberturvallisuuskuukauden aikana kampanja
tavoitti 12,6 miljoonaa kansalaista (1,5 miljoonaa vuonna 2020). Kuukauden aikana jarjestettiin yli 60 webinaaria
ja luentoa. Kampanjan yhteydessa tehdyn tutkimuksen mukaan vaestén kyberturvallisuuskayttdaytyminen
muuttuu hitaasti ja siksi kampanjointityon on oltava pitkajanteista. Saadut tulokset ovat osoittaneet kampanjan

t3 rkeyden 692,693,694

3.19.3. Kansalliset erityispiirteet

Ruotsi on yksi maailman digitalisoituneimpia maita. Se tuo mukanaan monia etuja, mutta myos riskeja — Ruotsi
on houkutteleva verkkohyokkaysten kohde ja samalla haavoittuvainen. Ruotsalaisten
kyberturvallisuusosaaminen on yleisesti ottaen viela riittdmatonta, vaikka tilanne on viime vuosina kohentunut.
Internetstiftelsen-jarjeston mukaan yleistd internetosaamista olisikin parannettava, jotta entistd useammat
ymmartdisivat digitaalisten palveluiden riskit ja osaisivat ehkdistd niitd. On esimerkiksi ehdotettu, ettd
kyberturvallisuutta opetettaisiin erillisend oppiaineena peruskoulussa.5°>6%

Ruotsalaisten internetin kaytt6a tutkivassa raportissa (2022) kerrotaan, ettd suurin osa kansalaisista rajoittaa
internetin kayttéaan jollakin tavoin. Yleisimmat syyt tdhdn ovat oman yksityisyyden suojaaminen ja huoli
verkkohuijauksista. Nuoremmat kayttajat ovat enemman huolissaan yksityisyydensuojasta. Hakkereiden ja
huijareiden pelko on puolestaan suurempaa ikdantyneiden keskuudessa. Puolet ruotsalaisista rajoittaa
internetin kdyttéaan jollakin tavoin turvattomuuden tunteen takia.®®’

3.19.4. Kyberkansalaistaitojen maarittdminen

Digitaliseringsradetin maaritelman mukaan digitaalinen osaaminen sisaltda: 1) taidon etsia tietoa, viestia, olla
vuorovaikutuksessa ja tuottaa sisaltéa digitaalisesti, 2) valmiudet kayttaa digitaalisia tyovalineitd ja palveluita,
3) ymmarryksen digitalisaation tuomasta muutoksesta yhteiskunnassa mahdollisuuksineen ja riskeineen ja 4)
motivaation osallistua kehitykseen. Digitaalinen osaaminen nadyttaytyy neljalla elamanalueella: yksityiselamassa,
sosiaalisessa eldmaissa, koulutuksessa ja tydeldmassi.®®® Kyberkansalaistaitoja on maéaritelty myés DigComp-
viitekehyksen pohjalta. DigComp 2.2 -versio on julkaistu ruotsin kielelld lokakuussa 2022.5%° Tank sikert -
kampanjassa kerrotaan, miten jokainen kansalainen voi omalta osaltaan panostaa Ruotsin kyberturvallisuuteen.
Ohjeistuksessa kasitelldan hyviad salasanakaytantdja, turvallista sahkdista tunnistautumista, varmuuskopiointia
sekd haittaohjelmilta, kiristyshaittaohjelmilta ja kalastelulta suojautumista.”®
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3.20. Saksa

ITU, Global Cybersecurity Index (GCl) 2020 13/182 (Global), 5/46 (Europe)
National Cyber Security Index (NCSI) 2022 6/160 (24.10.2022)
The Digital Economy and Society Index (DESI) 2022 13/27

3.20.1. Strategiset kyberkoulutuslinjaukset

Saksa on hyvadksynyt viime vuosien aikana jo useamman kyberturvallisuuteen liittyvan strategian, kuten
Kansallisen suunnitelman tietoinfrastruktuurien suojaamiseksi  vuonna 2005, ensimmaisen
kyberturvallisuusstrategian 2011, toisen kyberturvallisuusstrategian 2016 ja viimeisimman paivityksen Saksan
kyberturvallisuusstrategiasta 2021.7%! Saksassa liittovaltion sisdministeriélld (Bundesministerium des Inneren,
BMI) on tarked rooli kansallisiin tieto- ja kyberturvaan liittyvissa asioissa. Sisdministerio toimii tiiviissa
yhteisty6ssa Saksan tietoturvaviraston, BSl:n (Bundesamt fiir Sicherheit in der Informationstechnik) kanssa ja
pyrkii kehittamaan liittovaltion tieto- ja kyberturvallisuutta. Vuonna 2011 liittovaltion sisaministerio julkaisi
Saksan kyberturvallisuusstrategian (Cyber-Sicherheitsstrategie fiir Deutschland 2011). Strategiassa hallitus nosti
esille  kyberturvallisuuden tiarkeyden osana Saksan muuttunutta turvallisuusympaéristéd. Saksan
kyberturvallisuusstrategia paivitettiin vuosina 2016 ja 2021. Alusta alkaen Saksan kyberturvallisuus on pyrkinyt
noudattamaan teknista ja ennalta ehkaisevaa ldhestymistapaa, jonka keskidssa on tietojarjestelmien ja kriittisen
infrastruktuurin suojaaminen vaesténsuojelun ndkdkulmasta.”®? 2016 piivitettya kyberturvallisuusstrategiaa on
luonnehdittu ensimmaiseksi strategiaksi, joka keskittyy yhteiskunnallisen ndkékulman lisdksi myos yksittdisten
kayttajien erityistarpeisiin.’®® Tdma vuoden 2016 strategiassa esitetty koko yhteiskunnan kattava lahestymistapa
kdynnisti myos kansallisen kyberturvallisuussopimuksen toimeenpanon. Sopimuksen tavoitteena on vahvistaa
kaikkien yhteiskunnan toimijoiden yhteist3 vastuuta digitaalisesta turvallisuudesta.”® 2016 strategian mukaan
vastuullinen kayttaytyminen kyberavaruudessa ja internetin kayton tuomat mahdollisuudet seka siihen liittyvat
riskit ovat olennainen osa tdméan paivan digitaalisia kansalaistaitoja. Taman vuoksi digitaalinen koulutus tulee
strategian mukaan integroida tiukasti maan koko koulutusjarjestelmaan. Liittovaltion tavoitteena on, etta
nuorien ihmisten valmistuessa opinnoistaan heillad olisi riittavat tiedot ja taidot tieto- ja informaatiotekniikan
turvallisuudesta. Strategian mukaan hallituksen tavoitteena on myos tulevaisuudessa pyrkia lisadamaan ja
laajentamaan kurssitarjontaa IT-alalla perustamalla lisda opiskelupaikkoja yliopistoihin ja tukemaan johtavia
instituutioita, etenkin tietojenkasittelytieteessa esimerkiksi big data -analyysien, teollisuuden ohjelmistojen ja

IT-turvallisuuden osalta.”®

3.20.2. Kyberkansalaistaitojen opettamisen nykytila

Saksan kyberturvallisuusstrategian mukaisesti kyberturvallisuuteen liittyvia opintoja on pyritty lisddmaan kaikille
kouluasteille ja useat yliopistot tarjoavatkin kyberturvallisuuteen liittyvida opintokokonaisuuksia seka
maisteriohjelmia. ENISAn (The European Union Agency for Cybersecurity) mukaan Saksassa on vuonna 2022 viisi
suoraan kyberturvallisuuteen keskittyvda korkeakouluohjelmaa. 7% Koulutusohjelmien lisiksi lihestulkoon
kaikissa Saksan vyliopistoissa on nykypdivdnd tarjolla tietotekniikan opintoja, joihin sisdltyy myo6s
tietoturvallisuuden ja kyberturvallisuuden opetuskokonaisuuksia.

Saksan tietoturvavirasto BSI:lla on tarked rooli maan kyberturvallisuuden kehittamisessa ja yllapitamisessa. BSI
tarjoaa kattavasti tietoa tietoturvasta ja kyberturvallisuudesta toimimalla aktiivisessa yhteistyossa eri
organisaatioiden ja yksityisen sektorin kanssa. BS| tarjoaa kansalaisille tietoa, kuinka suojautua erilaisilta
kyberhyokkayksiltd ja kuinka toimia jouduttaessa hyokkayksen uhriksi. Materiaalia on saatavilla myos
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opetusvideoina. BSI on toteuttanut myo6s lukuisia kampanjoita, joilla pyritddan parantamaan kansalaisten
osaamista kyberturvallisuuden osalta.

Kyberturvallisuuteen liittyva koulutus ja opetus Saksassa on kattavasti integroitu koulutusjarjestelmaan ja nain
ollen  kuuluu paddosin osaksi oppilaitoksissa  opiskelevien opintoja, kuten vuoden 2016
kyberturvallisuusstrategiassa tuodaan esille. Tarve tarjota kansalaisille kyberturvallisuuteen liittyvaa
peruskoulutusta on tiedostettu Saksassa, mutta koulutus on tdlld hetkellda enemman yhdistysten ja yksityisen
sektorin toteuttamaa. Deutschland sicher im Netz e.V. (DsiN) -niminen yhdistys perustettiin vuonna 2006 edella
mainittua tarkoitusta varten ensimmaisessd kansallisessa IT-huippukokouksessa. DsiN on liittovaltion
sisdministerién tukema yhdistys ja sen tarkoituksena on tukea kuluttajia ja pienempia yrityksid toimimaan
turvallisesti ja luottavaisesti digitaalisessa maailmassa. Se tarjoaa yhdessa jasentenséd ja kumppaneidensa kanssa
apua ja oppia turvalliseen internetin kdyttoon kaikenikaisille yksityishenkiloille tyssa ja arjessa. Tukea on tarjolla
muun muassa erilaisten oppimateriaalien ja tarkastuslistojen muodossa. Yksityishenkildiden lisdksi DsiN tarjoaa

tukeaan my®ds pienille ja keskisuurille yrityksille.””

Kansalaisille ja etenkin lapsille suunnatun tieto- ja kyberturvallisuuskoulutuksen osalta tarkedssa roolissa BSl:n
ja DsiN:n lisdksi on Saksan Safer Internet Centre. Keskus on ollut toiminnassa jo vuodesta 2008 ja yhdistanyt
aiemmin erikseen rahoitetut internetin turvalliseen kdyttéon ja neuvontaan keskitetyt palvelut yhdeksi
kokonaisuudeksi. N&aitd ovat esimerkiksi Klicksafe-palvelu, internettukilinjat internet-beschwerdestelle.de ja
jugendschutz.net seka lapsille, nuorille ja heiddn vanhemmilleen suunnattu auttava puhelin Nummer gegen
Kummerin. Safer Internet Centre Germany on osa Euroopan komission vuonna 1999 kehittdmaa strategiaa,
jonka avulla pyritdan lisdédmaan kansalaisten tietoisuutta turvallisesta internetin kdytosta. Ohjelma rahoittaa
turvalliseen internetin kayttoon erikoistuneita keskuksia (Safer Internet Centre) 27 Euroopan maassa, myos
Saksassa. Keskusten pdatavoitteena on lisdtd lasten, vanhempien, opettajien ja nuorisotydntekijoiden
tietoisuutta internetin kayttoon liittyvista riskeista seka tarjota nuorille neuvoja internetin turvalliseen kayttoon.
Toimintaan kuuluu myds auttavia yhteyspisteitd, joihin on mahdollista ilmoittaa internetissd havaitusta
laittomasta sisillostd.”® Osana Safer Internet DE:td on perustettu myds niin kutsuttu nuorisopaneeli, joka
perustettiin Rheinland-Pfalzin akateemisessa lukiossa vuonna 2009. Se tarjoaa nuorille paikan, jossa on
mahdollista ilmaista ndkemyksid ja mielipiteitd sekd vaihtaa tietoa ja kokemuksia erilaisten
verkkoteknologioiden kaytosta. Lisdksi Saksan tiedotuskeskus ja vihje- sekd auttava puhelin tekevat jatkuvaa
yhteisty6ta asiaankuuluvien organisaatioiden kanssa niin kansallisesti kuin Euroopankin tasolla, esimerkiksi
osallistumalla erilaisiin tietoisuuden lisddmiseen liittyviin tapahtumiin ja tietoiskuihin, joista esimerkkind on
muun muassa Safer Internet -paiva.”®

Klicksafe on kahden Saksan liittovaltion mediaviranomaisen yhteinen projekti. Ndma mediaviranomaiset ovat
Median ja viestinndn keskusviranomainen Rhineland-Palatinate (LMK), joka toimii toiminnan
koordinointivastaavana, ja North Rhine-Westphalian mediaviranomainen (LfM). Mediaviranomaisten
lakisaateisiin velvollisuuksiin kuuluvat lisensointi, tuen antaminen, medialukutaidon edistdminen ja telemedian
valvonta. Valvontaa hallinnoi alaikaisten turvallisuutta ja suojelemista mediassa kasitteleva komissio (KIM). KIM
on LMK:n taysivaltainen jasen.” Klicksafen tarkoituksena on pyrkia edistimaan ihmisten verkko-osaamista.
Palvelu on suunnattu ihmisille, jotka tukevat lapsia ja nuoria heiddn internettaitojensa kehittdmisessa, kuten
esimerkiksi opettajille ja vanhemmille, ja se tarjoaa yleiskatsauksen ajankohtaisista verkkoaiheista seka
konkreettisia vinkkeja ja oppeja jokapaivaiseen eldmaan digitaalisessa ymparistossa. Palvelun tietoportaalista
kayttajat 16ytdvat muun muassa erilaisia ajantasaisia tietoja, kdytdannon vinkkeja ja hyodyllistd materiaalia
digitaalisista palveluista ja niihin liittyvista aiheista. Toiminta-alueeseen kuuluvat myos erilaisten aiheeseen
liittyvien kampanjoiden toteuttaminen. Klicksafe toteuttaa myos erilaisia lapsille, nuorille, vanhemmille,
opettajille ja asiantuntijoille suunnattuja kursseja internetin kadyttoon ja erilaisista internetiin liittyvista
riskitekijoista. Klicksafe nostaa my6s tavoitteekseen medialukutaidon edistamisen internetissa. Saksassa ja
muualla Euroopassa Klicksafe toimii aktiivisesti ja julkaisee erilaisia tietopaketteja ja asiaankuuluvia julkaisuja eri
kohderyhmille. Klicksafen internetsivuilta I0ytyy myds interaktiivisia opetustehtavid, joissa palvelun kayttajat

voivat harjoitella tietoteknisia taitoja muun muassa pelinomaisesti.”*!
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Yksityiselld sektorilla toimiva IMC on saksalaisen Saarland-yliopiston perustama yritys, joka tarjoaa
kokonaisvaltaista tukea julkiselle sektorille, yrityksille ja oppilaitoksille digitaalisten koulutusstrategioiden
suunnittelussa ja toteuttamisessa. IMC tarjoaa myo6s verkko-oppimisymparistoja ja erilaisia peleja. Peleista
mainittakoon Cyber crime time -peli, jota yritys tarjoaa ilmaisella lisenssilla yksityisille henkilGille ja maksullisella
lisenssilla yrityksille. Pelin ajatus perustuu erilaisiin kyberrikollisuuteen liittyviin aiheisiin ja se valmentaa
palvelun kayttdjaa tunnistamaan ja ennaltaehkdisemaan erilaisia kyberriskeja. Pelissa kasiteltavat aiheet liittyvat
esimerkiksi kdyttdjan sosiaaliseen manipulointiin, turvallisten salasanojen muodostamiseen, tietojen
kalasteluun, etdtyoskentelyn aiheuttamiin  uhkiin, erilaisiin  haitta- ja  kiristyshaittaohjelmiin,

identiteettivarkauksiin ja yleisten langattomien verkkojen turvallisuusuhkiin.”*?

3.20.3. Kansalliset erityispiirteet

Kyberturvallisuus ndhddan Saksassa keskeisenad osana sisa- ja ulkopolitiikkaa seka turvallisuuspolitiikkaa.
Vuosien saatossa kyberturvallisuuden ympérille on kehittynyt Saksassa laaja ja tiivis toimijaverkosto, jolla on
lukuisia yhteyksid kansallisella ja kansainvéliselld tasolla. Toimijaverkosto luo edellytykset jasennellylle ja
kestaville kyberturvallisuuspolitiikalle. Tdhan monimutkaiseksikin kutsuttuun ekosysteemiin on mahdollista
tutustua asiantuntijaorganisaatio Stiftung Neue Verantwortungin (SNV) kahdesti vuodessa julkaistavassa
”Saksan kyberturvallisuusarkkitehtuurissa” (Deutschlands staatliche Cybersicherheitsarchitektur).”? Saksassa
jarjestetaan vuosittain erittdin laaja-alainen Wirtschaftsinformatik-konferenssi, jossa kasitelladn digitalisaatiota
ja kyberturvallisuutta yhteiskunnan eri toimintojen nakékulmasta.”* Erillinen Dagstuhl Institute jirjestda ympdri
vuoden lyhyitd vuoropuheluita, keskusteluja ja ideoiden vaihtoja tiedeyhteisén sidosryhmien kanssa muun

muassa kyberturvallisuudesta.”®

Saksan osavaltioilla on laaja itsehallinto, joka ndkyy myos kyberturvallisuuteen liittyvissd asioissa. Eraat
osavaltiot, kuten esimerkiksi Nordrhein-Westfalenin  osavaltio, ovat laatineet my6s oman
kyberturvallisuusstrategian, joka pohjautuu liittovaltion kyberturvallisuusstrategiassa maaritettyihin
tavoitteisiin.  Strategiassa  painotetaan muun muassa  yksittdisten  henkildiden  tieto- ja
kyberturvallisuusosaamisen tirkeyttd kokonaisvaltaisen kyberturvallisuuden kannalta.”*® Liittovaltion tutkimus-
ja opetusministerio koordinoi liittovaltion ja osavaltioiden yhteisty6ta sekd kansainvalista ja EU-yhteistyota
koulutusasioissa, ja koulutuspolitiikka on yleisesti osavaltioiden vastuulla. N&in ollen koulutusjarjestelman
organisointi ja paatoksenteko eivat tapahdu liittovaltion tasolla, vaan ne on jalkautettu kunkin 16 osavaltion
opetusministeridille. Taman vuoksi kussakin osavaltiossa on erilainen saantely, joka koskee tutkintojen tarjontaa
ja opetussuunnitelmia, mikd heijastuu myo6s tarjolla olevaan koulutukseen kyberturvallisuuden osalta.
Osavaltiokohtaisiin eroihin vaikuttavat myds digitaalisen infrastruktuurin laadun vaihtelu ja tarkka
tietosuojapolitilkka, joka saattaa aiheuttaa esimerkiksi rajoitteita etdopiskelulle ja digitaalisten
oppimisymparistdjen hyoddyntamiselle. Vuonna 2019 tehdyn perustuslakimuutoksen jalkeen liittovaltio on
voinut tukea osavaltioita rahallisesti koulutussektorilla ja edistdd yhteistyotad osavaltioiden kanssa etenkin
digitalisaation kehittymiseen liittyvissa kysymyksissa.””

3.20.4. Kyberkansalaistaitojen maarittdminen

Kyberkansalaistaidoiksi katsotaan kybertoimintaymparistdssd tarvittavat perustaidot, joita kansalaisilta
vaaditaan jokapdivdisessa arjessa, oman ja muiden turvallisuuden parantamiseksi. Liittovaltion sisdministerion
ja Saksan tietoturvaviraston BSl:n yhteistyossd hiljattain kansalaisille toteuttama informaatiokampanja
#einfachaBSIichern keskittyy kansalaisten digitaaliseen turvallisuuteen liittyvien tietojen ja taitojen
kehittdmiseen. Kampanjan tavoitteena on kehittdd kansalaisten ”“kybertaitoja”, kuten tietoisuutta
kybermaailmassa vallitsevista uhkista, ymmarrysta digitaalisen tiedon arvokkuudesta eri osapuolille ja tiedon

suojaamiseen liittyvien perustaitojen tarkeytta.”*®
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3.21. Slovakia

ITU, Global Security Index (GCI) 2020 34/182 (Global), 21/46 (Europe)

National Cyber Security Index (NCSI) 2022 17/160 (24.10.2022) ‘EF

The Digital Economy and Society Index (DESI) 2022 23/27

3.21.1. Strategiset kyberkoulutuslinjaukset

Slovakian tasavallan kansallinen kyberturvallisuusstrategia vuosille 2021-2025 julkaistiin vuonna 2021.
Kansallisen kyberturvallisuusstrategian tarkoitus on yksinkertainen: valmistautua ja saattaa Slovakia tasolle, jolla
se on aina askeleen edelld mahdollisia kyberuhkia. Kansallisen turvallisuusviranomaisen visio on vahvistaa ja
luoda avointa, vapaata ja turvallista kyberavaruutta kaikille. Perusihmisoikeudet ja -vapaudet ovat
kyberavaruudessa ensisijaisia. Slovakian tasavalta lupaa kunnioittaa perusihmisoikeuksia ja edistda
ihmisoikeuksien asemaa seka ”offline- ettd online-tilassa”. Slovakian tasavalta tukee ja valvoo tdtd asemaa
pitkalla aikavalilla ja sitoutuu muihin valtioihin, joilla on sama arvojarjestelma. Se my6s tukee muiden valtioiden
vastuullista kdyttdytymistd ja pyrkii yhtendistimaan kansainvilisen oikeuden tulkintaa kyberavaruudesta.’”®
Kyberturvallisuusstrategia painottaa jatkuvaa kyberturvallisuuden kapasiteetin kehittamista. Strategiassa
madritelldan kasite, jossa yhdistyvat valtion pyrkimykset varmistaa korkea kyberturvallisuus ja yksildiden vastuu
oman turvallisuutensa edistamiseen tahtdavista toimista. Padtavoitteena on varmistaa, ettd ammattilaisilla ja
kansalaisilla on riittdva kyberturvallisuusosaaminen. Slovakian opetus-, tiede-, tutkimus- ja urheiluministeri6
(Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky) vastaa toimintasuunnitelman mukaan
innovatiivisesta kyberturvallisuuden koulutusjarjestelméastd perus- ja lukioasteella sekd toisen asteen ja
korkeakoulutason erityiskoulutuksesta ja asiantuntijoista. Suunnitteilla on perustaa ammatillinen
koulutusjarjestelma uusien ammattilaisten kouluttamiseksi ja lisata turvallisuus- ja tilannetietoisuutta uhista,
haavoittuvuuksista, vaaratilanteista ja suojausmenettelyisti kyberavaruudessa.’®

Strategian mukaan  koulutus on yksi  kyberturvallisuuden pé&aalueista, joka mahdollistaa
kyberturvallisuusvalmiuksien kehittdamisen ja parantamisen. Tavallisten kayttdjien turvallisuustietoisuuden
parantaminen toimii varotoimena kyberturvallisuushairi6ita vastaan, koska koulutetut kayttdjat voivat vastata
paremmin tietoturvauhkiin. Kyberturvallisuuskasvatus ei ole 1talla hetkelld jarjestelmallista, eika
kyberturvallisuudesta ole kuin yksi yliopisto-ohjelma. Tama liittyy kyberturvallisuusalan opettajien vahdiseen
maaraan. Saatavilla on useita yksityisia erikoiskursseja ja koulutuksia, mutta ne eivat voi korvata jarjestelmallista
julkista koulutusta. Turvallisuustietoisuuden rakentaminen ja peruskoulusta lukioon asti kestava
perusturvallisuuskoulutus vastuulliseen kdyttaytymiseen internetissa puuttuu huolimatta siita, ettd huomattava
maard kayttdjia on jo saavuttamassa tdman tason. Julkishallinnon henkiléston koulutus ei ole ollut
systemaattista. Kyberavaruuden riskeistd ja kyberhydkkdysten estamisestd ei puhuta peruskoulutuksessa, mika
voi johtaa siihen, etteivat ihmiset juurikaan tiedd kyberuhkista. On tdrkedd ymmartad, mita
turvallisuustietoisuuden lisédminen koulutusjarjestelmaan merkitsee. Koulutettu henkil6 ei pelkastaan ymmarra
ongelmaa, vaan kykenee proaktiivisesti my®s tunnistamaan sen.”?!

Vuonna 2019 Slovakian tasavallan investointi-, aluekehitys- ja tietoministerié (Ministerstvo investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky) julkaisi Slovakian digitaalisen muutoksen strategian,
Stratégia digitdlnej transforméacie Slovenska 2030.7%2:723 Strategiana on tukea tehokkaammin digitaalisen
aikakauden koulutusta. Kursseilla opiskelijat ja opettajat oppivat ymmartamaan oman tietoisen toiminnan
merkityksen, henkildiden ja yritysten turvallisen digitaalisen identiteetin muodostamisen ja yllapitdmisen,
analysoinnin ja tiedon luokittelun sekd perustaitoja, joita tarvitaan syvempdin ymmarrykseen.
Tietotekniikoiden, kuten ohjelmistojen koodauksen opettelu, alkaa varhaisidstda. Aikomuksena on valmistella
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koulutusta jarjestelmallistd tiedon luokittelua varten ja jatkaa toimenpiteitd aina vuoteen 2030 asti. Tiedon
luokittelussa painotetaan digitaalisen aikakauden osaamista ja koulutuksen digitaalista muutosta kouluissa.
Tarkoitus on my0s tukea digitaalisten taitojen ja osaamisen kehittamista varhaisesta idsta alkaen, jotta jokaisella
olisi tarvittavat taidot digitaalisessa maailmassa. Samalla tuetaan digitaalisten teknologioiden kayttod, mika
tehostaa koulutuksen onnistumista. Jarjestelmat rakennetaan niin, ettd ne tukevat digitaalisten taitojen
elinikdista oppimista. Suunnitteilla on myos valmistella analyysi digitaalisten taitojen tilasta Slovakiassa ja luoda
tehokkaat mekanismit disinformaation torjumiseksi. Tavoitteena on, ettd Slovakiasta tulee vuoteen 2030
mennessda moderni maa, jossa innovatiivinen ja ekologinen teollisuus hyotyy tietopohjaisesta digitaalisesta
datataloudesta. Pyrkimyksend on luoda tietoyhteiskunta, jossa kansalaiset voivat hyodyntaa taysimaaraisesti
potentiaaliaan ja eldad laadukasta ja turvallista digitaalisen aikakauden elam&a. Kohteena on tavallinen
kansalainen, jonka pitda saada elda turvallisempaa, yksinkertaisempaa ja laadukkaampaa arkea tyopaikalla ja
yksityiselamadssa, seka kansalainen-yrittaja, jonka hallinnollista taakkaa tulisi mahdollisimman paljon vahentaa

ja tukea riittavilld kannustimilla.”?*

3.21.2. Kyberkansalaistaitojen opettamisen nykytila

Kansallinen kyberturvallisuuskeskus (Narodné centrum kybernetickej bezpecnosti SK-CERT) on osa kansallista
turvallisuusviranomaista. Se avustaa kyberturvallisuuden osaamiskeskusten hallintoa, kehittadmista ja hallintaa
sekd tukee niitd, mukaan lukien kyberturvallisuuden koulutusta ja tutkimusta.”?® N3itd osaamis-, tutkimus- ja
kyberturvallisuuden kehittdmiskeskuksia ovat seuraavat: Euroopan unionin kyberturvallisuusvirasto ENISA
(European Union Agency for Cybersecurity), Yhdysvaltojen kyberturvallisuuden ja infrastruktuurin
turvallisuusvirasto US-CERT (Cyber Security & Infrastructure Security Agency), CERT.org, Yhdysvalloissa sijaitseva
Carnegie Mellon yliopisto (Carnegie Mellon University) ja kyberrikollisuuden tutkimusryhma TURLA (National
Cyber Security Center TURLA group).”26:727,728,729

Ainoa yliopisto, joka jarjestda kyberturvallisuuden maisteriopintoja, on Slovak University of Technology in

Bratislava, Information Security.”3°

Slovakian Safer Internet Centressd (SK SIC) on kolme osaa: tietoisuuskeskus Zodpovedne.sk, Helpline ja
Stopline.”! SK SICin filosofia heijastuu sen graafisesta viestinndstd. Keskuksen symboli muistuttaa lapsen katta
ja www-lyhennettd ja varit kuvastavat liikennevaloja. Internetin ja modernin teknologian vastuulliselle kdytolle
annetaan vihreaa valoa. Oranssi tarkoittaa auttavaa katta. Punainen symboloi stop-merkkia laittomalle sisallolle
ja toiminnalle internetissa. Tietoisuuskeskuksen tavoitteena on kertoa lapsille, vanhemmille ja opettajille
internetin turvallisemmasta kaytosta ja ottaa kayttdoon erityisid tietoisuuden lisdamisen tydkalupakkeja ja

palveluita yhteistydssd kolmansien osapuolten (koulujen) kanssa.”3%733.734735736

SK SIC suunnittelee lapsille, vanhemmille, isovanhemmille, opettajille ja sosiaalityontekijoille suunnattuja
tietoisuuskampanjoita ja resursseja. Tavoitteena on antaa lapsille digitaaliset taidot ja tyokalut, joita he
tarvitsevat liikkuakseen turvallisesti verkossa. Se edistdd vanhempien ja lasten tietoisuutta laadukkaasta
verkkosisallosta ja tuo niihin liittyvat resurssit saataville palveluidensa kautta. Se arvioi tietoisuuskampanjoiden
vaikutusta kohderyhmiin ja antaa laadullista ja maarallista palautetta Euroopan tasolla. SK SIC solmii ja yllapitaa
kumppanuuksia sekd edistda vuoropuhelua ja tiedonvaihtoa keskeisten toimijoiden (valtion virastot,
internetpalveluntarjoajat, kdyttajijarjestot, koulutusalan sidosryhmit) kanssa kansallisella tasolla.”’

SK SIC on toiminut vuodesta 2007 ja toteuttanut jatkuvasti Safer Internet- ja Safer Internet Plus -ohjelman
tavoitteita. Viimeisten kahdeksan vuoden aikana SK SIC on vakiinnuttanut asemansa lasten ja nuorten suojelussa
internetissa. Se osallistuu parhaiden kdytantéjen kehittdmiseen Euroopassa ja maailmanlaajuisesti. SK SIC
yllapitda kahdeksaa verkkosivustoa ja viitta sosiaalisen median kanavaa, joilla on tdhdn mennessa yhteensa 14,1
miljoonaa katselukertaa ja lahes seitseman miljoonaa verkkotydkalujen latausta. Mediajulkaisuja on yli 11 000.
SK SIC on kouluttanut yli 50 000 aikuista (muun muassa opettajia, vanhempia, sosiaalityontekij6itad), 123 000
lasta ja nuorta, ja vaikutusten piirissd on laskettu olleen mukana yli miljoona lasta ja nuorta. Hotlinen kautta on
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vastaanotettu yli 11 000 ilmoitusta. SK SIC on my0s erittdin aktiivinen internetin turvallisuutta koskevissa
lainsdadantoprosesseissa. Se on saanut yli 20 palkintoa, jotka osoittavat toimintojen ja tyokalujen

erinomaisuuden.’®®

Kyberturvallisuuspeli CyberGame 73° on tarkoitettu opiskelijoille, lahjakkaille pelaajille ja eri tasoisille

ammattilaisille. Kyseessd on kaksi kertaa vuodessa jarjestettdva turnausmuotoinen tapahtuma. Seuraavat
jarjestetddan vuoden 2023 maalis- ja toukokuussa. Kyberturvallisuuspeli on suunniteltu sisdltdmaan eri
vaikeusasteisia tehtavia, joissa osallistujat voivat saada palkintoja useissa eri kategorioissa. Peli sisaltaa nelja eri
pdahaaraa ja niissa jokaisessa erilaisia skenaarioita, joissa on yhteensa 50 eri tehtdvaa. Niitd ovat esimerkiksi
haittaohjelman analyysi, jossa pelaajien on selvitettdva, miten haitallinen koodi toimii, ja skenaariosoveltaminen
ja kryptografia, jossa analysoidaan salattujen ja koodattujen tiedostojen toimintatapaa. Yksi osio on
oikeustekninen analyysi, jossa pelaajien on etsittdva digitaalisia vihjeitd saastuneilta tietokoneilta keratyista
tiedoista, ja skenaario, jossa on julkisiin ldhteisiin perustuvaa tiedon keruuta eli OSINT-analyysia (Open Source
Intelligence)’°, jossa avointen tietolihteiden ja internetin tiedonetsinnilld perehdytian haitalliseen toimintaan
tai haittaohjelmaan. Slovakian kansallinen kyberturvallisuuskeskus SK-CERT suosittelee pelia.

Yrityksille tarkoitetussa verkossa jarjestettdvassa pelimuotoisessa Guardians-kilpailussa yritykset voivat testata
omaa osaamistaan muita vastaan. Testattavia taitoja ovat esimerkiksi digitaaliset taidot verkossa,
kybertapahtumien tutkinta ja haavoittuvuuksien etsinta. Valtavasti lisdantyvasta kyberhyokkayksien maarasta
huolimatta kyberturvallisuus on edelleen aliarvioitua ja alirahoitettua monissa yrityksissa. Guardians-pelin
tehtdvana on lisata yleista tietoisuutta tietoverkkorikollisuudesta ja sen kielteisista vaikutuksista yhteiskunnan
kaikkiin osa-alueisiin. Seuraava jirjestetdin vuonna 2023.74

3.21.3. Kansalliset erityispiirteet

Slovakia poikkeaa siind muista Euroopan maista, ettd se pitdd perusihmisoikeuksia ja -vapauksia yhtena
tarkeimpana asiana kyberturvallisuusstrategiassaan. 7* Kyberavaruutta on pidettdvd fyysistd maailmaa
vastaavana tilana. Siihen sovelletaan samalla lailla selkeitd sadntoja, jotka kunnioittavat perusihmisoikeuksia, ja
taataan perustuslaissa maaratyt oikeudet ja vapaudet, mukaan lukien oikeus yksityisyyteen verkossa, jotta se on
turvallinen. Myos tiedon ja tietoisuuden on oltava kaikille avointa, ilmaista ja saatavilla kaikkialla.
Kyberavaruuden turvallisuuden on oltava yhteydessd sen vapauteen. Perusihmisoikeudet ja -vapaudet
digitaalimaailmassa voidaan taata vain, jos digitaalinen suvereniteetti Euroopan unionin valtioissa
kokonaisuudessaan sailytetdan. Se varmistaa myds itsendisyyden ja suvereniteetin kyberavaruudessa.’*®

3.21.4. Kyberkansalaistaitojen maarittaminen

Slovakiassa ei ole varsinaisesti maaritelty kyberkansalaistaitoja. Digitaaliset taidot ja kyberturvataidot
maarittelee Slovakian kyberturvallisuusstrategian kansallinen viitekehys. Luodaan “turvallinen internet kaikille”
-kdsite ja lisdtaan jatkuvasti tietoturvatietoisuutta keskittyen laajaan vdestoryhmaan ja haavoittuvimpiin
ryhmiin, kuten lapsiin ja ikdantyneisiin. Myos digitaalisten taitojen elinikdinen oppiminen on keskitssa
kansalaisten tietoisuuden lisddmisessd ja kyberturvauhkiin varautumisessa. Kansalaisten omaa vastuuta
painotetaan digitaalisessa maailmassa ja verkossa liikuttaessa. Silld on vaikutusta kaikkien kyberturvallisuuteen,
niin kansallisella tasolla kuin l|dhipiirissd.7** Lisaksi voidaan katsoa, ettd Slovakian digitaalisen muutoksen
strategia on omalta osaltaan kyberkansalaistaitojen maarittelya.”
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3.22. Slovenia

ITU, Global Cybersecurity Index (GCl) 2020 67/182 (Global), 34/46 (Europe)

National Cyber Security Index (NCSI) 2022 51/160 (24.10.2022)

The Digital Economy and Society Index (DESI) 2022 | 11/27

3.22.1. Strategiset kyberkoulutuslinjaukset

Sloveniassa Digital Slovenia 2020 on kattostrategia, johon liittyva asiakirja kyberturvallisuusstrategia 2016 on.
Digitaalisuuden kehittdmisen tavoitteet ovat laaja-alaisia, kuten tehda Sloveniasta osallistava digitaalinen
yhteiskunta sekd luoda turvaa ja luottamusta kyberavaruudessa muun muassa lisdédmalld slovenialaisten
kybertietoisuutta ja digilukutaitoa sekd suojelemalla yksityisyyttad ja kulttuuri-identiteettis.”® Digital Slovenia
2030 -strategia on valmisteilla ja uusi kansallinen kyberturvallisuusstrategia on myds tyén alla.”

Slovenian kyberturvallisuusstrategia 2016 painottaa vahvasti tietoisuuden merkitysta kyberturvallisuuteen.
Tietoisuuden lisddminen ja koulutus edesauttavat poistamaan riskeja ja luovat turvallisen teknologian kayton
kulttuuria. Sloveniassa rakennetaan tietoisuusohjelmia, joiden menetelmat ja sisdltd sovitetaan
mahdollisimman hyvin kullekin kohderyhmalle sopivaksi. Lasten ja nuorten osalta kyberturvallisuuteen liittyvat
aiheet sisallytetdan opetussuunnitelmiin eri koulutusasteilla. Muulle vaestodlle ja yrityksille kehitetdan heille

748 Sloveniassa akateeminen tutkimusyhteisd osallistuu omalta osaltaan

mukautettuja ohjelmia.
kyberturvallisuuden turvaamiseen lisddamalld tietoisuutta, koulutusta ja tutkimusta koulutusohjelmiensa ja
aihetta kéasittelevien kurssiensa kautta, kaikilla koulutustasoilla, seka tutkimusorganisaatioiden tulosten kautta.
Slovenian kyberturvallisuusmalli huomioi my6s kansalaisyhteiskunnan aloitteet. Erityisesti huomioidaan
ammatillisten jarjestdjen parannusehdotukset ja apu tietoisuuden lisddmiseen. Tietoisuuden lisadminen
nahdaan tarkedna, koska tietoisuuden lisddminen parantaa kyberturvallisuuskulttuuria ja opettaa kayttajia
huolehtimaan itsendisesti omasta kyberturvallisuudestaan. Timan vuoksi nykyisia tietoisuusohjelmia jatketaan
ja lisaksi kehitetadn uusia, hankkeisiin osallistumiseen kannustetaan ja kansalaisyhteiskunta otetaan mukaan
toimintaan. Tiedotus keskitetdaan tehokkaasti tiettyihin kohderyhmiin (kuten lapset, eri-ikdiset kansalaiset ja
liike-elaman yksikot). Toimenpiteet kansalaisten kyberturvallisuuden varmistamiseksi ovat tietoisuusohjelmien
saannollinen toteuttaminen ja kyberturvallisuussisaltéjen sisdllyttaminen koulutusohjelmiin.
Kyberturvallisuuteen  liittyvdt aiheet halutaan sisdllyttdd koulujen opetussuunnitelmiin  kaikilla
koulutusjarjestelman  tasoilla.  Yliopistoja  kannustetaan  tarjoamaan itsendisid  opinto-ohjelmia
kyberturvallisuudesta. Lisdksi kyberturvallisuuden keskeisten sidosryhmien kyberturvallisuuden varmistamiseen
osallistuvan suorittavan henkiléstén osaaminen varmistetaan jatkuvalla koulutuksella ja sertifioinnein.”®

3.22.2. Kyberkansalaistaitojen opettamisen nykytila

Sloveniassa on kaksi julkisesti rahoitettua kyberturvallisuustietoisuuden lisdamiseen tdhtadvaa hanketta: 1) SI-
CERT:in ”Safe on the Internet” -koulutusohjelma”° ja 2) ”Safer Internet Centre Slovenia” -ohjelma (SIC), jonka
alla toimii SAFE.Sl-tietoisuuskeskus.”* Ensimmainen, ”Safe on the Internet” -hanke on suunnattu suurelle
yleisélle ja erityissisallon kautta myos pk-yrityksille (pienyritykset, kasityolaiset ja yksityisyrittajat). Tama hanke
osallistuu myds EU:n kyberturvallisuuskuukauden kampanjoihin. Toinen, Safer Internet Centre -hanke on
suunnattu lapsille ja nuorille, ja sitd kautta myos vanhemmille ja muille kasvattajille (kuten opettajat ja
nuorisotyontekijat). Sen on toteuttanut Ljubljanan yliopiston yhteiskuntatieteiden tiedekunnan koordinoima
yhteisty6kumppanien yhteenliittyma. Valtion tietoturvavirasto URSIV rahoittaa molempia tiedotusohjelmia
kokonaan tai osittain.”>%7°3754 S|-CERT osallistuu myds SAFE.SI-hankkeeseen.”
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URSIVin rahoittama ”Safe on the Internet” -hanke on tarkoitettu jatkuvaksi pitkdaikaiseksi toiminnaksi. Sen
padtavoitteena on auttaa parantamaan tavallisen slovenialaisen internetin kayttajan tietoturvaa koskevaa
lukutaitoa. Hankkeella on my6s lyhyen aikavalin tavoitteita. Ohjelman avulla halutaan lisata tietoisuutta
erilaisista verkkouhista, opastaa verkkopankin kayt6ssa, ohjeistaa turvalliseen verkko-ostamiseen ja -myymiseen
sekd informoida erityyppisista verkkopetoksista. Sivustolla kayttdjaa informoidaan, opastetaan ja myos
annetaan kaytannon ratkaisuja itsensd ja identiteetin suojaamiseen sosiaalisissa verkostoissa. Hankkeen
kohderyhméana on suuri yleiso ja painotus on aikuisissa kayttajissd (noin 24-54-vuotiaat), koska he ovat niita,
jotka tekevat eniten verkko-ostoksia, kayttavat verkkopankkia ja sosiaalista mediaa. Toisena kohderyhmana ovat
pk-yritykset, koska pienyrityksilld on rajalliset budjettiresurssit ammatilliseen IT-tukeen. CI-CERT on tuottanut
lukuisia materiaaleja viimeisen kymmenen vuoden aikana. Varninainternetu.si-koulutusportaali on tarkein
viestintdkanava. Sivusto sisdltdd esimerkiksi yli 500 artikkelia, viimeisimmat uutiset ja ilmoitukset
tietoturvauhkista. Sosiaalisen median kanavat ovat myds tarkea osa toimintaa ja tiedottamista (kuten Facebook,
Instagram) samoin Safe News -uutiskirje ja erilaiset aineelliset materiaalit, kuten esitteet, julisteet ja
opetusvideot (40 kyberturvallisuusaiheista videota). Viime vuoden lopulla lanseerattiin pk-yrityksille suunnattu
”Varni v pisarni” (Turvallisesti toimistossa) -kyberturvallisuuskurssi.”>® Toinen ohjelma, tietoisuuskeskus SAFE.SI,
joka toimii ”Safer Internet Centre Slovenia” (SIC) -ohjelman alla, on EU:n kdynnistama ja osarahoittama projekti.
Hanketta rahoittavat valtion tietoturvavirasto (URSIV) ja HaDeA (European Health and Digital Executive Agency).
Hanke vastaa kohderyhmanséa (lapset ja nuoret sekd vanhemmat ja kasvatusalan ammattilaiset) tietoisuuden
lisdamisestd.””” Kouluviestd (verkkotydpajat ja tydpajat paikan pailld) kuuluu ohjelman piiriin ja ainakin osittain
myds paivakotilapset.”® SIC on osa EU:n Better Internet for Kids -ohjelmaa. Tietoisuuskeskuksen ja Safe.si-
verkkosivuston lisdksi, jossa on omat osiot kullekin kohderyhmalleen, SIC-ohjelman piirissd on myds auttava

"TOM-telefon” nuorille ja heiddn vanhemmilleen ongelmatilanteisiin seki vihjepuhelin ”Spletno oko”.7>%7€0

Nuorten mielenkiintoa kyberturvallisuutta kohtaan pyritddn aktiivisesti lisdédamaan. Vuonna 2021 URSIV aloitti
Cybertalent-projektin  kyberturvallisuuden  suosion lisddmiseen. Projektissa  jarjestetddn  online-
kyberturvallisuusty6pajoja ja rahoitetaan slovenialaisen tiimin koulutusta ja osallistumista jokavuotiseen
European Cybersecurity Challenge -tapahtumaan. Tassa yhteydessa URSIV suunnittelee myos yhteisty6ta toisen
asteen oppilaitosten, tiedekuntien ja yritysten kanssa luodakseen ekosysteemin kyberturvallisuusvalmiuksien
kehittdmiseksi.”®* IT tai kyberturvallisuus sisiltyy useiden korkeakoulujen opintoihin, esimerkiksi Mariborin ja
Ljubljanan yliopistojen ja yksityisen GEA Collegen opinto-ohjelmiin.’%? Kyberturvallisuuden ja digitaalisten
kansalaistaitojen koulutusta on Sloveniassa saatavilla verkko-ohjelmien kautta peruskouluille ja opettajille.
Verkko-ohjelmien kautta voidaan suorittaa myos kandidaatin tutkinto. Yrityksille ja oppilaitoksille on tarjolla
myds ammatillista koulutusta ja sertifiointijérjestelmia.’®® Elinikdiseen oppimiseen panostetaan, esimerkiksi
ty6-, perhe-, sosiaali- ja tasa-arvoministerio MoLFSA (Ministrstvu za delo, druZino, socialne zadeve in enake
moznosti) on Slovenian julkisen stipendi-, kehitys-, vammaisuus- ja yllapitorahaston (Javni Stipendijski, razvojni,
invalidski in prezivninski sklad Republike Slovenije) kanssa ottanut kayttéon toimenpiteitd tyontekijoiden
ammattitaidon lisddamisen tukemiseksi yrityksissd, erityisesti aktiivisen ikdantyvan tyévoiman osalta. Naissa
ohjelmissa kehitetdan muun muassa digitaitoja, kuten digitaalisten valineiden ja ohjelmien kayttd4 ja digitaalista

viestintaa. Hallintoakatemia puolestaan jirjestda digitaalisten taitojen kursseja virkamiehille.”®*

Slovenian SIC-ohjelmassa julisteiden, lehtisten ja e-kirjojen avulla annetaan neuvoja ja tydkaluja internetin
turvalliseen kadyttéon, kuten vanhemmille suunnattu 44-sivuinen ”Vzgoja za internet” -kasikirja, joka kouluttaa
vanhempia lapsien internetin kdytdon kasvatukseen. Sloveniassa painotetaan vahvasti myos kansalaisten
hyvinvointia kyberavaruudessa. Painotus on digitaalisen hyvinvoinnin aiheissa. Sieltd l0ytyy esimerkiksi ohjeita
puhelimen ja tabletin hyvinvointiasetuksiin yli 25-vuotiaille tai esimerkiksi digitaalisen hyvinvoinnin tietovisa 10—
12- ja 12—-15-vuotiaille nuorille. Moni kampanjoista on Ljubljanan yliopiston yhteiskuntatieteellisen tiedekunnan
tuottamia.”®® SIC:Il3 on my®s muutama mobiilisovellus.”®®767 ”Odklikni” (Klikkaus) liittyy verkkovakivaltaan ja
"Resi spletno dilemo!"(Ratkaise online-dilemma) auttaa tekemaan paatoksia verkossa.

URSIV aikoo valmistella ja esitelld perusopetuksen opetussuunnitelmiin kyberturvallisuuden teemoja. Tassa
yhteydessd URSIV tekee yhteisty6td hallituksen digitaalisen muutoksen toimiston (Sluzba vlade za digitalno
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preobrazbo), joka suunnittelee pakollisten tieto- ja viestintdtekniikkaohjelmien sisallyttamista koulujen
opetussuunnitelmiin, sekd opetus-, tiede- ja urheiluministerion (Ministrstvo za izobraZevanje, znanost in Sport)
kanssa. Rahoitus tdhan on saatu Slovenian palautumis- ja elpymissuunnitelmasta, ja materiaaleja valmistellaan

yhdessi joidenkin tiedekuntien kanssa.”®®

Kyberturvallisuuskampanjoissa ja -koulutuksissa kahta kohderyhmaa, seniorit ja toimintarajoitteiset kansalaiset,
ei ole vield riittavasti huomioitu. Toimintarajoitteisille ratkaisuna olisi nykyisten materiaalien paivittdminen
kayttajaystavallisiksi. Uusille materiaaleille kdyttajaystavallisyys on vaatimuksena. Senioreille, joilla ei yleensa
ole niin kehittyneitd teknisia taitoja, ohjelmat tullaan todennakodisesti tekemadn digitaalisen lukutaidon
lisddmiseen tihtidivien ohjelmien yhteydessi.’®® Tulevaisuudessa toiveena on tuottaa enemmin erilaisia
ohjelmia erilaisille taidoille ja koulutustasoille sekd tietoisuutta lisdaviin ohjelmiin. Uusien maisteri- ja
tohtoriohjelmien kayttédnotto on parhaillaan kdynnissi.”’® Kansalaisten kyberturvallisuustietoisuuden tasoa ja
tietoa mahdollisista kyberuhkista halutaan tulevaisuudessa lisatd seka lisatd my0Os tietamystd sellaisten
peruskybervaaratilanteiden tunnistamiseen, joita peruskansalainen voi kohdata.”’* Ajantasaisille paivittyville

koulutusohjelmille on myds tarve, koska kyberuhat kehittyvit jatkuvasti.””?

Slovenia voitti vuoden 2022 Euroopan kyberturvallisuuskuukauden paras video -palkinnon videoteoksellaan
”Darko haluaa vied3 tyttéystiviansid matkalle”, jonka aiheena ovat nettihuijaukset.””? Voiton mydtd materiaali
tekstitetdan kaikille virallisille EU-kielille, viitteessa esimerkkina englanniksi tekstitetty versio.””*

3.22.3. Kansalliset erityispiirteet

Slovenian kyberturvallisuusstrategia painottaa oikeudenmukaisuutta ja yksilén kyberturvan merkitysta.
Jokaisella on oltava mahdollisuus kayttada tieto- ja viestintatekniikkaa mahdollisimman turvallisesti yksityisyytta
ja ihmisoikeuksia kunnioittaen. Kansalaisilla on oltava mahdollisuus tutustua kyberavaruuden riskeihin,
keinoihin niiden hallitsemiseksi ja vastuuseen omasta turvallisuudestaan. Kayttdjien tietoisuuden lisddminen on
erittdin tarkeaa, koska se kehittaa kyberturvallisuuskulttuuria, jossa kayttdjat oppivat huolehtimaan itse omasta
kyberturvallisuudestaan. Taman vuoksi on tarkeaa jatkaa jo voimassa olevia tietoisuusohjelmia, kehittaad uusia
ohjelmia ja kannustaa kansalaisia osallistumaan naihin ohjelmiin.””>

Sloveniassa on 2022 saadetty Digital Inclusion Act -laki. Sen tavoitteena on muun muassa lisdtd ymmarrysta
digitaalisten teknologioiden vastuullisesta ja turvallisesta kdytosta seka edistaa kansalaisten digitaalisia taitoja.
Yksi lain perusteella toteutettavista toimenpiteistd on digitaalinen arvoseteli (150 euroa), jonka siihen oikeutettu
kansalainen (myos tietyt opiskelijaryhmat) voi kayttaa tietokoneen hankintaan. Yli 55-vuotiaat saavat setelin
osallistuttuaan digitaaliset perusosaamiset -kurssille, johon siséltyy myds internetin turvallisuus -osio.””®777

3.22.4. Kyberkansalaistaitojen maarittiminen

Slovenian kansallinen koulutusinstituutti ZRSS”’® tukee opettajia oppilaiden digitaalisen osaamisen kehittymisen
madrittelyssa paivakodista lukioon indikaattoreilla, joiden avulla digitaalisen osaamisen kehittdmistoimintaa
voidaan suunnitella. Jokaista DigComp-mallin 21 digitaalista osaamisaluetta kaytetdan indikaattoreiden
laatimisessa. Opettajatiimi, joka tyoskentelee samassa luokassa, voi indikaattoreiden avulla koordinoida, kuka
kehittdad mitakin DigComp-mallin osaamista ja milld tasolla sekd mité taitoja tietylla luokalla pitaisi olla. Lisaksi
kukin koulu voi mukauttaa indikaattorit omaan erityistilanteeseensa. 77° Kaikkia viittd osaamisaluetta
madriteltyine alaosaamisalueineen hyodynnetdan Slovenian kansallisessa opiskelijoiden patevyyskehyksessa.
DigComp po razherid (DigComp luokittain) -taulukosta (sloveniaksi) 16ytyvat indikaattorit, jotka kuvaavat yksilon

digitaalisia taitoja.’®°
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3.23. Suomi

ITU, Global Cybersecurity Index (GCl) 2020 22/182 (Global), 14/46 (Europe)
National Cyber Security Index (NCSI) 11/160 (24.10.2022)
The Digital Economy and Society Index (DESI) 1/27

3.23.1. Strategiset kyberkoulutuslinjaukset

Suomen kyberturvallisuusstrategiassa 2019 todetaan, ettd Suomen tavoitteena on olla kyberturvallisuuden
karkiosaajien joukossa kansainvalisella tasolla; yksi strategisista linjauksista on: ”Kyberturvallisuuden osaamisen
kehittdminen — arkiosaaminen ja huipputaitajat kyberturvallisuuden varmistajina.” Jokainen yksild ndahd&dan
tarkedna kyberturvallisuustoimijana, ja strategiassa painotetaan sen varmistamista, etta jokaisella on riittavat
valmiudet toimia turvallisesti digitaalisessa ymparistdssa. Tavoitteena on parantaa kaikkien yhteiskunnan
toimijoiden kyberosaamista ja -ymmarrystd. Suomen oma kyberturvallisuusstrategia ja EU:n
kyberturvallisuusstrategia nahdaan toisiaan taydentdvind. Toimenpiteitd kyberturvallisuuden osaamisen
edistamiseksi ovat ammatillisen koulutuksen, ammattikorkeakoulujen ja yliopistojen kyber- ja
tietoturvallisuuteen, ohjelmisto- ja sovelluskehitykseen seka tietoverkkoihin ja tietoliikenteeseen liittyvien
koulutusohjelmien vahvistaminen sekd valtakunnallisen digiturvallisuuden koulutus- ja harjoitusjarjestelman
vahvistaminen osana julkisen hallinnon digitaalisen turvallisuuden koulutusta. Viimeksi mainitun toimenpiteen
tavoitteena on parantaa julkishallinnon, yritysten ja muiden sidosryhmien tydntekijoiden sekd kansalaisten
osaamista.”®! Kyberturvallisuusstrategian toimeenpano-ohjelmassa otetaan tarkemmin kantaa siihen, millaisilla
kdytannon toimenpiteilld asetettuihin tavoitteisiin pyritdan padsemaan, toimeenpano-ohjelma on tosin tehty
ennen viimeisintd strategiaa. Toimenpiteend kyberosaamisen kehittamiseksi esitetddn koulutus- ja
harjoitustoiminnan suunnittelua ja toteutusta, jonka yhtend tavoitteena on kansalaisten tieto- ja
kyberturvallisuusosaamisen kehittdminen. Vastuuta koulutustoimenpiteistd annetaan erityisesti kolmannen
sektorin toimijoille, kuten Maanpuolustuskoulutusyhdistykselle ja Vanhustyon keskusliitto ry:lle My6s Digi- ja
vaestotietoviraston (DVV) yhdesséa lilkenne- ja viestintdministerion kanssa toteuttama digiturvaviikko ja sen
osana jarjestettdvd kansallinen tietoturvapdivd nahddian kansalaisten tietoa lisddavana tekijana.
Opetushallituksen vastuulle osoitetaan lisimateriaalin tuottaminen yleissivistdvdan ja ammatilliseen
782 Suomen kyberturvallisuuden kehittimisohjelmassa todetaan, ettd kansalaisten
kyberturvataidot tulee saada hyville tasolle. Toimenpiteind esitetddn aiemmin mainittujen lisdksi
vapaaehtoispohjalta toimivien kyberturvallisuusyhteisdjen tukemista sekd niiden osaamisen hyddyntamista
yleisen kyberosaamisen kehittdmisessa. Lisdksi todetaan, ettd viestintdsuunnitelma kansalaisten
kyberturvatietoisuuden kasvattamiseksi tulee luoda.’®* Suomen digitaalinen kompassi julkaistaan pian, ja se on
parhaillaan valiokuntien lausuntokierroksella. Kompassi toimii strategisen etenemisen ohjenuorana vuoteen
2030 saakka, ja sen on tarkoitus ohjata Suomen digitaalisen kehitystyon suuntaa. Kompassin osa-alueet ovat
osaaminen, yritysten digitaalinen muutos, julkisten palveluiden digitalisointi seka turvalliset ja kestavat
digitaaliset infrastruktuurit. Kompassissa (Valtioneuvoston selonteko -versio) todetaan: ”Medialukutaito ja kyky
torjua informaatiovaikuttamista puolestaan ovat luottamukseen perustuvan, avoimen ja demokraattisen

koulutukseen.

yhteiskunnan sdilymisen edellytyksid.” Kompassissa pidetaan tarkednd, ettd kansalaisten taidoista huolehditaan,
mutta ndhd&dan kuitenkin, ettd Suomen vahvuutena ovat digitalisaatio-osaaminen, koulutus ja digitaidot (joiden
osana kyberturvallisuustaidot voidaan ndhdd). Suomen osalta mahdollisuutena ndhdaan profiloituminen
kyberturvallisuuden osaamisessa. Talld hetkelld uhkina Suomessa ndhddan erityisesti kyberhyodkkaykset,
informaatiovaikuttaminen sekd tieto- ja identiteettivarkaudet. Kyberturvallisuuden tulisikin olla mukana
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kaikessa toiminnassa digitaalisessa maailmassa ja kompassissa todetaan, ettd vastuu turvallisuudesta on

jokaisella yksiloll&.78

3.23.2. Suomen kyberkansalaistaitojen opettamisen nykytila

Suomessa on tarjolla suhteellisen paljon sekd muodollista (osana virallisia opetus- tai koulutusohjelmia) etta
epamuodollista (muita koulutuksia) kyberturvallisuuden koulutusta. Koulutussisallot eivat ole yhdenmukaisia
muodollisellakaan tasolla ja se, kuinka paljon kyberturvallisuuteen liittyvaa koulutusta saa, on paljolti yksildiden
oman aktiivisuuden varassa. Kyberturvallisuuskoulutusmateriaalia ja koulutusta on verkossa kaikkien saatavilla,
mutta ongelmana on erityisesti sellaisten kansalaisten saaminen koulutuksen pariin, jotka sitd eniten
tarvitsisivat. Koulutuksia on hankala 6ytda, eivatka kaikki koulutusta tarvitsevat valttdmattd tunnista omia
koulutustarpeitaan. Koulutusta erityisesti tarvitsevia ryhmid ovat muun muassa seniorit, nuoret, lapset ja lasten
kanssa tyoskentelevat (lasten ja nuorten osalta tilanne on sindnsa parempi, silld he saavat osana muodollista
koulutuspolkuaan kyberturvallisuuskoulutusta). Lisaksi myo6s aikuiset, jotka eivdt tyopaikkansa kautta
kyberturvallisuuskoulutusta saa, jdavat mahdollisesti kokonaan ilman.
kyberturvallisuuskoulutusta kylla tarjolla, mutta koulutus kohdistuu maarallisesti ja laadullisesti eri ikdryhmille
eri tavoin. Suomen digitaalisessa kompassissa esitetdan tavoitteena, ettd kyberturvallisuuden koulutus tai
opetus saadaan kiintedksi osaksi kaikkien koulutusasteiden opetus- tai koulutustarjontaa ja tatd kautta
kansalaisten kybertaidot paranevat.”®’

78 . 78  gSyomessa on

Kyberturvallisuuden kouluttamista ja opettamista on kartoitettu laajasti Jyvaskylan yliopiston vuonna 2022
julkaisemassa tutkimuksessa. Kyberturvallisuuden peruskouluopetuksen kehittamiseen liittyvia hankkeita,
kuten "Kyberturvallisuuden kehittdmisohjelma” seka “Uudet lukutaidot” -kehittamisohjelma, on parhaillaan
kdynnissa eli opetusta kehitetaadn aktiivisesti. Tallad hetkella kyberturvallisuuden opetus kuuluu erityisesti "Tieto-
ja viestintateknologia” -osaamisalueeseen, mutta myds muussa opetuksessa kasitelldan kyberkansalaistaitojen
rakentumisen kannalta olennaisia asioita, esimerkiksi laaja-alaiset osaamisalueet ”Itsesta huolehtiminen ja arjen
taidot” sekd ”Monilukutaito” ovat kyberturvallisuustaitojen kannalta olennaisia. 78 Myds toisen asteen
koulutuksessa kasitelladn kyberturvallisuuden teemoja, mutta siind, miten ja missa laajuudessa, on paljon
koulutuksen jarjestaja- ja koulutusohjelmakohtaisia eroja. Vuotuinen ITK-konferenssi on suuri digitaalisen
koulutuksen ja oppimisen kehittdmisen tapahtuma, joka on suunnattu peruskoulun ja toisen asteen opettajille,
konferenssi on tirked opettajien kyberturvallisuuden tidydennyskoulutuksen nikékulmasta. 7®° Suomessa
nidhdiin tirkedksi kyberosaajien mairdn kasvattaminen. 7° Erityisesti kyberturvallisuuteen keskittyvia
korkeakoulututkintoja tarjoavat Suomessa sekda ammattikorkeakoulut ettd yliopistot, koulutusohjelmia on talla
hetkelld 15 (kahdeksan ammattikorkeakoulututkinto-ohjelmaa, nelja ylempda ammattikorkeakoulututkinto-
ohjelmaa ja kolme maisteriohjelmaa) ja myds uusia ohjelmia on suunnitteilla. Tulee kuitenkin huomioida, etta
kyberturvallisuuteen liittyvit teemat ovat osana useaa muutakin korkeakoulututkinto-ohjelmaa.”?%7%?

Suomessa kansalaisopistot ja kirjastot kouluttavat eri ikdryhmille kyberturvallisuustaitoja, mutta haasteena on,
ettd tdma on kovasti riippuvaista henkilokunnan omista taidoista ja siitd, ettd ylipdatdan tunnistetaan, mita
kannattaisi kouluttaa. Kaikille avointa koulutusta tarjoaa my0s Digi- ja vdestétietovirasto yhteistydssa
valtionhallinnon  sidosryhméayksikkd HAUS  Kehittdmiskeskus Oy:n  kanssa. Naiden koulutusten
padkohderyhmana ovat julkisen hallinnon tydntekijat, mutta koulutuksia voivat hyédyntdd myos yritykset ja
kansalaiset. Yksi suurimmista kansalaisten kouluttajista on Maanpuolustuskoulutusyhdistys (MPK), joka jarjestaa
runsaasti eritasoisia kyberturvallisuuskursseja verkossa ja ldhiopetuksena ympéri Suomea. Osa naista kursseista
on kaikille avoimia, osa on tarkoitettu reservildisille. Edelld mainittujen lisdksi kansalaisille
kyberturvallisuuskoulutusta tarjoavat muun muassa Naisten valmiusliitto, kansalaisopistot ja kesdyliopistot,
kirjastot, Vanhustyén keskusliitto, Teknologiateollisuus, Digi- ja vaestotietovirasto (DVV), Liikenne- ja
viestintaviraston (Traficom) alainen Kyberturvallisuuskeskus seka KyberVPK, Rikosuhripdivystys (RIKU) ja muut
kyberturvallisuuteen liittyvat jarjestot. 73 Suomen kielelli on saatavilla useita kyberturvallisuuspelejs,
kyberturvallisuuskoulutukseen keskittyvid verkkosivustoja ja materiaaleja. Teknologiateollisuuden “Tama
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toimiil” -teknologiakasvatusprojekti ekaluokkalaisille sisdltda kyberturvallisuusmoduulin. Kyseessa on tilattava
materiaalipaketti opettajille. 7 MPK on julkaissut yhteistydssd Jyvaskyldn yliopiston kanssa ”Kansalaisen
kyberturvallisuus” -kurssin. Kurssi on suunnattu kaikille, eikd sen suorittamiseen vaadita aiempaa osaamista.
Kurssi tarjoaa tietoa ja taitoa turvalliseen toimintaan digitaalisessa maailmassa. 7> DVV on tuottanut
”Digiturvallinen eldma” -koulutuskokonaisuuden, joka sisaltda myo6s pelin. Koulutuskokonaisuuden tavoitteena
on kouluttaa turvallista toimintaa digitaalisessa maailmassa erityisesti erilaisten organisaatioiden
henkiléstélle.”® ”Spoofy” on alakoululaisille tarkoitettu mobiilipeli, joka opettaa, kuinka hairikdille vastataan
netissi.”’ Yleisradio (YLE) on julkaissut informaatiovaikuttamista havainnollistavan Trollitehdas-pelin. Peliss3
pelaaja ndkee, kuinka valeuutisia, tunteita herattavaa sisdltéa ja bottiverkkoja kaytetdadan hyvaksi ihmisiin
vaikuttamisessa.”?® YLE on luonut myés Trollibunkkeri-pakopelin, jossa pelaaja on toimittaja, joka on joutunut
virheellist3 tietoa levittidvin trollin vangiksi. Pelissa perehdytaan erityisesti valeuutisiin.”®®

Euroopan kyberturvallisuuskuukautta on vietetty Suomessa jo usean vuoden ajan lokakuussa, Suomessa
erityisesti elinkeinoelama on ollut aktiivinen kyberturvallisuuskuukauden toimija. Kuukauden aikana seka
julkiset toimijat ettd monet kyberalan yritykset nostavat kyberteemoja esiin ja jarjestavat laajasti erilaisia
tapahtumia ja kampanjoita seki henkiléstolleen etts sidosryhmilleen. 8% Laajimmin sisilt63 suurelle yleisélle on
viime vuosina Suomessa tuottanut Kyberturvallisuuskeskus, joka on jarjestanyt tapahtumia ja tuottanut
vuosittaisten teemojen mukaista materiaalia kyberturvallisuusasioista kansalaisille. Vuonna 2022 materiaalina
oli muun muassa videoita, joissa teemoina olivat kiristyshaittaohjelmat sekd tietojenkalastelu.®! Myés DVV
jarjestda vuosittain lokakuussa Digiturvaviikon, joka on suunnattu erityisesti erilaisille organisaatioille.®?Taman
tutkimuksen haastatteluissa esitettiin toiveita ja odotuksia Cyber Citizen -hankkeeseen liittyen. Toiveena
esitettiin  suomalaisten  kyberkansalaistaitotason  parantaminen, mutta my0s todettiin, etta
kyberkansalaistaitojen tasoa ei juurikaan mitata talla hetkelld, ja pohdittiin, josko Cyber Citizen -hankkeessa
tuotettu materiaali ja siihen liittyvat suoritteet voisivat tarjota mahdollisuuksia tahan. Lisdksi toiveina esitettiin
jatkuvuutta hankkeen aikana luoduille sisalloille ja verkostolle sekd kyberkansalaistaitojen tuominen osaksi
olemassa olevia kokonaisuuksia, eikd niiden esittdminen erillisend asiana, ja kansalaisten kiinnostuksen
herdttdminen pelottelun sijasta hyddyill3.803804.805

3.23.3. Suomen kansalliset erityispiirteet

Kyberturvallisuuden koordinaatio Suomessa on tdlla hetkelld hajallaan, mutta sitd kehitetddn jatkuvasti
eteenpiin. 8¢ 87 Vuonna 2020 julkiseksi tullut Vastaamon tietomurto toi kyberturvallisuusuhkille paljon
nakyvyyttd ja kosketti laajasti vaestod, kun yli 30 000 ihmisen arkaluontoiset potilastiedot varastettiin (tama
tapaus tosin oli sellainen, etta kansalainen ei olisi voinut tilannetta omalta osaltaan mitenkaan estaa). Myos
Vendjan hyokkdys Ukrainaan seka Suomen Nato-jasenyysprosessi ovat osoittaneet digitaalisen turvallisuuden
merkityksen valtioiden vilisissd haittaamis- ja vahingoittamispyrkimyksissa, lisanneet kyberuhkista uutisointia ja
kansalaisten kiinnostusta aiheeseen. Suomalaiset ovat digitaalisessa maailmassa aktiivisia ja yhteiskunnassa
vallitsee luottamus erilaisia palveluita ja instituutioita kohtaan. Tama luottamus on lasnd myos digitaalisessa
maailmassa, joten tietoisuutta uhkista tulee lisats. 3% 8% Kuten aiemmassa kyberturvallisuuskoulutusta

810

kasittelevassa tutkimuksessa®'®, myos taman tutkimuksen aikana on tullut esiin kyberturvallisuuteen liittyvan

kasitteistdn ja termistén kirjavuus.®1!

3.23.4. Suomen kyberkansalaistaitojen maarittaminen

Vaikkakaan kyberkansalaistaitoja ei talla termilld ole maaritetty, toteaa esimerkiksi yksi suurista kouluttajista,
MPK, ettd “kyberturvallisuuteen liittyvdstd osaamisesta on kehittymassd uusi kansalaistaito”. 82 Myés
tutkimushaastatteluissa todettiin, ettd kyberturvallisuutta ei voida enda ulkoistaa, vaan jokaisen tulisi hallita
perusasiat.®!® Jyvaskyldn yliopiston tutkimuksessa kyberkansalaistaitoina mainittiin muun muassa tietoisuus
uhkista sekd medialukutaito.®!* DVV ty6staa parhaillaan digiosaamisen ja digitaalisen sivistyksen maaritelmia,
joissa huomioidaan my®6s turvallisuuteen liittyva osaaminen. Myods Suomen digitaalisessa kompassissa ndhdaan
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tarve digitaitojen (ja myos kyberturvallisuustaitojen) tarkempaan maarittelyyn ja todetaan, ettd on paastava
teknisten perustaitojen maarittelystd syvempdan ja monipuolisempaan ymmarrykseen digitaidoista.

Ajankohtaisiksi teemoiksi todetaan ”lahteiden arviointi, erilaisten tarkoitusperien ja mis- ja disinformaation

tunnistaminen seké turvallinen toiminta verkossa”. 81>
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3.24. Tanska

ITU, Global Cybersecurity Index (GCl) 2020 32/182 (Global), 19/46 (Europe)

National Cyber Security Index (NCSI) 24.10.2022 15/160 (24.10.2022) é

- :
The Digital Economy and Society Index (DESI, 2022) 2/26 ﬂ ag

3.24.1. Strategiset kyberkoulutuslinjaukset

Tanskan kansallisen kyber- ja informaatioturvallisuuden strategian julkaisi Tanskan hallitus vuonna 2021.
Strategian toimeenpano on maaritelty vuosille 2022-2024. Koulutuksellisten linjausten osalta strategiassa
mainitaan digitaalisten taitojen opettamisen tarkeys erityisesti lapsille ja nuorille, jotta heidan olisi mahdollista
valttda joutumasta kyberrikosten ja -petosten uhreiksi. Strategiassa mainitaan yhdeksi keskeiseksi tavoitteeksi
lasten, nuorten ja aikuisten kansalaisten digitaalisen lukutaidon lisddminen toteuttamalla laaja-alaisesti
opetusohjelmia eri koulutuksien yhteydessa. Tilannetta voidaan parantaa myos lisaamalla tietoisuutta kaikilla
koulutustasoilla kiinnostavien oppimateriaalien ja tapahtumien avulla. Kansalaisten mahdollisuuksia kyber- ja

tietoturvaosaamiseen vahvistetaan lukion jilkeisell3 aikuiskoulutuksella seki jatkokoulutuksella. 8¢

Kyberturvallisuuden kansalaispolitiikka ja -opastus nojaa vahvasti kahteen strategiaan; jo aiemmin mainittuun
kansalliseen kyberturvallisuusstrategiaan, mutta myos yhteiseen julkiseen digitaalistrategiaan, joka on valtion,
kuntien ja alueiden yhteinen strategia. 8%’

3.24.2. Kyberkansalaistaitojen opettamisen nykytila

Kyber- ja informaatioturvallisuuden strategian seka digitalisointistrategian ohjaamana on perustettu kansallinen
sikkerdigital.dk-tietoportaali. Portaalin tarkoituksena on varmistaa kansalaisten, viranomaisten ja yritysten
korkea tietdmys ja osaaminen. Portaali tarjoaa tietovisoja, neuvoja, erilaisia kyberturvallisuutta kasittelevia
oppaita sekd kampanjamateriaalia. Portaali ei pedagogisesta nakokulmasta ole koulutussivusto, vaan sita
voidaan luonnehtia paremminkin tiedotussivustoksi. Tanskassa on yleisesti ottaen useita julkisia ja yksityisia
organisaatioita, jotka tydskentelevat kyberturvallisuuden kansalaistaitojen parissa. Keskeisid toimijoita ovat
kirjastot, Cybernauterne, Zldresagen, Digitaalisen koulutuksen keskus (Center for Digital Dannelse) seka
Turvallisempi Internet -keskus Tanska (Safer Internet Center Denmark). Eri toimijoiden keskeisend ongelmana
ovat olleet erilaiset tavoitteet kyberturvallisuuden tietoisuuden lisddmisen osalta, mikd on johtanut siihen, etta

tyota tehdaan ilman yhteistd koordinoitua verkostoa.®®

Tietotekniikan ja mediataitojen tarve on tunnistettu jo esikoulusta ldhtien. Esikoulun opetussuunnitelmassa
osaksi opetusta on madritelty ”IT ja digitaalinen media”, jossa lapsille opetetaan kokemuksellisen harjoitteluun
perustuvien pelien ja digitaalisten medioiden kautta tietoisuuden lisddmista. Esikoulussa IT- ja mediataidot
jaetaan neljaan oppimisndakokulmaan, jotka ovat kriittinen tutkija, analysoiva vastaanottaja, maaratietoinen ja
luova tuottaja seka vastuullinen osallistuja.’°

Kansallisessa opetussuunnitelmassa ei ole erikseen maaritelty tietoturvallisuutta tai kyberturvallisuutta. N&ista
kadytetaan yleisesti nimitystd digitaaliset taidot. Opetussuunnitelmassa ei ole pakollisia digitaalisiin taitoihin
liittyvid oppiaineita. Sen sijaan ndma tulisi integroida kaikkiin oppiaineisiin. Valtakunnalliset kokeet ja arvioinnit
opiskelijoiden oppimistuloksissa arvioivat vain vilillisesti opiskelijoiden ICT-kompetenssia. Tanskan
opetusministeri6 aloitti 2018 kokeilun “Teknologinen lukutaito” seka oppiaineena ettd materiaalina integroituna
oppiaineisiin. Tanskan peruskouluissa digitaalinen osaaminen sisdltyy kansalliseen opetusohjelmaan
poikkiopetusaiheena (IT ja media), joka tulisi sisallyttda kaikkiin oppiaineisiin kaikilla tasoilla sekd joidenkin
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oppiaineiden yhteisiin tavoitteisiin. Nimensa mukaisesti se keskittyy teknologiaan ja viestintdan. Opintojaksojen
teemat keskittyvat siihen, ettd oppilaat osaavat hallita erilaisia kokonaisuuksia. Kokonaisuudet liittyvat eri
medioiden kriittiseen etsintaan ja tulkintaan, naiden sisallon kriittiseen analysointiin ja arviointiin seka siihen,

miten erilaisia ty6vilineitd voi hyddyntii eettisesti ja itsetietoisesti.’2°

Lasten ja nuorten verkko-osaamisen vahvistamiseksi tehtiin kansallinen aloite ja sen seurauksena Tanskan
hallitus solmi joulukuussa 2021 useiden poliittisten puolueiden kanssa sopimuksen, jonka tavoitteena on
vahvistaa lasten ja nuorten kykya navigoida digitaalisessa maailmassa. Sopimuksen tavoitteena on perustaa
yksikoitd, jotka voivat tukea digitaalisen yhteiskunnan ”digitaalisten liilkennesddnt6jen” tuntemista. Nama ovat
sdaantoja, jotka kaikkien on tiedettdava — pienestd pitden. Aloitteet kattavat perus-, lukio- ja ammatillisen
koulutuksen. Tarkeimmat aloitteet ovat: ”“Digitaalinen liikenneklubi”, joka keskittyy siihen, miten lapsille ja
nuorille saadaan tietoa ja patevyyttd siitd, miten heistd tulee kriittisid digitaalitekniikan kayttajia, seka
”Digitaalisen turvallisuuden koulupartiot”, joiden pitdisi tukea tervettd digitaalista kulttuuria kouluissa ja

lukioissa.®?!

Tanskalaisia lukioita koskevassa laissa kuvataan, ettd oppilaitosten tulee tarjota mahdollisuudet ja
koulutussisallot opiskelijoiden digitaalisten taitojen kehittamiseen. Tama sisdltda myos kybertaidot. Opetusaine
kulkee lukioissa nimelld informatiikka. Opiskelijan tulee osata suojata oma digitaalinen identiteettinsa ja datansa
verkossa sekd osata selittad IT-turvallisuuden teknisia ja inhimillisid puolia. Koska Tanskassa on seka tavallisia
lukioita, teknisia lukioita ettad kaupallisia lukioita, voi informatiikan opetus olla joko pakollista tai vapaaehtoista.
Ainoastaan teknisessa lukiossa aine on vapaaehtoinen.??

Digitaalisia taitoja kasitelldadn kaikissa aikuiskoulutuksen ja yleisen aikuiskoulutuksen opetussuunnitelmissa.
Ohjelmat koostuvat laajasta aihevalikoimasta. Digitaaliset taidot sisaltyvat kaikkiin opetusohjelmiin. Tavoitteena
on vahvistaa yksilon digitaalista osaamista sekd valmentaa oppijoita tyo- ja sosiaaliseen eldméaan, jossa nopea
teknologinen kehitys lisda digiosaamisen kysyntda. Vuodesta 2017 lahtien tyollisilld on ollut mahdollisuus
suorittaa tyotehtdviensa kannalta térkeitd digitaalisia kursseja, joiden sisaltod voidaan priorisoida tarpeen

mukaisesti. 823

Tanskassa useat yliopistot ja korkeakoulut tarjoavat kyberturvallisuuden opetusta. Yleiskatsaus tarjontaan
osoittaa, ettd suurin osa koulutusohjelmista painottaa opetuksen kyberturvallisuuden teknistd nakokulmaa,
mutta esimerkiksi Kédpenhaminan kauppakorkeakoulussa on tarjolla kaupalliseen kyberturvallisuuteen
suuntautunut kurssi. Kaikkiaan yliopistoissa on tarjolla ainoastaan nelja varsinaista kyberturvallisuuden
koulutusohjelmaa, joista kaksi on ylempai maisteritasoa ja kaksi alempaa kandidaattitasoa.®?*

Tanskassa kansalaisille suunnattuja kyberaiheisia taitoja ja tietoja lisdavia sivustoja on useita. Tallaisia ovat muun
muassa emu.dk-sivusto (Denmark’s learning portal), joka tarjoaa koulutuskursseja tukemaan keskittymista

825 seka Cyber hub -sivusto,

kyberturvallisuuteen ja digitaaliseen harkintaan monissa aiheissa ja monilla tasoilla
joka tarjoaa ilmaisia kursseja kyberturvallisuudesta kiinnostuneille, harrastajille ja ammattilaisille. Taman
sivuston siséllét painottuvat tekniseen osaamiseen. 82° Sikker:Cyber-sivusto tarjoaa eri kyberturvallisuuden
University Copenhagen.®?’ The Cyber Mission -sivusto on toteutettu yhteistydssd Tanskan IT- ja opetusviraston
kanssa. Alusta tarjoaa kokonaisuutena ammatillisen kurssin kyberturvallisuudesta. 82® Safer Internet Center
Denmark -keskuksen tavoitteena vahvistaa lasten ja nuorten digitaalisen ja sosiaalisen median kayttoa seka
torjua lapsia ja nuoria koskevaa laitonta ja ei-toivottua sisilt6d.82° The Media Council for Children and Young
People yllapitaa erityisesti lapsille ja nuorille suunnattua sivustoa, joka opastaa ja jakaa tietoa digitaalisen
median kaytdstd.®30 My digital self Defence” on sovellus, jonka tarjoaa Tanskan kuluttajaneuvosto kansalaisille
valittadkseen ajantasaista tietoa kybermaailmassa tapahtuvista uhista. Sovellus tarjoaa myos neuvoja, miten
toimitaan, jos vahinko sattuu ja tiedot varastetaan. Sovellus on ladattavissa sekd Androidille ettid Applelle.83!
Digitaalisen koulutuksen keskus (Center for Digital Dannelse) tarjoaa maksullista materiaalia digitaalisen
maailman ilmididen opetukseen ja opiskeluun Idhinna ala- ja yldkouluikaisille. Sivustolta 16ytyy myos paljon
lasten vanhemmille suunnattuja ohjeita asioiden opettamiseen.?*? Digitaalisen pedagogiikan keskus (Center for
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Digital Padagogik) on Tanskan johtava lasten ja nuorten digitaalisen neuvonnan jarjestd. Jarjesto jarjestaa
kaytannon tietoon perustuvia tydpajoja ja luentoja digitaalisesta hyvinvoinnista ja pedagogiikasta.®33 Cyber Hub
-sivusto keskittyy auttamaan nuoria digitaalisessa toimintaymparist6ssa. Sivustolla voi valita, mista haluaa kysya,
ja vastauksena sivusto tuottaa valmiita vastauksia eri tilanteisiin. Kysymyksid voi esittdd myos sdhképostilla,
tekstiviestilld tai nuori voi kysya toiselta nuorelta.®* Coding Pirates -jarjesté on voittoa tavoittelematon
organisaatio, jonka tarkoituksena on kehittda lasten teknologista rohkeutta kekselidisyyden ja luovan voiman

avulla. Jarjesto toteuttaa projekteja, joista yksi on kyberturvallisuuden opetteluun suunnattu peli.®3

Tanskassa kyberturvallisuustietoa on paasaantoisesti jaettu julkisesti rahoitettujen internetsivustojen seka
tiedotuskampanjoiden kautta. Tanskassa on kansalaisille suunnattu sivusto Sikkerdigital.dk, joka toimii
keskeisena foorumina, kun puhutaan kyberturvallisuuden tietoisuuden lisddmisesta. Portaali jarjestda vuosittain
kyberturvallisuuteen suuntautuvia yleisotilaisuuksia. ®3® Tanskassa on myds vuodesta 2013 lihtien DKCERT

tehnyt raportteja kansalaisten tietoturvasta. Aiheina ovat kokemukset, tietdmys seka kdyttadytyminen.%’

3.24.3. Kansalliset erityispiirteet

Tanskassa on vahva kansallinen ennakoivan kyberosaamisen koulutusjarjestelma, jonka juuret juontavat 1990-
luvun lopun paatoksiin luoda kaksi koulutusrakennetta, IT-yliopisto itd ja lansi. IT yliopisto lansi syntyi osaksi
Aarhusin yliopiston teknillistd tiedekuntaa ja it3 taysin uutena IT Yliopisto K6&penhaminana.?3®

Tekodlyn mahdollisuuksia kartoittava SIRI-komissio suositteli vuonna 2019 julkaistussa raportissaan, ettd “koko
vaestolle, ei ainoastaan lapsille ja nuorille, tulisi laatia digitaalinen koulutusohjelma, joka perustuu oppimiseen,
luovuuteen ja interaktiivisuuteen ja joka aktivoi kaikki toimijat kirjastoista kansanopistoihin, siviiliyhteiskuntaan,

medioihin ja muihin sidosryhmiin.”3*°

Tutkimuksen aikana eri alan asiantuntijoiden kanssa kdytyjen keskustelujen pohjalta tulevaisuudessa tulisi
Tanskassa panostaa eri toimijoiden valisen yhteistyon kehittamiseen. Keskidssa nayttaisivat olevan sellaiset
toimijat, jotka ovat avainasemassa, kun puhutaan erilaisten kyberturvallisuuteen kohdistuvien kampanjoiden ja
sivustojen tuottamisesta kansalaisten tarpeisiin. Kansalaisille suunnattua Sikkerdigital.dk-sivuston kehittamista
tulisi jatkaa, jotta mahdollisimman moni kansalainen |6ytdisi sen ja saisi sitd kautta tietoa ja valineita
digitaalisessa maailmassa toimimiseen turvallisesti. Tarvetta olisi myds enemman huomioida ikdihmisia
digitaalisen maailman uhkien havaitsemisessa. Vastauksista saadut tiedot viittaavat myds siihen, ettd koulutusta
tulisi uudistaa. Havainnot ovat osoittaneet, ettd suurelta osin tekniikan opetukseen painottuva opetus ei riitd

tayttdmaan osaajapulaa vaan osaajia tarvitaan myds ymmartimaan liiketoimintaa digitaalisessa maailmassa.®*°

3.24.4. Kyberkansalaistaitojen maarittiminen

Tutkittujen materiaalien ja saatujen vastausten perusteella Tanskassa ei ole olemassa maarittelya sille, mita
kyberturvallisuustaidot kansalaisilla tarkoittavat. Tastd huolimatta yleisesti on nahtavilld, ettd kansalaisten
taitojen osaamista tulisi vahvistaa. Kansalaisten tulisi kyetd toimimaan turvallisesti internetissa sekd pystya
suojaamaan omat tietonsa. Yleisesti on myds havaittavissa, ettd kansalaisten osaamiseen pyritdan vaikuttamaan
ennen kaikkea lisddamalla tietoa kybermaailman uhista, eikd niinkdan opettamaan, miten erilaisissa tilanteissa
tulisi menetelld. Eri julkaisuissa puhutaan tietojen ja taitojen lisdamisestd kansalaisten keskuudessa, mutta
kantaa ei oteta siihen, mitd nama taidot ovat.
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3.25. Tsekki

ITU, Global Cybersecurity Index (GCl) 2020 68/182 (Global), 35/46 (Europe)

National Cyber Security Index (NCSI) 24.10.2022 5/160 (24.10.2022)

The Digital Economy and Society Index (DESI, 2022) | 19/26

3.25.1. Strategiset kyberkoulutuslinjaukset

TSekin hallitus julkaisi kansallisen kyber- ja informaatioturvallisuuden strategian vuonna 2020. Strategia on
vuosille 2021-2025. Strategiassa otetaan vahvasti kantaa kyberturvallisuuden sisallyttamiseen osaksi kaikkea
koulutusta ja lapi kaikkien alojen. Koulutus ndhdaan tarkednd aloittaa jo varhaisessa vaiheessa esikoulusta
alkaen. Strategia nostaa esille erityisesti opetushenkiloston kouluttamisen oppilaiden ja opiskelijoiden ohessa
tarkedksi osaksi tietolukutaidon kehittamisen kannalta. Poikkeuksellista on, ettd strategia huomioi myos
vanhemmat ihmiset. Vanhemmat ihmiset ovat monesti yksi haavoittuvimmista ryhmista, joihin kohdistuvat
modernin digitalisaation negatiiviset puolet. Tatd ryhmé&a tulee kouluttaa tunnistamaan disinformaatio seka
kdyttamaan turvallisesti digitaalista teknologiaa. Muun kyberturvallisuuteen tdhtdavan koulutustoiminnan
osalta tietoisuuden lisddmista tullaan jatkamaan laajasti tai kohdennetusti hydédyntamalla erilaisia kampanjoita,
joita jarjestavat vastuulliset toimijat, kuten valtio, yksityiset yritykset, akateemiset sekd voittoa
tavoittelemattomat jarjestot.’4

Kyberturvallisuusstrategian ohelle on laadittu erillinen strategian toimeenpano-ohjelma. Ohjelmassa
tavoitteiden saavuttamisen osalta tuodaan esille muun muassa se, ettd kansallinen kyberturvallisuuden
koulutussuunnitelma laaditaan, modernisoidaan perusopetuksen ja lukio-opetuksen opetussuunnitelmat
kyberturvallisuuden osaamisen edistamiseksi sekd kehitetddn ja vyllapidetddn koulutuksellista e-
oppimisalustaa.®*? T$ekin tasavallan hallituksen politiikkalausunnossa mainitaan kyberturvallisuuden osalta tuki
kansalaisille digitaalisten taitojen koulutus- ja koulutusohjelmien osalta. Tdman mainitaan koskevan kaikkia
sukupolvia.?®

Kyberturvallisuus siséltyy yleisesti Tsekin tasavallan koulutuspolitiikan strategiaan, jossa se on méaaritelty osaksi
perusopetuksen digitaalista osaamista. NCISA vastaa kyberturvallisuuskoulutuksen kehityksesta strategisella
tasolla. NCISA tekee yhteisty6td opetus-, nuoriso- ja urheiluministerion kanssa perusopetuksen puiteohjelman
muutoksissa, jotka sisaltavat strategian koulutusvaatimukset. NCISA ei kuitenkaan ole vastuussa opetuksen
sisallosta, vaan koulut ovat vastuussa koulutusohjelmien kehittamisestd, ja ne on laadittava puiteohjelman
periaatteiden mukaisesti. Opetus-, nuoriso- ja urheiluministerio kasittelee kyberturvallisuutta kahdesta
nakokulmasta: turvallisuuden sekd ennaltaehkdisyn. Turvallisuuteen kuuluu koulujen yhteinen turvattu
tietokoneverkko ja ennaltaehkdisy tdhtda erityisesti erilaisten konferenssien, webinaarien ja kurssien
jérjestamiseen. Opetus-, nuoriso- ja urheiluministerié vetoaa yhteistyéssd NUKIB:n kanssa digitaalisten taitojen
ja osaamisen turvaamiseen paitsi tiedon jakamisessa ja arvioinnissa, my0s itsendisessa verkko-opetuksessa,
oppilaiden kirjautumistietojen hallinnassa, viestintdalustojen turvaamisessa ja yhdistimisessi.?*

3.25.2. Kyberkansalaistaitojen opettamisen nykytila

Kyberturvallisuuden opetussisalt6ja ei ole erikseen sisallytetty esiopetuksen puiteohjelmaan, jossa maaritellaan
esikouluikdisten lasten laitoskasvatuksen tarkeimmat vaatimukset, ehdot ja sdannot. Kuitenkin TSekin
tasavallassa on jo ollut tarjolla erilaisia aktiviteetteja ja kursseja esikouluikaisille. Kyber- ja tietoturvaviraston
koulutusyksikké on julkaissut vuodesta 2022 ldhtien soveltuvia koulutustoimintoja, jotka kaikki kasittelevat
internetin turvallista kaytt63.54
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Kansallisen peruskoulun opetusohjelma (Basic Education Program) sisdltad kohdan "Tieto- ja
viestintateknologiat”, joka sisdltdda opetusta kansalaisen kyberturvallisuustaidoissa, kuten laitteen
perushallinnassa, tiedon etsimisessd seka tiedon luotettavuuden ja keskindisten yhteyksien tunnistamisessa.
Puiteohjelman asiakirjaa muokattiin 2021 vastaamaan valtakunnallista tarvetta kouluttaa lapsia paremmin
tietotekniikassa, ja tuolloin mukaan otettiin uutena digitaidot. Opetus-, nuoriso- ja urheiluministerion
esityksestda kyberturvallisuuden osalta kyberuhkien ehkaisy ja turvallinen kayttaytyminen internetissa
sisallytettiin koulutusohjelmiin. Tiettyjen alueiden tekijat ja riskit tulisi ottaa koulutuksessa huomioon. Téllaisia
ovat muun muassa internetin maailma ja sen erityispiirteet, riskikdyttdytyminen kyberavaruudessa,

tekijanoikeuslaki, kyberpiratismi, digitaalinen identiteetti, kyberhiirinta ja verkkokiusaaminen.4¢

Vuonna 2016 opetus-, nuoriso- ja urheiluministerio perusti yhteistydssa pedagogisen instituutin kanssa alustan
nimeltd DigiKoalice. Alusta yhdistda koulut ja ICT-maailman digitaalisessa koulutuksessa ja keskittyy lasten ja
aikuisten digitaalisten taitojen kehittdmiseen; kyberturvallisuus on yksi aiheista. Parhaillaan valmistellaan perus-
ja toisen asteen koulutuksen laajaa uudistamista, jonka taustalla on koulutuspolitiikan strategia 2030+.

Uudistamisessa paapainona on tydskentely turvallisesti digitaalisten teknologioiden kanssa.®*’

Vanhemmat ihmiset on lahtokohtaisesti otettu huomioon kansallista kyberturvallisuusstrategiaa laadittaessa,
mutta kdytdnnon tasolle paastiin vasta 1.10.2022, jolloin Kyber- ja tietoturvaviraston koulutusyksikko julkaisi
kehittdmansa verkkokurssin. Julkaisun yhteydessd toteutettiin myds laaja mediakampanja. Tyokalu on
nimeltdan SENIOR. Sen tavoitteena on parantaa ikddntyvien aikuisten henkilékohtaista turvallisuutta internetia
kadytettdessa, ja se nahdaan erityisen hyodyllisena haitallisen sdahkdisen viestinndn havaitsemisessa. Tyékalun

suunnitteluun ovat osallistuneet vanhemmat aikuiset, mika nikyy julkaistun tydkalun késikirjamaisuutena.?®

Kyberturvallisuutta voi opiskella Masarykin yliopistossa kandidaattitasolla, Ambis College -korkeakoulussa on
meneilladn kolmevuotinen hanke, jossa kehitetdan innovatiivista opetusohjelmaa kyberturvallisuudesta. Prahan
turvallisuustutkimusinstituutti (Prague Security Studies Institute) tarjoaa my0s Security Scholars Program -
ohjelmaa, joka sisdltaa kyberturvallisuutta ja digitaalista turvallisuutta sisaltavia opintoja. Tarjolla on myos
yksityisia tahoja, jotka jarjestavat maksullisia kursseja kyberturvallisuudesta. Tallaisia ovat muun muassa Prahan
koodauskoulu (Praha Coding School), NH Prahan tietokeskus (NH Prague Knowledge Center) sekd SANS DFIR
Europe Prague.8498%0

Tsekissa kansalaisille suunnattuja kyberaiheisia taitoja ja tietoja lisddvia sivustoja on useita. Kansallinen kyber-
ja tietoturvavirasto (NCISA) jarjestdd oman koulutusosastonsa kautta niin kursseja, luentoja kuin
konferenssejakin eri kohderyhmille. Esimerkkind on vuosittain jarjestettdva Festival of Secure Internet seka
lapsille suunnatut erilaiset pelit ja aktiviteetit, kuten Vanda & Eda ja Digital footprint.®? Cybercon BRNO -
konferenssin keskeisena tarkoituksena on yhdistda kyberturvallisuuden eri alojen asiantuntijoita jakamaan
tietoa ja kokemuksia keskendin (viimeksi jarjestetty syyskuussa 2021).852 1S2 Information Security Summit (8. ja
9. kesdkuuta 2022) jakaa myos vuosittain “The Hall of Fame Cybersecurity” -palkintoa ihmisille, jotka ovat
vaikuttaneet positiivisesti TSekin kyberturvallisuuteen. 83 Qubit cyber security conference in Prague on
kansainvédlinen konferenssi, joka jarjestettiin yhdeksiannen kerran vuonna 2022 ja joka kokoaa kasaan

kyberturvallisuudesta ja -harjoittelusta kiinnostuneita ympéari maailman.®*

Future of Cyber Conference -tapahtumassa kasitelldan p&aasiassa kybertietoisuutta, kyberkasvatusta ja
kyberalan tiedon ja tietdmyksen vaihtoa eri toimijoiden kesken. Padjarjestdjanad toimii kansallinen kyber- ja
tietoturvavirasto yhteistydssa CzechCyber Centerin, siséministerion sekd muiden kumppaneiden kanssa, kuten
korkeakoulujen. 85 Czech Cyberton tarjoaa kyberharjoituksia teini-ikdisille 8¢ ja Internet Highway on
verkkopeli®*’. Interland on peli, joka esittelee verkkoturvallisuuden tirkeimpia nakékohtia. Suorittamisesta saa
erillisen diplomin.®%® NUKIBilla on koulutusportaali, josta 16ytyy erilaisia kyberturvallisuuteen liittyvia kursseja.
Kursseja on tarjolla kansalaisille eri ikaryhmille, kouluille sekd myos terveydenhuollon henkilostolle. Erityisesti
kyberturvallisuuden perusteet -kurssi on suunnattu kansalaisille. 8° Cz.niz Academie -sivustolta |6ytyy

itsendisesti suoritettavia kursseja, jotka koskevat enimmaikseen teknisia perusasioita.®
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3.25.3. Kansalliset erityispiirteet

Haastatteluiden ja aineiston perusteella TSekissa kyberturvallisuustaidot ndahdaan kansalaisten ndakokulmasta
tarkedna. Merkityksellistd on huomata, ettd etenkin vanhemmat aikuiset huomioidaan jo strategian tasolla. On
mielenkiintoista havaita, ettd kansalaisten kybertaitojen kouluttamisesta on TSekin valtio ottanut vastuuta.
Tama onkin johtanut eri kohderyhmille suunnattujen opetusalustojen, pelien, kirjojen ja kampanjoiden
syntymiseen. Opetus-, nuoriso- ja urheiluministerid on ottanut vahvan roolin digitaalisten taitojen ja osaamisen
vahvistamisessa. Kansallinen kyber- ja tietoturvaviranomainen on kehittdmassa myos erityistd koulutuksellista
oppimisalustaa, joka keskittyy laajasti eri kohderyhmille suunnattujen koulutusmateriaalien tuottamiseen.
Arviota tdman valmistumisesta ei kuitenkaan ollut saatavilla. TSekissd toimii erityinen CZ.NIC-yhdistys, joka
vastaa kansallisella tasolla koordinoinnista, jolla pyritddan parantamaan erityisesti lasten verkkoturvallisuutta.
TSekissa on madritelty oma kyberturvallisuuslaki (Cyber Security Act), joka antaa laissa valtuutetuille
instituutioille ja toimielimille keskeisen roolin vaikuttaa tasavallan kyberturvallisuuteen ja koko jarjestelman
tehokkuuteen. Saumaton yhteistyo ndiden toimijoiden ja yksityisen sektorin toimijoiden valilld ovat keskeista
koko jarjestelmin toiminnan kannalta.®¢!

TSekin tasavallan toisen asteen kouluissa on kaytossa erityinen Haxagon-kyberturvallisuuden harjoitusalusta,
jonka tarkoituksena on tukea yleistd IT-koulutusta. Alustan luomisessa on kaytetty pelillistamistd, kuten erilaisia
tasoja, merkkeja, saavutuksia seka tulostaulukoita. Alustaa voi kayttda itsendisesti paikasta tai laitteesta
riippumatta. 2 Saatujen tietojen perusteella Kansallisen kyber- ja tietoturvaviranomaisen tavoitteena on
tulevaisuudessa jatkaa kyberturvallisuuden laajempaa sisallyttamista yhteiskunnan koulutukseen kahdella
padalueella. Ne ovat kybertietoisuuden lisdadminen yhteisen tietostandardin rakentamiseksi (koulutus kaikille) ja
kyberturvallisuusasiantuntijoiden koulutus tyémarkkinoiden kysyntia ajatellen.®63

3.25.4. Kyberkansalaistaitojen maarittdminen

Keskusteluissa saatujen vastausten perusteella TSekissa kyberturvallisuuden kansalaistaitoina ndhddaan muun
muassa oikeanlaiset salasana-asetukset, sosiaalinen suunnittelu, turvallinen nettiyhteys seka digitaalisten
laitteiden suojaus. Ennaltaehkdisya pidetdaan tarkedna osana kyberturvallisuutta eli sitd, millaisia ennakoivia
toimia tulisi ottaa huomioon, jotta voidaan saavuttaa turvallinen verkkokayttaytyminen. Tulisi myos sisaltoja
maariteltdessa ottaa huomioon, millaisesta nakokulmasta sita katsotaan. Onko kyse esimerkiksi lainsdadannon
nikékulmasta, akateemisten ympiristdjen nikdkulmasta vai loppukayttdjan ndkékulmasta. 84
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3.26. Unkari

ITU, Global Cybersecurity Index (GCl) 2020 35/182 (Global), 22/46 (Europe)

National Cyber Security Index (NCSI) 2022 35/160 (24.10.2022)

_L._‘
A

The Digital Economy and Society Index (DESI) 2022 | 22/27

3.26.1. Strategiset kyberkoulutuslinjaukset

Unkari painottaa vuoden 2013 kyberturvallisuusstrategiassa kansallista kyberturvallisuutta edistavina keinoina
tietoisuuden lisdamista ja siind keskitytddn erityisesti yksittaisiin kayttdjiin seka pk-yrityksiin. Myos eri
koulutusasteiden koulutuksen kehittdmiseen kiinnitetddan huomiota, kuin myds valtion virkamiesten
koulutukseen ja ammatillisen kehittamisen kursseihin. Kyberturvallisuus tulisi koulutuksessa integroida osaksi
tietotekniikan koulutusta. Lapset ovat erityisasemassa. Heille halutaan turvaa tietoisuuden ja muiden toimien
kautta. Strategista yhteistyota tehdadn kyberturvallisuuden tutkimukseen ja kehittdmiseen osallistuvien
yliopistojen ja tutkimuslaitosten kanssa.®®®> Vuoden 2018 kyberturvallisuusstrategian paivityksessa (Verkko- ja
tietojarjestelmien turvallisuutta koskeva strategia) tavoitteena on edistdd koulutus- ja tutkimus- ja
kehitysohjelmia  sekd lisdtd  turvallisuustietoisuutta.  Kansallisen  julkisen  palvelun  yliopiston
kyberturvallisuusakatemia osallistuu kyberturvallisuuteen liittyvan koulutuksen ja tdydennyskoulutuksen
jarjestamiseen seka kyberavaruuden turvallisuuteen liittyvdan koulutus- ja tutkimustoiminnan ja niihin liittyvien
resurssien koordinointiin. Unkari jarjestda aktiivisesti kotimaisia ja osallistuu aktiivisesti kansainvalisiin
kyberturvallisuustietoisuusfoorumeihin ja -kampanjoihin (kuten ECSM, Euroopan kyberturvallisuuskuukausi).
Unkarin tavoitteena on, ettd kyberturvallisuuden koulutus- ja tutkimus- ja kehittdamismahdollisuudet auttavat
luomaan kilpailukykyisen kotimaisen tietopohjan, joka vastaa sekd kansainvalisid kdytdantoja ettd kotimaisten
tyomarkkinoiden tarpeita. Unkarin digitaalisessa koulutusstrategiassa asetetaan tavoitteet ja toimenpiteet
tietoturvaa edistdvan digitaalisen osaamisen ja tietoisuuden sekd koulutuksen ja ammatillisen koulutuksen
alojen kehittdmiseksi.®® Kyberturvallisuusstrategian seuraava péivitys on ndilld nikymin tulossa vuoden 2023
alkupuolella.®%” Unkarin digitaalinen ohjelma (DJP, Digitalis J6lét Program 2030) on laaja-alainen ja pitkdaikainen
hanke, jonka avulla Unkari valmistautuu digitalisaation mukanaan tuomiin muutoksiin niin jokapaivaisessa
eldmassa ja yritystoiminnassa kuin taloudessa ja yhteiskunnallisella tasolla. Sen keskiossa ovat ihmiset itse, ja
siksi Unkarin hallitus valmistaa kansalaisia ja yrityksia DJP-ohjelman avulla digitalisaatioon. DJP2030 muodostaa
digitaalipolitiikan strategisen toimintakehyksen vuosille 2021-2030. Se on kattostrategia, jonka alle kuuluvat
muun muassa lastensuojelustrategia (DCP, Digital Child Protection Strategy of Hungary) ja koulutusstrategia
(DES, Digital Education Strategy of Hungary), joka rakentuu DESI:ssd mitatun EU:n Digital Decade -kompassin

neljin paapilarin ympdrille, joista yksi on digitaaliset taidot. 868869

3.26.2. Kyberkansalaistaitojen opettamisen nykytila

Koululaisille kyberturvallisuuskoulutus on osana peruskoulutuksen opetussisaltdja. Aihealuetta ei kuitenkaan ole
liilemmalti korostettu. Perusopetuksessa suoritetaan digitaalinen ajokortti (ICDL International Computer Driving
Licence, entinen ECDL??) ja siihen kuuluvat kyberturvallisuuteen liittyvit perusteet. Kymmenet tuhannet lapset
kayttavat vuosittain myds Googlen opetusmateriaalia. Unkarissa Safer Internet -hanketta, joka on EU-
rahoituksella toteutettu, hallinnoi alan kansalaisjarjestd. Yliopistoissa opiskelijat saavat kyberturvallisuuden
perustiedot osana IT-opetusta ja alan erityiskursseilta. Suurelle yleisolle on kampanjoita sekd sosiaalisessa
mediassa etta internetissa. Kansallinen kyberturvallisuuskeskus (NCSC, Nemzeti Kibervédelmi Intézet) toteuttaa
suurelle vyleisolle suunnatut tiedotushankkeet. Kyberturvallisuuteen liittyvia opetussisaltéja, jotka olisi
suunnattu erityisryhmille, ei ole, eikd senioreille suunnattu projekti toteutunut.®* ENISAn CyberHEAD-
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tietokannan mukaan Unkarissa kyberturvallisuutta opetetaan National University of Public Service -
yliopistossa. 872 ELTEss3 (Edtvds Loérand University) tietotekniikan maisteritutkinnossa voi myés erikoistua
kyberturvallisuuteen. 873874

Unkarin uudessa opetussuunnitelmassa (2020/2021) tietojenkasittely-niminen (Informatika, vuoden 2012
opetussuunnitelma) oppiaine muutetaan vaiheittain digitaaliseksi kulttuuriksi (Digitalis Kultira) ja se on
pakollinen oppiaine luokille 3—11 (8-17-vuotiaat). Muutoksen myota sisadltéd nykyaikaistetaan kattamaan
uudenlaisia sisaltoja. Digitaalinen kulttuuri opettaa tietoyhteiskunnassa tarvittavia jokapdivaisia taitoja, kuten
digitaalisia perustaitoja, ongelmanratkaisutaitoja, digilukutaitoa, digitaalisten laitteiden luovaa ja turvallista
kayttdoa seka tietoista kayttdjdasennetta yksilon, yhteison ja yhteiskunnan kannalta. Digitaalisen kulttuurin
oppiminen alkaa opetussuunnitelmassa kolmannella luokalla, mutta silld on tdrkea rooli oppimisprosessin
kehityksessa jo aiemmilla luokilla yksi ja kaksi (kuten digitaalisten oppimateriaalien kaytto ja digilukutaito

luokassa).87>876

Unkarin Safer Internet Center (SIC), joka on osa EU:n Better Internet for Kids -ohjelmaa (BIK), edistda lasten ja
nuorten (ja sitd kautta myos aikuisten) internetin ja mobiiliteknologioiden turvallisempaa kaytt6a, muun muassa
tietoisuutta lisdamalla. Nuoret osallistuvat tapahtumiin (Safer Internet Day (SID), Lastenpdivd) ja auttavat
levittdmaan internetin turvallisempaan kayttoon liittyvaa verkkomateriaalia, kuuntelevat kursseja ja auttavat
koulutusmateriaalien kehittdmisessa. Nuoret myos keskustelevat todellisista ongelmista verkkoeldamassadan ja
jakavat ideoita kokouksissa. Surf Safely -oppitunneilla, joita pidetddan muun muassa kouluissa ja kirjastoissa,
kasitelladan tarkeitd arkielamaan liittyvida aiheita, kuten henkildtietojen suojaamista, verkkokiusaamista,
netikettid, salasanoja ja digitaalisia jalanjalkida. Vuorovaikutteiset tunnit sisaltavat lyhyitad videoita ja helppoja
harjoituksia, kun taas vanhemmille ja opettajille aiheita kasitellaadn kriittisemmin. Kouluttajat, joista monet ovat
vapaaehtoisia, ovat alan asiantuntijoita, kuten IT-yritysten tyéntekijoitd.8””#78 Sivustolta |16ytyvit myds Googlen
opetusmateriaalit, kuten Interland-peli, joka opettaa digitaalisen turvallisuuden periaatteita®?, sekd muuta
opetusmateriaalia lapsille ja nuorille, kuten kirja internetin ja sosiaalisen verkostoitumisen sivustojen vaaroista,
seka materiaalia vanhemmille, kuten videoita ja Mongu-mobiilisovellus lapsen dlypuhelimen hallinnointiin.

Euroopan kyberturvallisuuskuukauteen osallistuu vuosittain yhd enemméan organisaatioita, mutta
pandemiatilanne on aiheuttanut siihen haasteensa ja siksi NCSC (kansallinen ECSM-koordinaattori) painotti
vuonna 2021 sellaisten tapahtumien jarjestamistd, jotka ovat toimineet hyvin jo vuosia. NCSC jarjesti myos
tapahtumia, joissa keskityttiin nuorempaan yleis66n, koska sitd kautta tavoitettaisiin laajempi kohderyhma
(kuten vanhemmat, ystivit ja opettajat).® Myds Unkarin vuoden 2022 kampanjoista moni oli suunnattu
nuorille (koululaiset ja opiskelijat) tai ammattilaisille. Yritysten jarjestamista kampanjoista mainittakoon Unkarin
BOSCHin IT-osaston henkilokunnalleen jarjestdmat tapahtumat. Kaikille unkarilaisille suunnattu kampanja on
Kibertdmadas!-podcast. 2! Lastensuojeluohjelmaan kuuluvan tietoisempi internetin kidytté Tudatosabb
internethasznalat -kampanjan osana on nuorille suunnattuja teemavideoita verkkoympariston kiistanalaisista ja
riskialttiista ilmidistd. Aiheet kasittelevat riippuvuutta, verkkokiusaamista, disinformaatiota ja valeuutisia seka
kehokuvahéirididen ongelmia. 82 Vanhemmille suunnatussa Gyerekkel a digitdlis vildgban digitaalisen
lastensuojelun ja -kasvatuksen perusteissa on viisi lyhyttd moduulia. Aiheina on muun muassa lasten yksityisyys
ja henkildtiedot verkossa seki tietoinen “mediaruokavalio”; ruutuaika ja riippuvuus.®3 Lastensuojeluohjelman
alta 16ytyy myos nettimentori-ohjelma ikatovereille ja 5-9-vuotiaille Sango-kuvakirja, jonka avulla kdydaan lapi
riskialttiita asioita yhdessd vanhempien kanssa. Kansallinen media- ja viestintdviranomainen (NMHH) on
perustanut Magic Valley -mediataitolukukeskuksia (Blivosvolgy médiaértés-oktatdé kdzpontokat), joissa 9—16-
vuotiaat voivat oppia kdytdnnon medialukutaitoa. Internet-tydpajoissa kasitellddan muun muussa yksityisyyttd,
seksiviestittelya ja kiusaamista seka opitaan tunnistamaan hyddylliset verkkosivustot ja sovellukset.®* Gyerek a
neten -ohjelma (Nuori internetissa) ja Internet hotline ovat my6s osa NMHH-kampanjoita. Samoin on NETRE FEL
-ohjelma, jossa sparrataan senioreiden digitaalista oppimista Iahipiirin kautta. Ikdihmiset saavat eniten tukea
(lapsen)lapsiltaan ja lahipiiriltd. Léheisten neuvoja myds kuunnellaan, siksi ndiden auttajien apu ja esimerkki
koetaan hyédylliseksi, koska on tirked4 auttaa senioreita oppimaan turvallista digitaalisten laitteiden kaytt64.%8>
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Kyberturvallisuusasioiden keskitetylle nettisivustolle on Unkarissa olemassa tarve. Esimerkiksi mikdan ministerio
ei talla hetkelld ole vastuussa yleisesta tietoisuuden lisddmisestd. Kampanjoita ja opetussisaltoja voitaisiin luoda
erityisesti EU-rahoituksen turvin. Kyberturvallisuusteemaa tulisi tehdad nakyvammaksi median kautta, jolloin
suuri yleisokin kiinnostuu aiheesta. Kohteina tulisi erityisesti olla ikdihmiset, koska he ovat riskiryhmassa;
erityisesti disinformaation ja verkkopetoksien osalta. Hybridiuhkien torjunnan osaamiskeskuksen ty6é on hyvas,
mutta ainakaan vield ei sen tuloksia ole havaittavissa Unkarissa. Kyberturvallisuusalan lainsdddant6a tehdaan
parhaillaan EU:ssa ja lainsdddannon tarpeellisuutta tulisi avata myos suurelle yleisélle. ENISA esimerkiksi voisi
ottaa tdssa roolin. Ainakin Unkarissa Euroopan kyberturvallisuuskuukausi on tunnettu, mutta pitdisi tuoda

enemman nikyviksi sitd, ettd se on nimenomaan EU-projekti.®8®

3.26.3. Kansalliset erityispiirteet

Tarked osa kansallista kyberturvallisuuskulttuurin vaalimista Unkarissa ovat lapset ja heidan suojelemisensa
vaaroilta, siksi Unkarissa on myds oma strategiansa lapsille: Digital Child Protection Strategy of Hungary vuodelta
2016. Unkarissa halutaan yllapitda ja kehittaa lapsiystavallistd kyberturvallisuusymparistéa. Tata tuetaan myos
eurooppalaisen lapsiystavallinen internet -strategian (BIK) tavoittein. Sen mukaisesti lapsille ja nuorille luodaan
laadukasta verkkosisdltod ja tuetaan tietoisuuden lisdamistd. Tdssad tyGssd avainasemassa ovat unkarilaiset

kansalaisjarjestot, joilla on osaamista lastensuojelusta verkossa.®8’

Lastensuojeluohjelman &lykas paivakoti Okosévoda -ohjelma alkoi vuonna 2018, ja sen jilkeen joka vuosi sata
paivékotia on ollut oikeutettu ilmaisiin verkkosivupalveluihin kolmen vuoden ajan. Ohjelman ”DigiMini”
tutkimusosan tavoitteena on ymmartda muun muassa esikoululaisten dlylaitteiden kayttotottumuksia, asenteita
ja mediankayton saantoja kotona ja paivdkodissa sekd arvioida esikoulunopettajien kaytant6ja ja asenteita.
Tutkimustuloksien mukaan 80-90 prosenttia pdaivakotilapsista kdyttda alylaitteita pdivittdin. Puolet
esikoululaisista tietda internetin hyodyt ja sen mahdolliset vaarat. Vanhemmat ja lastentarhanopettajat eivat
ole valmistautuneet digitaaliseen vanhemmuuteen tai koulutukseen. Puolet lastentarhanopettajista vastustaa
digitaalisten laitteiden kayttda. Esiopetuksen opettajien mukaan vanhempien vastuulla on opettaa lapsille
ilylaitteiden kayttdd. Tutkimuksen perusteella kehitetddn Alykds lastentarha 2.0 -ohjelma, johon sisiltyy
erityisesti esikoulunopettajien koulutus ja voimaannuttaminen.28®

3.26.4. Kyberkansalaistaitojen maarittiminen

Unkarissa kehitetdan parhaillaan eurooppalaiseen digitaalisen osaamisen DigComp-malliin (DigComp 2.1, joka
on tarkoitus pdivittda 2.2-versioon) pohjautuvaa Unkarin DigKkomp for Citizens -jarjestelmad, joka kuuluu
Unkarin DJP-ohjelmaan. Malli on dynaaminen eli sita paivitetaan jatkuvasti. Jarjestelmamalli luodaan tydkaluksi
kansalaisten digitaitojen kehittdmista ja arvioimista varten. Jarjestelmaan kuuluu DigComp-toimisto, ilmainen ja
kaikille avoin DigComp-oppimisalusta (joka sisdltdd aihe/materiaali- ja opetuspankin), digitaalinen
koulutusrekisteri ja DigComp-sertifikaattikeskukset. Alustan oppimisympariston kohderyhméa ulottuu
kouluikaisista tydonvaestoon ja eldkeikaisiin. Tiedot, taidot ja asenteet asetetaan taitotasojen, tehtavatyyppien
ja mallien mukaisesti. Mallin viisi osa-aluetta ovat DigComp-mallin mukaiset. Unkarissa Viestinta ja yhteistyo -
osa-alueen alle kuuluu esimerkiksi verkko-ostaminen ja digipalveluiden kdytté (kommunikointia) ja myos
digitaalinen identiteetti -osaaminen (esimerkiksi Netflixia kdytettdessd syntyy kansalaisen digitaalinen
jalanjalki). Arjessa menestymiseen tarvittavaa digiosaamisen tasoa kutsutaan nimelld Citizen Basics ja
tyoeldmassa ja korkeakoulutuksessa tarvittavaa tasoa nimella Citizen Plus. Kun ajatellaan peruskansalaistaitoja,
informaatio- ja datalukutaito ovat tarkeita taitoja samoin kuin turvallisuusosaaminen, toisin kuin esimerkiksi
digitaalisen sisdllon luominen, joka ei ole niin tarkeaa arjessa. Tahan tasoon pyritdan, kun ajatellaan iakkaita (ja
kaikkia) kansalaisia. Plus-tasolla  ty6elamassa korostuvat  viestintd- ja  yhteistydo-  seka

turvallisuusosaaminen 889,890,891
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8% "The development of the Hungarian Digkomp System to assess and improve the digital competence of the citizens,” luettu 25.11.2022,
https://telecentreeuropeaisbl.sharepoint.com/sites/AlIDIGITAL-
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3.27. Viro
ITU, Global Cybersecurity Index (GCl) 2020 3/182 (Global), 2/46 (Europe)
National Cyber Security Index (NCSI) 2022 4/160 (24.10.2022) ;:.
The Digital Economy and Society Index (DESI) 2022 9/27

3.27.1. Strategiset kyberkoulutuslinjaukset

Viron kyberturvallisuusstrategia on laadittu vuonna 2018. Siind mainitaan tavoitteeksi kyberlukutaitoisen
yhteiskunnan edistdminen, ja sen saavuttamiseksi tulee muun muassa lisdtd kansalaisten, valtion ja yksityisen
sektorin  tietoisuutta  kyberturvallisuudesta.  Kyberturvallisuustaitojen  kehittdminen on  kaikkien
kyberavaruudessa toimivien kansalaisten vastuulla. Koulutusjarjestelmassa kyberturvallisuutta kasitellaan
kaikilla koulutustasoilla osana digitaalisen osaamisen kehittamistd. On tarkeaa pitaa oppilaat ja opettajat ajan
tasalla digitaalisten osaamismallien kyberturvallisuuden osataidoista ja huomioida my6s osaamisen
mittaaminen. Kyberturvastrategia korostaa ennalta ehkdisevien toimien merkitystd. On tarpeen puhua
vallitsevista riskeistd suurelle yleisélle ja tarjota neuvoja riskien lieventamiseksi. Eri virastojen tulee tehda
yhteisty6td suuren yleison tietoisuuden lisddmiseksi internetin uhista ja toimista, joihin on ryhdyttava

mahdollisen hydkkayksen jilkeen.8?

3.27.2. Kyberkansalaistaitojen opettamisen nykytila

Digitaalisen osaamisen kehittamista hallinnoi Virossa Koulutus- ja nuorisolautakunta (Haridus- ja Noorteamet,
HARNO), joka toimii opetus- ja tutkimusministerién (Ministry of Education and Research) alaisuudessa.®%
Kyberturvallisuuden opetuksen kehyksen on vuodesta 2020 méaritellyt DigComp 84, jota on sovellettava
jokaisessa Viron koulussa. ®" DigCompin Safety-osa-alueen arviointikriteerit on kuvattu yleisesti ja myds
tdsmennetty yleissivistivan koulutuksen kaikilla tasoilla aina péiviakodista lahtien.®%® Tietotekniikan opetusta
annetaan kouluissa resurssien mukaan ja valinnaisilla kursseilla. Pakollisia tietotekniikan tunteja ei ole.
Kyberturvallisuutta opetetaan tietotekniikan tuntien yhteydessa alakoulusta lukiotasolle saakka.®”

Kyberturvallisuuden opetukseen on 1.—6. luokille ja 10.-12. luokille saatavilla opetussuunnitelmat ja
opetusmateriaalit. 7.-9.-luokkalaisille on saatavilla vain opetussuunnitelma. Valinnaiseen ”Informatics”-
oppiaineeseen on olemassa kouluille alustavat, hieman vield keskeneraisessa vaiheessa oleva sisdltokuvaukset
kyberturvallisuuden opetusta varten.®%® Esimerkiksi luokille 1-3 opetetaan salasanojen turvallista kiyttda ja
epailyttavien linkkien havaitsemista. Luokien 4—6 aiheita ovat digitaalisen viestinnan turvallisuus ja digitaalisen
identiteetin hallinta, verkkokiusaamiseen puuttuminen seka tietokonelaitteiden suojaaminen. 7.-9.-luokkalaiset
opettelevat yleisimpien uhkien tunnistamista ja niihin reagoimista, kyberturvallisuuteen liittyvia lakeja ja
asetuksia, digitaalisen identiteetin suojaamista, sahkoista asiointia ja verkkokeskustelujen turvallisuutta ja
eettisyyttd. 8° E-kurssi ”Kiiberkaitse” (’Cyber defence”) °°° tiyttdd opetussuunnitelman toisen asteen
arviointikriteerit (luokat 9/12) ja sisaltdd jo hieman monimutkaisempia asioita. °** Sihkéinen asiointi ja
lainsdadantd painottuvat sisdlldissé enemman kuin nuorempien oppilaiden kohdalla. Lisdksi opetellaan
tunnistamaan erityyppisia verkkopetoksia ja suojaamaan tietokonelaitteita.’®

Koulujarjestelméassa annettavalla kyberturvaopetuksella on oma motivaatiomalli. Koulut voivat arvioida itse
menestyksensa tai pyytaa paikalle ulkoista arvioijaa. Motivaatiomallin avulla opiskelijat voivat arvioida myo6s
omaa osaamistaan digitaalisessa turvallisuudessa. °3 Korkea-asteella kyberturvallisuuden opiskelu on
mahdollista kahdessa eri maisteriohjelmassa. Tallinnan teknillinen yliopisto (Tallinna Tehnikallikool, TalTech)
toteuttaa yhteistydssd Tarton yliopiston (Tartu Ulikool) kanssa maisteriohjelmia ”Cybersecurity”. °%*
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Kansainvalistd maisteriohjelmaa Cyberus Erasmus Mundus Master in Cybersecurity hallinnoi Eteld-Bretagnen

yliopisto (Université Bretagne Sud). TalTechin vastuulla on osa timan ohjelman koulutuksesta.®®>

TalTech ja Viron koulut tekevat yhteisty6td oppilaiden kyberturvatietoisuuden lisdamiseksi. Taltechin
kyberturvallisuusalan tohtorikoulutettavat vierailevat kouluissa kertomassa internetin turvallisuuteen liittyvista
asioista.®® Kouluopetusta tdydentda myés koulun ulkopuolinen ohjelma Smartly on the web (Safer Internet
center in Estonia) ja siihen liittyvat hankkeet.”” Valtion tietojarjestelmaviranomainen (Riigi Infoslisteemi Amet,
RIA) toimii Viron kyberturvaturvatietoisuuden lisddmisen koordinaattorina. Se kerda tietoja kansalaisten
kyberturvatietoisuuden tasosta ja jirjestdd toimintaa niiden perusteella.®® RIA yll4pitd3 portaalia "Ole IT-
vaatlik”®%, jonka tavoitteena on opettaa kdyttdmain internetii ja lylaitteita turvallisemmin. Portaalissa on oma
osionsa tyokayttajalle, tavalliselle kayttdjalle ja vanhemmille sekd mahdollisuus testata, onko oma toiminta
kybermaailmassa turvallista. RIA toteuttaa sdanndllisesti valistuskampanjoita Viron kyberturvallisuuden tason
parantamiseksi.® Suuri osa kansalaisten koulutuksesta liittyy digitaaliseen henkilékorttiin. (Virossa jokaiselta
kansalaiselta vaaditaan digitaalinen henkilokortti, jota kaytetddan esimerkiksi pankkiasioinnissa ja
d3nestamisessi.)®'! Esimerkiksi vuoden 2021 vaalien yhteydessi RIA jirjesti kampanjan verkossa ddnestiamisen
turvallisuudesta ja jakoi Facebookissa ja Twitterissd aiheesta videoita ja infograafeja.®*? Vuoden 2019 kampanja
kohdistui yli 55-vuotiaisiin seka heidan l3hipiiriinsa. Kampanjassa korostettiin kyberhygienian merkitysta.’*3 RIAn
alaisuudessa toimii CERT-EE, jonka tavoitteena on ehkaistd kyberturvallisuuteen liittyvid vaaratilanteita ja
vahentaa turvallisuusriskeja. CERT jarjestaa saannollisesti erilaisia tapahtumia ja tiedotuskampanjoita ja antaa
my0Os varoituksia ja ilmoituksia kayttdjille tietoturva-aukoista, joita on havaittu Viron jarjestelmissa ja

sovelluksissa.”'*

Erilaiset koulutuskeskukset, kansanopistot ja kulttuurikeskukset tarjoavat epavirallisia, maksullisia
koulutuskursseja, joihin sisdltyy my®s aiheita kyberturvallisuudesta.®*> Kansalaiset voivat kursseilla perehty3
esimerkiksi internetin ja sen palveluiden turvalliseen kdyttéon, salasanahallintaan ja autentikointiin. ¢
Maksutonta tyovoimakoulutusta tyottomille tarjoaa Viron tyottémyyskassa (Eesti Tootukassa).

Koulutustarjonnassa on mukana my®és IT-kursseja ja kyberturvallisuuteen liittyvia toteutuksia.®’

Viron poliisilla on verkkoymparistossa niin sanottuja Web-konstaapeleita eli poliiseja, jotka vastaavat
kansalaisten internetin valitykselld Iahettamiin kyberturva-aiheisiin kysymyksiin. Myos kolmannen sektorin
kansalaisjarjestot, kuten esimerkiksi Viron lastensuojeluliitto (Eesti Lastekaitse Liit), osallistuvat jossain maarin
kouluttamiseen.®® Lisdksi Virossa on aktiivisia vapaaehtoisia, jotka opettavat vanhuksille, kuinka esimerkiksi

digitaalista henkilékorttia, Facebookia ja sdhkdpostia kdytetdan.%2°

Mahdollisuuksia osallistua itseopiskelukursseille on useita. Esimerkiksi Naton Cyber Defence Awareness e-
Learning -kurssin tarkoitus on lisdta kayttajan tietoisuutta kyberturvallisuusriskeista ja toimenpiteista naiden
riskien lieventamiseksi. %2 Cybexer technologies -yritys on suunnitellut itseopiskelumateriaalin "My Cyber
Hygiene”, joka on kdinnetty 12 eri kielelle.®?! Edelld mainittujen lisdksi Tarton yliopisto tarjoaa kaikille avoimia
itseopiskelukursseja myos kyberturva-aiheista. On huomattava, ettd kyberturvallisuus sisdltyy usein digitaitojen

opetukseen. Esimerkiksi kirjastojen digikursseilla on annettu neuvoja myds esimerkiksi salasanahallintaan.®??

Viestintdyhtiot koordinoivat jossain maarin kyberturvallisuuteen liittyvida kampanjoita. Esimerkiksi Telia on
toteuttanut lapsille kampanjan nettikiusaamisen ehkaisemiseksi. 92 Vuosittain toteutuvia kampanjoinnin
muotoja ovat EU:n Safer Internet Day ja ECSM (European Cybersecurity Month). Safer Internet Dayn ohjelmaan
on kuulunut muun muassa webinaareja kasvatusalan ammattilaisille ja opetusmateriaalin kokoamista

lastentarhanopettajille.®?*

Itseopiskelumateriaaleja, kilpailuja ja kyselyita eri kohderyhmille (lapset ja nuoret, vanhemmat ja opettajat) on
saatavilla Safer Internet Centerin portaalissa.?> Lapsille on esimerkiksi videoita ja vinkkeja internetin kiyttéén
ja Spoofy-peli. Nuorille on tietoa élylaitteiden ja sosiaalisen median turvallisuudesta sekd nettikiusaamisesta.
Opettajat voivat tyossdaan hyddyntaa portaalin opetusmateriaaleja ja tuntisuunnitelmia. Nuorisolle suunnatussa
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926

interaktiivisessa ”Nastix ja turvalline Internet” -pelissa on tehtdvid, jotka liittyvat esimerkiksi

yksityisyydensuojaan, virusten tunnistamiseen ja mobiililaitteiden turvallisuuteen. Portaaliin on koottu myos

haastavampia, esimerkiksi salaukseen ja loogiseen paattelyyn liittyvia tehtivid edistyneemmille kayttjille.927:928

3.27.3. Kansalliset erityispiirteet

Kyberturvallisuuden toimintakulttuuria Virossa kuvaa sana avoimuus. lhmiset ovat esimerkiksi omaksuneet
melko nopeasti digitaaliseen henkilokorttiin liittyvdan Smart-ID-teknologian. He myos luottavat hallitukseen, joka
hallitsee titd tekniikkaa. °*° Kansalaisten kyberhygienian tason mittaamiseksi Viron Tilastokeskus (Eesti
statistika) toteuttaa vuosittain kyselyn “Information technology in the household” vakituisesti Virossa asuville
16—-74-vuotiaillle asukkaille ja heidan kotitaloutensa jasenille. Viime vuosina vaeston kyberhygienian taso on
parantunut, mutta parantamisen varaa on kuitenkin vield. Ihmisia esimerkiksi joutuu tietojenkalastelun uhreiksi
tai he menettivat digitaalisten palveluidensa hallinnan klikkaamalla vaarid linkkejd %3¢ . Ikdihmisten
kyberhygienian taso on selvisti alhaisempi kuin nuoremmilla. ®3! Toisaalta taas nuorisolle tehdyssa
tutkimuksessa havaittiin, ettd toimiminen haastavimmissa kyberturvaan liittyvissa asioissa tuottaa heillekin
ongelmia. My6s asenteessa turvallisuusasioita kohtaan on nuorilla parantamisen varaa. °*? Haasteeksi
kouluopetuksessa on muodostunut pula motivoituneista ja patevista opettajista, jotka pystyvat integroimaan
kyberturvallisuusasioita opetussuunnitelman eri aiheisiin.?*3 Puutteeksi koetaan myds se, etti kyberturvallisuus
ei ole opetussuunnitelmassa pakollisena opiskeltavana asiana ja ettd kouluissa kyberturvallisuus on usein vain
yhden henkilén vastuulla.®

Kyberturvallisuuden alkeiden opetuksessa ollaan Virossa siirtymassa yha nuorempiin ikaluokkiin, ja opetuksen
aloittamista suositellaan jo lastentarhassa. % %3® Nuoria pyritdan innostamaan kyberturva-alalle erilaisten
kilpailujen avulla (esimerkiksi CyberPin, CyberDrill, CyberCracker ja CyberSpike). Kansainvélisestikin suosittuja
Cyber security battle -tapahtumia koordinoi CTF Tech -yritys. Tama kyberturvallisuuden koulutus- ja
kilpailutapahtuma on kohdennettu nuorille, mutta yritykselld on my6s verkkokoulutusalusta, joka on avoin ja
ilmainen kaikille kiinnostuneille. Opettajat voivat kdyttdd verkkomateriaalia ja peleji kouluopetuksessa. %’
Tutkimus kyberturvallisuuskoulutuksen ymparillda on Virossa aktiivista. Vahvoja toimijoita ovat esimerkiksi
Tarton yliopisto ja Taltech, jossa on kdynnissd mielenkiintoinen pelillistimishanke ”“Cyber security awareness

and prevention game for schools”.%38939

3.27.4. Kyberkansalaistaitojen maarittaminen

DigCompin Digital Competence Model on Vviitekehys, joka Virossa madérittelee kansalaisten
kyberturvallisuustaitoja ja jota on sovellettava kaikkien koulujen opetuksessa. ®*° Tamin tutkimuksen
haastatteluissa tuli esille, ettd kohdennettaessa opetusta tavallisiin kansalaisiin on tarkedd opettaa
ymmartdmaan salasanojen hallintaan ja yksityisyydensuojaan liittyvid asioita. Myo6s autentikointi on tarkeaa,
samoin kuin harkinnan kadyttd, mitd linkkejd kannattaa klikata. ®*! Kansalaisille on tirke3d3 korostaa, ettd
kyberturvallisuus ei itsessddn ole tavoite, vaan mahdollistaja. Eli kun haluaa tehda jotain, turvallisesti
toimiminen mahdollistaa tdman. My6s varovaisuuden korostaminen henkilGtietojen luovuttamisessa koetaan

tarkedksi.®*?
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4. Kyberturvallisuuden kansalaistaitojen opettaminen
Euroopan unionin alueella pelillistamisen avulla

4.1. Johdanto tutkimukseen ja aiheeseen

Euroopan unionin alueella on tuotettu useita eri tapoja kansalaisten kyberosaamisen kehittamiseksi.
Kyberkansalaistaitojen opettaminen on keskeisessd osassa nyky-yhteiskunnassa, ja useat EU-maat ovat
pyrkineet tuomaan vastaavia tuotteita ja palveluita kansalaistensa kdyttoon. Tiedonsiirron ja opetuksen
onnistumista kyberosaamisen kansallisen tason parantamisessa on kuitenkin suhteellisen vaikea arvioida
tarkasti.

Raportin tdssa osassa tarkastellaan kyberturvallisuuden kansalaistaitoja opettavia oppimispeleja. Tarkastelussa
keskitytdan erityisesti kyseisten oppimispelien opetukselliseen puoleen, pelillisyyteen, sekd nimenomaan
kyberturvallisuuden kasittelyyn opetuksessa. Tutkimuksessa on kasitelty ainoastaan yksittdisten ja
kansainvalisesti tunnettujen toimijoiden tuottamia pelejad sekd oppimisympaéristoja. Raportissa on kuitenkin
huomioitu pienempienkin toimijoiden tuotteita osana kokonaisuutta. Kuitenkin pdipaino on keskitetty
kymmeneen laajimman ja kokonaisvaltaisimman oppimispelin pohjalta saatuun dataan.

Tutkimuksessa keskityttiin  ainoastaan EU-maihin kohdennettuihin oppimispeleihin. Pelien joukon
supistamiseksi kontekstiin soveltuvaksi tutkimuksessa rajattiin pois oppimispelejd, jotka eivat tdyttaneet
seuraavia kriteereitd. Tutkimuksessa tarkasteltujen oppimispelien taytyy olla jonkin EU-maahan kuuluvan
tunnustetun toimijan tuottama. Myos itse pelin tulee olla jonkin EU-alueelle kuuluvan tahon tunnustama.
Oppimispeli tulee myds kokea ajankohtaiseksi, eli sen kasittelema sisalto tulee olla yha relevanttia kyseisessa
kontekstissa. Pelien, joita tutkimuksessa tarkasteltiin, tulee olla tulkittavia nimenomaan oppimispeleiksi. Tama
tarkoittaa selkeda opetuksellista pdaamaarda sekad sopivaa sisdltéa tdaman saavuttamiseksi. Raportissa
tarkasteltujen oppimispelien tulee myos olla suunniteltuja laajamittaisesti EU-maiden kansalaisille soveltuviksi.
Oppimispelien asiasisallon tulee olla neutraalia ilman esimerkiksi poliittista agendaa.

4.2. Kriteereita tutkimusaineiston vertailuun

Tutkimuksessa keskitytddn tarkastelemaan ja vertailemaan oppimispelejd paaasiassa kolmella osa-alueella.
Ndiden lisaksi on my6s huomioitu pelien soveltuminen kohderyhma huomioiden, joko kansallisella tai
kansainvalisella tasolla. Jokaiseen tarkasteltavaan osa-alueeseen ja niiden mahdollistamaan pelien analysointiin
tarvitaan tarkat ja selkedt parametrit, joiden avulla vertailua ja tutkimusta voidaan tehd&d. Oppimispelien
tarkastelussa kaytetyt kriteerit on valittu aiempien tutkimusten pohjalta, joissa on keskitytty nimenomaan
tutkimuspelien arviointiin ja analysointiin. [LITE 1] Vaikka tdssa tutkimuksessa oppimispeleja vertailtavat kolme
osa-aluetta on mainittu erilldan, niilla on kuitenkin pelien toteutuksen ja sen onnistumisen kannalta selkea

korrelaatio.?43244.945
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Taulukko 3: Lista oppimispeleistd, joita tutkimuksessa keskityttiin tarkastelemaan.

Kyberkansalaistaidot ja niiden kehittdminen Euroopan unionissa

Pelin nimi Kehittaja Kehittaja (valtio) Kohderyhma

Cyber Chronix EU:n komissio EU Lapset

Cyber Crime Time IMC Saksa Nuoret, aikuiset

CyberKid CANDI Kreikka Lapset, nuoret

Digiturvallinen eldma DvVv Suomi Aikuiset (/tyéntekijat)
Cyprus Pedagogical Institute of Ministry of

eFollowMe . Kypros Nuoret
Educational, Culture, Sports and Youth
Goteborg Sivukonttori, Ikdmiessuojeluskunnan . o

EveryDay Suomi Nuoret, aikuiset
Saatio

Hackend INCIBE Espanja Yritykset(/tyéntekijat)

Hackers vs. Cybercrook INCIBE Espanja Lapset, nuoret

Happy Onlife Euroopan komission tutkimuskeskus, JRC EU Lapset

Juego Cyberscouts INCIBE Espanja Lapset, aikuiset

Kyberturvallisuus- o X i .

. Helsingin yliopisto, Teknologiateollisuus ry Suomi Nuoret

pakopeli

Nastix Url OU, BadBlock Viro Lapset

SecNum Académie ANSSI Ranska Nuoret, aikuiset
IT-palveluyhtio CGI yhteistyossa Liikenne- ja

Spoofy: Kyberpeli viestintavirasto Traficomin seka Valtion Suomi Lapset
kehitysyhtié Vaken kanssa

Tacos CASES.LU Luxemburg Nuoret, aikuiset

4.2.1. Pelillisyys

Pelillisyydessa keskityttiin erityisesti oppimispelin kehittdmisessa tehtyihin ratkaisuihin, jotka valittiin yleisesti

pelinkehityksessd tunnettujen parametrien pohjalta. N&itd ovat muun muassa pelattavuus, tarinallisuus,

kayttajakokemukset ja -tarinat, pelin kehityskulku ja haastavuus sekd sen muotoilu. Pelillisyyteen kuuluu myos

vahvasti pelin ulkoasu eli kaikki, mikd on kayttdjdlle nakyvda aina pelin muotoilusta kaytettdvyyteen.

Oppimispelin erityispiirteina ovat erityisesti tarinallisuus, pelin kulku ja rakenne seka pelin haastavuus ja kehitys.
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Pelien varsinaisiin back-end-ratkaisuihin ja valintoihin ei tdssa tutkimuksessa keskityt3, silla niiden suora vaikutus
kyseisessa kontekstissa on vahainen. Kaikki pelit toimivat joko selainpohjaisesti tai olivat saatavilla sovelluksina
dlypuhelimille. Pelin alustalla ei ollut vaikutusta tutkimukseen,%46:47.948

4.2.2. Pelilogiikka

Opetuspelien logiikka-analyyseissd pelit edustivat etupddssd yhden polun ja vaihtoehtoisten ratkaisujen
logiikkaa. Pelien toteutuksissa oli jonkin verran variaatiota eri valinnoissa, mutta pelit kyettiin tyypillisesti
pelaamaan lapi rutiininomaisesti eri vaikeus- ja variaatiotasojen puitteissa.

O

A B. C. D. E: F- G. H.

Kuva 3: Tyypillinen oppimispelin etenemislogiikka.

4.2.3. Opetuksellisuus

Oppimispeleja arvioitaessa itse opetuksellisuus ja pelin pedagoginen puoli korostuvat. Opetuksellisuuden
analysoinnissa kdytetyt parametrit on valittu muista oppimispeleistd tuotetuista tutkimuksista. Parametrit
perustuvat yleisesti tunnettuihin pedagogisiin tuloksiin. Oppimispelien onnistumiseen vaikuttavia tekijoita on
lukuisia, mutta tdssa tutkimuksessa on huomioitu ainoastaan kontekstissa oleellisimmiksi koetut parametrit.
Tutkimuksen toteutuksen kannalta keskeisid parametreja oppimispelin onnistumista mitattaessa on kayttajan
motivaatio, emootiot, tavoitteet, interaktiivisuus, menetelmat seka palaute. Pelin rakenne, kehityskulku ja sen
mukautuminen kdyttdjan valintojen sekd oppimisen pohjalta ovat my6s suuressa roolissa oppimisen

tehostamisen kannalta.?*%:950.951,952

4.2.4. Kyberturvallisuus ja sen kasittely opetuksessa

Kansallisen tai kansainvalisen kyberturvallisuutta opettavan pelin aihealueen laajuus, tarkkuus seka kohderyhma
ovat tarkeita tekijoitd hyvan ja toimivan oppimispelin tuottamiseksi. Pelissd on tarkeda, ettd yleinen kasitys
kyberturvallisuudesta ja siihen vaikuttavista tekijoistd tulee kayttdjan lahtotasosta huolimatta selvaksi.
Monipuolisesti tulisi kasitella myos turvallista verkossa toimimista, sdahkopostin ja kalastelun uhkia seka
haittaohjelmia. Salasanojen ja niiden turvallisuuden tulisi my0s sisaltya turvalliseen digiymparistossa
toimimiseen. Disinformaatio ja informaatiovaikuttaminen on my6s tarked osa kyberturvallisuuden

ymmartamists.®>

4.2.5. Pelit EU-kontekstissa

EU-kansalaisille kohdennettujen oppimispelien yksi tarkea kriteeri on myods pelin sopivuus kohderyhmalle.
Laajan kohderyhman opettaminen tehokkaasti ja onnistuneesti on vaikeaa, silld esimerkiksi ldhtotaso tai
kayttdjan tausta saattaa vaihdella suuresti. Oppimispelin tulee siis olla haluttuun kontekstiin suhteutettu.
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4.3. Tutkimustulokset

Oppimispelien laadullisuus on tarkeaa, jotta kdyttdja kykenee sisdistimaan opetettavan asian vahintdan yhta
hyvin kuin perinteisemmilld opetusmetodeilla. Tutkimuksessa tarkoituksena oli tutustua ja tarkastella EU-
alueella tuotettuja ja alueen kansalaisille kohdennettuja kyberturvallisuutta opettavia oppimispeleja.
Tutkimuksessa keskityttiin tutkimaan ainoastaan tunnustettujen toimijoiden tuottamia oppimispeleja, joista
painopiste valittiin kattavimpiin ja kokonaisvaltaisimpiin tuotteisiin. Vertailukohtien pohjalta peleja tutkittiin
aiempien aiheen tutkimuksien tuloksissa hyvaksi todettuja kriteereitad kdyttaen. Lahtokohtaisesti oppimispelien
laadulliset erot ndkyvat tutkimustuloksissa, mika vaikeuttaa yksittaisten tekijoiden vaikutusten erottelua.

OPPIMISPELIT

PELILLISYYS

v

OPETUKSELLISUUS

Kuva 4: Kaavio kuvaa tarkastelujoukon oppimispelien pelillisyyden korrelaatiota opetukselliseen siséllén
laajuuteen. Tarkempi pisteytys I6ytyy liitteestd 2. Kaikkia pelejé ei voitu pisteyttdd, koska pelaaminen ei
onnistunut maantieteellisten (pelin lataus ei onnistunut Suomesta kdsin) tai kielellisten rajoitusten vuoksi
(pelejd pystyttiin pelaamaan suomeksi, englanniksi ja ranskaksi).

Tutkimustuloksissa huomattiin suurta jakaumaa oppimispelien pelillisessa laadussa. Tasoltaan laadukkaimmissa
tuotoksissa oli tavallisessa peliteollisuudessakin tunnettuja elementteja, joihin oli integroitu opetettavat asiat
mukaan. Tama tuli usein parhaiten ilmi muun muassa tarinankerronnassa ja kdyttdjapolkuja tarkasteltaessa. Yksi
hyvéa nosto onnistuneesta ja kayttajalle mielekkaasta oppimispelista on IMC:n tuottama Cyber Crime Time. Peli
sopii visuaalisesti seka tarinallisesti hyvin kohderyhmalleen ja tuo selkeésti esiin opetettavan aiheen perusasiat.

Kuitenkin osassa peleja itse oppiminen jai kokonaan taka-alalle pelillisten ratkaisuiden takia. Pelin tuottajan
kannalta sopivaa tasapainoa pelillisyyden ja opetuksellisen laadun vililld on tutkimustulosten pohjalta vaikea
|6ytdd. Suurimmassa osassa tarkastelujoukon peleistd voidaan todeta kehitysprosessissa selvaa painotusta joko
opetuksellisuuteen tai pelillisyyteen, mutta harvoin onnistuneesti molempiin.
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Pedagogisesti tarkastelujoukon peleissd on my6s suurta vaihtelua. Osassa voidaan heti alusta asti huomata
kayttajatarinoiden sekd -polkujen muotoutumisen kautta, kuinka pelin tarinallisuus kulkee nimenomaan
opetuksellisuuden ehdoilla.  Pelillisyyttd huomioimatta hyvd nosto on Ranskan kansallisen
kyberturvallisuuskeskuksen, ANSSIn tuottama SecNum Académie, joka on MOOC-pohjainen oppimisalusta.
Oppiminen on alustalla tehokasta ja materiaalit ovat helposti kdyttdjan saatavilla, mutta pelillistd puolta
oppimisalustasta ei tarkoituksellisestikaan 16ydy.

Kuitenkin huomattavan monissa niista peleistd, joissa on panostettu pelilliseen puoleen, itse opetuksellisuus on
huomattavasti pelillistd tasoa heikompaa. Pelien laadulliset tasoerot jakautuvat keskenddn omiin pienempiin
osajoukkoihin, joiden sisdllda tdma ilmié on selkedmmin huomattavissa. Kokonaisvaltaisesti voidaan todeta
tarkastelujoukossa pelillisyyden sekd opetuksellisuuden korreloivan positiivisesti keskendan. Taméan voi selittaa
pelien yleisilla laadullisilla eroilla, huonoilla peleilld on huono opettaa ja painvastoin.

Suurimmassa osassa oppimispelejd kaydaan kyberturvallisuus aihealueena kattavasti ja monipuolisesti lapi.
Aihealue tulee tutuksi ldhtétasosta huolimatta, mutta tiettya pistettd pidemmalle ei mennéa edes aikuisille tai
organisaatioille suunnatuissa oppimispeleissd. Toisin sanoen laajamittainen, mutta matalan alkutason
osaaminen tulee tarkastelujoukon peleissa suurimmaksi osaksi taytettya. Kuitenkaan perustasoa korkeamman
osaamisen oppimispeleja ei tarkastelujoukossa ollut lainkaan.

Oppimispelien kohderyhm&d on myos tarked kriteeri oppimispelin onnistumista ja laatua arvioitaessa.
Tarkasteltujen pelien pohjalta voidaan todeta, ettd todella suurelle kohdeyleisélle tarkoitetut pelit ovat
harvemmin onnistuneita kuin tarkasti rajatulle kohderyhmalle kohdennetut. Hyvd esimerkki onnistuneesta
kohderyhmaille tuotetusta oppimispelistd on CGl:n tuottama Spoofy. Pelin kehitysvaiheessa on alusta asti otettu
huomioon nimenomaan kohderyhmansa (alakouluikdiset lapset) kiinnostuksen kohteet visuaalisella seka
kayttajatarinoiden puolella. Yksittaisille kohderyhmille, kuten lapsille, nuorille tai organisaatioiden tyontekijoille,
on helpompi kohdistaa onnistuneesti kohderyhmalle sopivan tasoista opetusta.

4.4, Pohdinta

Kyberturvallisuuden ajankohtaisuuden takia olisi erittdin kriittistd, ettd kansallisen tason osaaminen olisi
vaaditulla tasolla. Téhdn kouluttaminen ja opettaminen tulisi aloittaa lapsista ja nuorista alkaen. Kouluttamista
tulisi jatkaa ja osaamista yllapitaa jatkuvasti, silld kyberturvallisuus on keskeisessd osassa organisaatioidenkin
uhkakuvia. Suurimmassa osassa tdssd tutkimusraportissa analysoiduista oppimispeleistda on vield paljon
puutteita. Kuitenkin on positiivista huomata EU-alueen tahtotila panostaa digitaalisten oppimismetodien
kehittdmiseen kansallisesti sekd kansainvalisesti. Talld hetkelld oppimispelien kyberturvallisuustaitojen
opettamiseen kansallisella tasolla on kuitenkin panostettu harmillisen vahan. Nyky-yhteiskunnassa luulisi olevan
jo nadinkin kriittisen taidon oppimiselle valmis oppimisalusta, joka esimerkiksi tarkkailisi kansallista kehitysta ja
osaamista kehittdjilleen. Opetusmetodiksi pandemiankin aikana vakiintuneen online-tydoskentelyn luulisi
nopeuttavan kehitystd muillekin virtuaalisille oppimisalustoille, kuten oppimispeleille. Kyberturvallisuuden
kansalaistaitojen kehittdminen ja opettaminen tulisi olla huomattavasti nykytasoa suuremmassa roolissa
Euroopan unionin alueella.
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Liite 1: Kriteerilista.

Julkaisun nimi Julkaisijat Julkaisuvuosi  Ldhteesta valitut parametrit

Segomotso Mosiane, Irwin Oppimispelien tehokkuus, palaute,
2020 . . ) .
Brown keskittyminen/immersio, flow

Kyberturvallisuuden opettaminen,
René Ropke, Ulrik Schroeder 2019 pelien pohjalta oppiminen,
riskitietoisuus

Alejandro Calderon, Mercedes Oppimispelien arviointi,

Ruiz 2015 ohjelmistokehityksen arviointi
Oprins, E., Visschedijk, G.,
Roozeboom, M.B., Dankbaar, 2015 GEM, evaluaatioparametrit

M., Trooster, W., Schuit, S.C.E

Tavoitteet, interaktiot, palaute,
adaptoituvuus, tarinankerronta,
kayttajakokemus, sosiaalinen
oppiminen

Alice Mitchell, Carol Savill-Smith 2004
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Educational Games Régo Igor de Medeiros oppimispeleihin
Purposeful by Design? A Serious Game Narda Alvarado, Konstantin .

',) Y 8 ) ! 2012 Game design assessment-framework
Design Assessment Framework Mitgutsch
Liite 2: Pelien pistelista.
OPETUKSELLISUUS ASTEIKKO 1-5
Pelin nimi Pelit | Muisti |Motivaatio ardaovl Emootiot | Palaute |Tavoitteet | Menetelmat Inter. S Opetusaincisto SUMMA:
suus aktiot | jasen kaytto
appy Onlife Peli 1 3 2 2 2 3 3 3 2 3 23
end Peli 2
Peli 3
oe 00
ego cybersco Peli 4
berKid Peli 5
eFollo e Peli 6
aco Peli 7 3 2 2 2 2 3 4 2 4 24
e Académie Peli 8 4 3 2 2 5 4 4 2! 5 31
be e Time Peli 9 3 4 4 2 5 4 4 2 5 35
Peli
Dig allinen eldma 4 4 4 3
g 10 3 3 3 4 5 3 3
be a Peli
o o 2 1 il 1 2 1 1 2 1 12
Peli
e 24,
D 12 2 2 3 2 3 3 2 2 2
DS el 4 3 4 4 3 4 3 4 32
apsille 13
Peli
13
i 2 1 1 1 2 2 1 2 1
ber Chro Ple;' 1 2 2 1 2 2 2 1 1 14
PELILLISYYS ASTEIKKO 1-5
Pelin nimi Pelit Belattos Eaninall B ghavitijas (RAcaptols Rakenne | Muotoilu Kohder.yhmalle Flow Immersio [ SUMMA:
vuus uus kokemus tuvuus sopivuus
appy Onlife Peli 1 £} 2 3 2 B 2 3 & 3 24
end Peli 2
Peli 3
oe 00
ego cybersco Peli 4
berKid Peli 5
eFollo e Peli 6
aco Peli 7 2 1 2 2 3 3 3 2 2 20
e Académie  [IE] 2 2 3 2 4 3 4 3 3 26
be e e Peli 9 4 5 4 2 3 3 4 3 3 31!
Peli
Dig e 4 4 4 2 4 2 29
10 3 3 3
Gl el 2 2 2 2 2 2 2 2 18
pakope 11
Peli
eryD 24
12 3 3 2 2 3 2 3 3 3
S e i 3 4 2 3 4 5 3 3 31
apsille 13
Peli
b |
74 2 1 2 1 1 1 1 1 i
ber Chro Pfq" 3 2 2 1 2 a 2 1 2 16
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5. Kyberkansalaistaitojen sisallollinen maarittely

Euroopan unionin talouden rakenteet, kybertoimintaympaéristd ja moninaistuva uhkakuvasto muodostavat
tarpeen  kyberkansalaistaitojen =~ maarittamiselle ja  ndiden  jatkuvaluontoiselle  kehittamiselle.
Kyberkansalaistaitojen parantaminen vaikuttaa suoraan koko Euroopan unionin kriittisen infrastruktuurin
turvallisuuteen ja digitaaliseen talouteen. Hyvat kyberkansalaistaidot kasvattavat yksil6llistd ja yhteiskunnallista
turvallisuutta seka resilienssia.

Euroopan komission pyynnostd tdssa hankkeessa tunnistettiin konkreettisia kyberkansalaistaitoja, jotka
edesauttavat  DigComp-viitekehyksen omaksumista jdsenvaltiossa. Pelillistdminen ja digitaalinen
oppimisportaali on valittu tunnistettavien tietotaitojen kehittdmisen keinoiksi. Kyberkansalaistaitojen
kehittamiselld on laaja-alaisia, turvallisuutta parantavia vaikutuksia myos kriittisen infrastruktuurin eri
ulottuvuuksissa, joita ovat poliittinen, taloudellinen ja tekninen (Critical Infrastructure Protection -malli, CIP).%>*

Kyberturvallisuudella pyritdan sahkoisen, tietoteknisen, tiedollisen ja verkotetun toimintaympariston
turvaamiseen useiden eri ulottuvuuksien kautta. Turvallisuutta rakennetaan ennakoimalla, kouluttautumalla,
tunnistamalla, ehkdisemalld ja varautumalla eri ulottuvuuksien hairididen vaikutuksiin toimintoympariston
kriittisiin toimintoihin. Kyberturvallisuusajattelussa yhdistyvat ennakoiva nakékulma, osaamisen kehittdminen,
asenteet, tietoturvallisuus, jatkuvuuden hallinta ja koko toimintaympdristén varautumisen nakokulmat.®>®

Strateginen
=2

Ymmérrys Osaaminen Tavoitteet

Ennakointi - Tietdmys s Ao Teot

Valmistelu Kéyttdytyminen Toiminta

Operatiivinen

Kuva 5: Kyberkansalaistaitojen luokitteluviitekehys. Kyberkansalaistaitojen keskiéssd on asenne.®®
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Kyberturvallisuuden oppimisessa tietojen ja taitojen rinnalla tulee tarkastella motivaatioon vaikuttavaa
asennenakokulmaa — kansalaisten asenteet ovatkin kyberturvallisuuden kannalta keskeisia vaikutuskohteita.
Kansalaisten asenteet muodostuvat omien ja yleisten mielikuvien, etujen (ymparistollinen, sosiaalinen ja
taloudellinen kestavyys), vaikuttamismahdollisuuksien ja kyberturvallisuusroolien kautta. Yhteiskunnalla on
keskeinen rooli siind, millaiseksi yleinen asenneilmapiiri ja kyvykkyys kehittyvat tulevaisuudessa.

5.1. Kyberkansalaistaidot

Tutkimusryhman maaritelman mukaisesti kyberkansalaiseksi katsotaan henkild, joka vakituisesti tai tilapaisesti
asuu tai oleskelee EU-jasenvaltion alueella ja kdyttaa digitaalisia palveluita tai hyotyy naiden palveluiden
tuottamisesta suoraan tai valillisesti. Kybertoimintaymparistossa tarvittavien tietojen, taitojen ja kykyjen
yhdistelmaa kutsutaan kyberkansalaistaidoiksi.

Kyberkansalaistaidot muodostuvat sellaisista osatekijoistd, jotka edesauttavat yksil6ita kehittamaan ja
yllapitdmaan tietojaan ja taitojaan siten, ettd heilld on tarvittava kyky ja motivaatio toimia harkitusti elaman eri
tilanteissa. Kyberkansalaistaidot ovat henkilokohtaisen ja sosiaalisen vastuun kantamista seka taméan vastuun

merkityksen ymmartamistd kybertoimintaymparistossa.

1) Kyberkansalainen ymmartaa normien ja sadntdjen merkityksen sekd omat oikeutensa ja vastuunsa.

2) Kyberkansalainen ajattelee ja suhtautuu kriittisesti tapahtumiin ja tarjolla olevaan tietoon.

3) Kyberkansalaisella on tietotaitoja, jotka auttavat tunnistamaan, mika on arvokasta eri osapuolille
missakin tilanteessa.

4) Kyberkansalainen tunnistaa ajattelunsa ja tunteidensa vaikutuksen eri tilanteissa.

5) Kyberkansalainen ymmartaa kayttamiensa teknologioiden paaperiaatteet ja osaa kayttaa niita
vastuullisesti.

Kuva 6: Ihminen kohtaa ensimmdiseksi internetin ja siirtyy portaittain kohti systeemisen kokonaisuuden

ymmdrtdmista.
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5.2. Kyberkansalaistaitojen kehittaminen DigComp-viitekehyksen
tukena

Digital Competence Framework for Citizen (DigComp 2.2) -viitekehys sisdltdd yli 250 esimerkkia tiedoista,
taidoista ja asenteista, jotka edesauttavat EU-kansalaisia kdyttdmaan digitaalisia teknologioita itsevarmasti,
kriittisesti ja turvallisesti. Viitekehys ohjaa Euroopan unionin digitalisaatioon liittyvien taitojen maarittamista ja
kehittamista. Kaynnissd on lukuisia kansallisia ohjelmia, joilla viitekehys jalkautetaan eri jasenvaltioiden
sisdiseen ohjaukseen ja hallintaan.®’

5.2.1. Kyberkansalaisen taitotavoitteet

Kyberkansalaisen tulee hallita erilaisia tietoja ja taitoja, joita tarvitaan turvalliseen toimintaan eldméan eri
tilanteissa. DigComp-viitekehys ohjaa EU:n laajuisesti jasenvaltioiden digitalisaatioon liittyvien ymmarryksen,
osaamisen ja kyvykkyyksien kehittamista. Tulevaisuuden kybertoimintaymparistdssa tarvittavia taitotavoitteita
tulisi tarkastella DigCompia laajemmassa viitekehyksessa ja arvioida yksilon ja yhteiskunnan resilienssin,
suvereniteetin ja hyvinvoinnin kannalta. Seuraavassa madritelladn kyberkansalaisen taitotavoitteet, jotka on
muodostettu hyddyntaen uuden tiedon kartoittamismenetelmia, kuten suunnittelumenetelmaa ja kartoittavaa
kirjallisuuskatsausta. Tavoitteet sisadltavat tietoja ja taitoja, joita voidaan kehittda pelillistdmisen ja digitaalisen
oppimisportaalin avulla.

5.2.1.1. Informaatio- ja datalukutaito
Osaa arvioida tiedon tai tietoléhteen luotettavuutta

Tietoldhteen arviointiin vaikuttavat lukuisat tekijat aina kansallisesta kulttuurista henkilokohtaiseen sosiaaliseen
ympaéristoon ja identiteettiin. Luotettavuuden arvioinnissa tilannetietoisuustaidot ja yleinen ymmarrys
toimintaymparistosta vaikuttavat merkittavasti paatoksentekoon ja toimintaan.

Osaa analysoida, vertailla ja kdsitelld tietoa

Tiedon analysointiin tarvittavat tietotaidot ovat yksilllisid ja tilanneriippuvaisia. Eri ldhteistd saatava tieto voi
olla ristiriitaista ja laadittu eri tarkoitusperia varten. Kyberkansalaisen tulee pystya kriittisesti arvioimaan, kuinka
tieto rakentuu, mista tieto on peraisin, milld foorumilla ja milloin se esitetddn, mitkd ovat taustavaikuttimet
tiedon tuottamiselle, kuka on tuottanut tiedon ja mihin tarkoitukseen sekad mita silld tavoitellaan. Tietoa
kasiteltdessa vallitsevaa ja valittua teknologiaa hyddynnetdan siten, ettd tiedon kasittely ja hallinta on
jarjestelmallista ja tarkoituksenmukaista.

Ymmdrtdd toimintaympdristonsd

Toimintaympdristd6 muodostuu kadyttokokemuksesta ja piilossa olevasta jarjestelmien laajemmasta
yhteiskunnallisesta ulottuvuudesta. Kybertoimintaymparistossa vain harva palvelu tai sovellus on todella
maksuton. Verkkoselaimet jo itsessdan kerddvat tietoja kayttdjistdan markkinoinnin ja tuotekehityksen
tarpeisiin. Palveluiden ja sovellusten liiketoimintalogiikan paapiirteiden ymmartaminen ja tietoisuus siita, etta
hakutuloksiin ja sosiaalisen median sisaltdsuosituksiin vaikuttavat monet tekijat, on kyberkansalaiselle tarkeaa.

Kehittdd ennakointitaitoja

Ymmartdd kyberturvallisuuteen vaikuttavien, ennakointikykyd parantavien tietojen ja taitojen kehittdmisen
polut. Osaa valita ennakointikykya kehittdvia opetus- ja koulutusohjelmia. Ymmartdd laajasti ennalta
ehkaisevien toimenpiteiden merkityksen kyberturvallisuuden ja systeemitason turvallisuuden ndakékulmista.
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5.2.1.2. Viestinta- ja yhteistyotaidot
Ymmdirtdd sdénnét ja niiden vaikutuksen henkilékohtaisella ja yhteisélliselld tasolla

Kybertoimintaymparistossa vallitsee lukuisia ohjaavia sddntoja, kayttoehtoja ja pakottavaa lainsdadantoa niin
Euroopan unionin kuin jasenvaltioiden tasolla. Ndma ohjaavat normit vaikuttavat sekd henkilokohtaisella etta
yhteisolliselld  tasolla. Lisdamalla ymmarrystd vallitsevasta sdantelystd parannetaan kansalaisten
mahdollisuuksia ja kykya toimia yhteisten sdantéjen mukaisesti.

Ymmdirtdd oman toimintansa vaikutuksen yleiseen turvallisuuteen

Ymmartad, miten ja milld tavoin palvelua tai teknologiaa kdyttdessaan tai tietoa kasitellessdan voi vaikuttaa
kokonaisturvallisuutta parantavasti tai heikentavasti. Ymmartad vastuunsa ja osaa toimia oikein hairio- tai
ongelmatilanteissa.

Hallitsee digijalanjélkensd

Ymmartdd padaperiaatteet verkkosivustojen, evasteiden ja jarjestelmien systeemisestd toiminnasta. Osaa
kayttaa valitsemiaan palveluita tai laitteitaan siten, ettd ndiden kaytosta muodostuu mahdollisimman vahan
haitallista ndkyvyytta ja altistumista.

Tunnistaa eri vuorovaikutuskanavien merkityksen viestinndssd

Osaa valita viestintdkanavansa tarpeiden ja viestin sisallon perusteella. Ymmartaa, ettd sosiaalisen median
alustat ja keskustelufoorumit voivat olla sisalléltaan, kieliasultaan, kulttuuriltaan ja teknisilta ratkaisuiltaan hyvin
erilaisia.

5.2.1.3. Digitaalisen sisdllon tuottaminen
Ymmdirtdd tekijéinoikeuksien periaatteet

Ymmartad, miten immateriaalioikeudet vaikuttavat siihen, mitad ja miten verkosta l6ytyvaa sisalt6a voi kayttaa,
lainata, muokata ja levittda. Osaa tarkistaa ja valita sisdllontuottamiseen sellaisia elementteja ja tietoja, jotka
eivat loukkaa muiden oikeuksia. Osaa suojella myds omia tekijanoikeuksiaan. Ymmartaa kysya apua tilanteissa,
joissa epdilee olevan tietoturvaan tai tietosuojaan liittyviad ongelmia tai riskeja.

Osaa kdyttdd vallitsevia teknologioita ja palveluita

Ymmartaad paaperiaatteet kdytettavista palveluista ja valituista teknologioista siten, ettei omalla toiminnallaan
vaaranna jo olemassa olevaa sisalt6a tai tietoturvallisuutta tahallisesti tai tahattomasti.

5.2.1.4. Turvallisuusosaaminen
Osaa kdyttdd vallitsevaa teknologiaa vastuullisesti

Ymmartdd padperiaatteet kdyttamistddn ja valitsemistaan teknologioista ja osaa muuttaa niiden asetuksia
tarveperusteisesti sekd jasentdd niiden sisdltod ja tietoa. Osaa kdyttda valitsemiaan valmisohjelmistoja
vastuullisesti. Ymmartaa paapiirteissaan, mitka tekijat vaikuttavat merkittavimmin kaytettyjen teknologioiden
tai sovellusten turvallisuuteen. Osaa varmistaa, ettd laitteiden viimeisimmat viralliset paivitykset ovat
asennettuina ja kayttojarjestelmaversio on valmistajan tuen piirissa. Kansalainen osaa valita ja uskaltaa vaatia
nykyista turvallisempia digitaalisia tuotteita. Tatd ohjataan myods EU-tasoisella sddntelylld; esimerkiksi EU:n
Cyber Resilience Actissa asetetaan tavoitteeksi luoda olosuhteet, joissa kayttdjan on mahdollista huomioida
kyberturvallisuus digitaalisia tuotteita valitessaan ja kdyttaessaan.

Osaa suojata kdyttdmdnsd tiedon ja pitdd huolen digitaalisesta identiteetistddn

Osaa suojata kadyttdamansd tiedon sen arkaluontoisuuden mukaisesti. Hallitsee digitaalisen identiteetin
suojaamisen perusteet, tunnistaa ajankohtaisilta uhkilta suojautumisen merkityksen ja tuntee myods keinoja
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tdhan (kuten ylimaardiset varmenteet paasynhallinnassa). Ymmartda identiteettiin liittyvdn digitaalisen
jalanjaljen muodostumisen seka haitallisen altistumisen ja ndkyvyyden paaperiaatteet.

Osaa ylldpitdd omaa ja muiden turvallisuudentunnetta ja tietoisuutta

Tunnistaa haitalliset kdyttaytymismallit ja niiden vaikutukset kybertoimintaymparistdssa. Tunnistaa digitaalisen
vakivallan tunnuspiirteet, vikivaltaiset teot (kuten yksiloon kohdistuvat kyberrikokset ja kiusaamisen) ja
rakenteellisen vékivallan (kuten eriarvoisuuden ja eskalaation mahdollisuudet digitaalisessa ymparistossa) ja
osaa toimia tilanteissa oikein. Osaa suojella itseddn ja muita digitaalisen ympériston uhkilta ja vaaroilta
(esimerkiksi varoittaa muita havaitsemistaan huijausyrityksistd). Hankkii aktiivisesti kyberturvallisuustietoa ja
jakaa sitd myos muille.

5.2.1.5. Ongelmanratkaisutaidot
Osaa ratkaista palveluiden ja laitteiden kdyttdén liittyvid ongelmia ja viestid ongelmatilanteista ymmdrrettévdsti

Ymmartdd padperiaatteet kdyttamistdan teknologioista ja osaa ratkaista niiden kadyttoon liittyvia yleisimpia
ongelmia. Osaa hakea apua haastavissa tilanteissa varsinkin, jos epéilee tietoturvaan tai tietosuojaan liittyvia
ongelmia.

Ymmdrtdd oman osaamisensa ja kehittdd sité aktiivisesti

Tiedostaa omat osaamispuutteensa tai epdvarmuutensa teknologioiden ja palveluiden kaytossa. Haluaa
madratietoisesti kehittaa itsedan ja ymmartaa omien ajatusvinoumiensa, omintakeisten tosi uskomustensa ja
tunnereaktioidensa vaikutuksen kayttaytymiseen ongelmatilanteissa.

Osaa toimia joutuessaan tietoturvarikkeen tai -rikoksen kohteeksi

Osaa toimia tietoturvarikkeen ja -rikoksen tai ndiden epailyn kohdalla siten, etta se edistaa niin henkilokohtaista
kuin yhteisollistakin turvallisuutta. Ymmartdd oman toimintansa vaikutuksen hairionhallintaan aina
havainnoinnista alkaen. Kykenee sdilyttamaan positiivisen asenteen erilaisia ongelmia kohdatessaan ja niista

viestiessa.
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Johtopaatoksia

VI.

Tassa tutkimuksessa Euroopan unionin jadsenmaista tehdyistd maaraporteista on havaittavissa, etta EU-
maiden strategiset kyberturvallisuuteen liittyvat koulutuslinjaukset ovat melko tuoreita. EU-maissa
ollaan vasta luomassa kyberturvallisuuskulttuuria, ja itsessdan digitaalisen maailman kehittyminen on
varsin nuori ilmi6 verrattaessa esimerkiksi liilkenneturvallisuuskulttuurin muodostumiseen. Kulttuurin
luominen ja vahvistaminen vie aikaa, minka vuoksi maaratietoinen tyo on tarkeaa. Siksi timan Cyber
Citizen -hankkeen kaltaisia toimia tarvitaan juuri nyt. Yhteinen ymmarrys ja laaja-alainen osaaminen
muuttuvat ajan saatossa sivistykseksi ja kulttuuriksi, joilla on suuri merkitys koko yhteiskunnan
turvallisuudelle sekd kansalaisten omalle arjen turvallisuudelle. Meiddn on rakennettava vastaavaa
sivistystd  ja  kansalaiskulttuuria  turvallisuutemme eteen, tdlla kertaa digitaalisessa
toimintaympaéristossa, minkd merkitys kasvaa digitalisoinnin ja teknologian kehityksen myota.

EU-maissa ollaan siirtymassa kyberturvallisuuden eriyttdmisesta ammattilaisten vastuulta ja hallinnasta
(tekniset keinot) siihen, ettd kyberturvallisuus integroituu kaikkeen muuhun yhteiskunnalliseen
toimintaan ja on kiintea osa digitaalista maailmaa. Kdaytanndssa tama tarkoittaa sitd, etta digitaalisuus
ja sen turvallisuus integroituvat lahes kaikkeen ihmisten, organisaatioiden ja yhteiskuntien toimintaan
ilman, ettd se olisi erillinen asia. Tamakin osaltaan korostaa kyberkansalaistaitojen merkitystd seka
niiden asemaa Euroopan unionin toimivuuden ja itsendisyyden yhtena perustekijana.

Kybertoimintaympariston uhkakuvat ovat monipuolistuneet ja moninaistuneet — ja moninaistuvat
entisestdaan yha kiihtyvalla vauhdilla. Toimintaympariston nopea muuttuminen mahdollisuuksineen ja
uhkineen on yksi EU-maiden kyberturvallisuusymmarrysta yhdistava piirre. Euroopan unionissa ja EU-
jasenvaltioissa ymmarretdaan yha paremmin kybermaailman kompleksisuus. Tama korostaa vahvasti
kyberkansalaistaitojen jatkuvan oppimisen tarkeyttd seka tietotaitojen kehittdmisen laaja-alaisuutta.
Kyberkansalaistaidot on ymmarrettava taidoiksi, jotka muuttuvat toimintaympariston muutoksen
mukana ja jatkuvan oppimisasenteen merkitys korostuu valppauden ohella.

Euroopan unionin jasenmaissa on eroja siind, mitkd tiedot ja taidot ymmarretdan
kyberkansalaistaidoiksi. Osassa maita ei selkeitd maarittelyja I6ydy siitd, mitd kyberkansalaistaidoilla
taman paivan yhteiskunnassa tarkoitetaan ja mita tietoja ja taitoja siihen yhdistetdaan kuuluvaksi. Lisaksi
on oleellista huomioida, ettd ne maat, joissa niin sanottuja virallisia maarittelyja on olemassa, nama
madrittelyt ovat kovinkin erilaisia eri maissa. Suurin ero liittyy siihen, missd maarin teknisena ja/tai
informatiivisena toimintaymparistond kybertoimintaympaéristé |ahtokohtaisesti ymmarretaan.
Maarittelyissa voi myos havaita, etta usein tarkoitetaan samaa asiaa, mutta kansallisten ja kulttuuristen
erojen johdosta ilmaisutavat saattavat olla varsin erilaisia.

Kyberturvallisuuden perusosaaminen vaihtelee Euroopan unionin jadsenmaissa paljon, ja sama koskee
kyberturvallisuuden yleistad tasoa. Tama ilmenee my0s varsin suuresta hajonnasta kyberturvallisuuden
tasoa mittaavissa eri indekseissd maiden valilla. Niin ikddn maissa on erilaisia ndkemyksia siitd, miten
kyberturvallisuusosaamista ja kulttuuria tulisi kehittaa. Kaikissa maissa on viimeisen kymmenen vuoden
aikana luotu kyberturvallisuusstrategia. Nadissa strategioissa kuitenkin katsotaan kyberturvallisuutta
Iahinnad kansallisista nakdkulmista, ei EU-ndkékulmasta. EU:n yhteiselle kyberturvallisuuskulttuurin
kehittamiselle on selked tarve ja kyberkansalaistaitojen yhtendistaminen voisi olla tdssa kehittamisessa
erinomainen ja mittava askel eteenpéin, etenkin EU:n kyberturvallisen arjen vahvistamisessa.

Euroopan unionin jasenvaltioista on tehty vahan kyberkansalaistaitoihin liittyvaa tutkimusta. Lisdksi
olemassa oleva tutkimus keskittyy yksiléiden digi- ja kyberturvallisuustietoisuuteen ja kdyttaytymiseen.
Sen sijaan aiemmissa tutkimuksissa kuvataan hyvin vahan sitd, mitd kyberkansalaistaitoja opitaan ja
opetetaan, sekd miten kyberkansalaistaitoja tulisi opettaa. Kyberkansalaistaitojen tutkimus on
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ylipddnsa varsin viimeaikaista ja lisddntynyt viimeisten muutaman vuoden aikana. Kansalaisten tai
heiltd odotetun digi- ja kyberturvallisuusosaamisen maarittely on moninaista, vasta muokkautumassa
ja talla hetkelld siind painottuu digitaalisen kansalaisuuden ajatus. Esimerkiksi vuosikymmen sitten
painotus oli asukas- ja kayttajakeskeinen.

Kyberkansalaistaitoja ei koeta pelkdstdaan arkipdivan taitoina ja uhkiin varautumisena, vaan
mahdollistajana alati  digitalisoituvassa maailmassa (arjen taidot ja erikoisosaaminen).
Kyberkansalaistaitoja opetettaessa on korostettava voimakkaan uhkapuheen sijasta mahdollistavaa
ndkdkulmaa eli sitd, miten kyberkansalaistaitojen oppiminen on ennen kaikkea mahdollistava asia niin
yksildille, organisaatioille kuin yhteiskunnillekin. Kyberkansalaistaidot on ndhtdavd myods Euroopan
unionille kilpailuvaatimuksena globaalissa teknologiakamppailussa, eli kyberosaamisen kehittaminen
on kriittista.

Euroopan unionin jasenmaiden valilla on suuriakin eroja siind, kuinka vastuuta kyberkansalaistaitojen
kouluttamisesta ja opettamisesta jaetaan ja osoitetaan. Talla on suora vaikutus siihen, miten
kyberturvallisuuskoulutusmateriaalia on saatavilla ja kuinka helposti kansalaiset saadaan sen piiriin.
Osassa maita on selkedsti maaritelty tahot, jotka kyberkoulutusmateriaalia tuottavat ja miten sita
jaetaan mahdollisimman laajalti. Osassa maita kyberkansalaistaitojen opettamista ei tapahdu
koordinoidusti, vaan sitd hoitavat yksittdiset tahot ja organisaatiot, jolloin myds vaikuttavuus jaa
pienemmaksi kuin laajempi taitojen opettamisen koordinointi.

Koska kyberkansalaistaidot koskevat kaikkia, nousee keskeiseksi kysymykseksi eri ikdryhmien seka
ihmisten psyykkisten ja motoristen eroavaisuuksien huomioiminen. Tima huomioiminen koskee seka
tietoja ja taitoja ettd niiden opettamisen tapoja, joissa on eroja eri ryhmien valilla. Eri ryhmien
kyberturvallisuustaitojen huomioimisessa on varsin paljon vaihteluita eri EU-maiden valilla. Lisdksi eroja
|6ytyy teknisten laitteiden saatavuudessa, kieliasioihin liittyvissa painotuksissa sekd maahanmuuttajien
huomioimisessa. Opettamisen tavoitettavuus on olennainen asia huomioitavaksi, kun luodaan koko
Euroopan unionin alueelle yhtenaista kyberturvallisuuskulttuuria osaamisen kautta.

Euroopan unionin alueella kyberkansalaistaitoihin liittyvd koulutusmateriaalin tarjonta on hyvin
moninaista ja hajanaista. Tama koskee sekd materiaalin laatua etta sisalt6ja. Eroja on my0s siind, missa
maarin eri maissa kyberturvallisuuden taidot ovat osana opetussuunnitelmaa. Tama kertoo kaikkinensa
siitd, ettd Euroopan unionissa on tarvetta yhtendiselle kyberkansalaistaitojen maarittelylle, opetukselle
ja opetuksen koordinoinnille. Kun perusta on yhteinen, on mys maiden ja kansalaisten valilld Euroopan
unionissa helpompi yhtendisemmin toimia.

Tutkimuksessa ilmeni selkeasti, etta kaikkialla Euroopan unionissa tarvitaan lisda kyberkansalaistaitojen
kouluttajia sekd heitd, jotka pystyvat tarjoamaan taydennyskoulutusta esimerkiksi peruskoulun ja
toisen asteen opettajille. Tekniikan kaytannén osaaminen saa EU-tason valmistelussa ja EU-
jasenvaltioissa liian vdhan painoarvoa, eika strateginen kyberturvallisuuden ennakoiva ja monialainen
insind6riosaaminen saa sille tarvittavaa huomiota tiede-, tutkimus- ja koulutuspolitiikassa. Opettajien
ammattitaidon puute kyberturvallisuuteen liittyvissd  asioissa on selked pullonkaula
kyberturvallisuustaitojen opettamisessa, seka yleisten taitojen ettd erikoisosaamisen kannalta.
Opettajien osaamisen kehittdamisessd on myos huomioitava ndiden taitojen jatkuva kehittdminen
kybertoimintaympariston muuttumisen takia.

Kyberkansalaistaitojen osaamiseen nykytilanteesta johdettu osaamisen kehittdmisen malli olisi selkea
ja tarkea kehitysaskel. Tahan tarvitaan Euroopan unionin tason linjaus, johon jdsenmaat sitoutuvat.
Yhtendinen osaamisen kehittamisen malli edistaisi digitaalisen suvereniteetin ja turvallisuusvalmiuden
systemaattista kehittymista kaikissa EU-maissa.

Saantely on yksi tavoista ohjata yhteiskunnan toimintaa ja kehitysta talous- ja informaatio-ohjauksen
lisaksi. Hankkeesta syntyvaa ymmarrystd ja mallia tulisi hydédyntda Euroopan unionin tasolla
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kilpailukyky- ja informaatio-ohjauksessa ja sddntelykysymyksissa niiltd osin, kuin opetussuunnitelmien
sisaltdja ohjataan kansallisesti. Tutkimus tekee nakyvaksi sen, ettd kyberkansalaistaidot liittyvat
olennaisesti yhteiskunnan jasenten perusoikeuksien turvaan, mutta samalla my6s sen, ettd ilman
kansalaisten itsensd osallistumista ja osaamista tavoitetasoa on vaikea, ellei mahdotonta saavuttaa.

Pelit ovat vakiinnuttaneet asemansa sosiaalisen kayttdytymisen muotona ja ovat yha keskeisempi
oppimisen valine. Kyberturvallisuuspelien sisallot painottuvat turvallisuuden perustaitoihin, kriittiseen
ajatteluun ja uhkatilanteiden havainnollistamiseen digitaalisessa toimintaymparistdssa. Tassa
tutkimuksessa kasitellyt pelit ovat melko yksinkertaisia ja lineaarisia. Peleissa olisi tarkedd tunnistaa
osaamisen tasot niin, ettd peli muokkautuisi kdyttdjalle sopivaksi. Ndin voidaan tarjota tarkempaa
ymmarrysta pelaajalle hdnen omasta digiosaamisestaan ja kehittdd tuota osaamista taitotasosta
riippumatta, yksilokohtaisen tarpeeseen perustuen.

Tutkimuksen aikana saadun palautteen perusteella kyberkansalaistaitoja on tarpeellista kehittaa ja olisi
hyva, jos taitojen mittaamiseen olisi yhteiset, eurooppalaiset mittarit. Valtaosa nykyisista
kyberkansalaistaitoja kasittelevistd mittareista on pdaosin digitalisaation tasosta kertovia. Mittareista
puuttuu kyberturvallisuuden kansalaistaitoja tarkastelevat, tarkemmat osiot. Mittarit eivat mittaa
esimerkiksi ennakoivia kansalaisten kyberturvallisuuden taitoja, kuten ohjelmointiosaamista.
Mittareissa ei myoskadan tarkastella Euroopan talousalueen jatkuvuuden ja kestavyyden ndakokulmasta
strategista suvereniteettia.

Tama tutkimus on herattanyt laajaa kiinnostusta Euroopan unionin jasenmaissa, ja tutkimukselle on
todettu olevan selkea tarve. EU-maista saadun palautteen perusteella on vahvaa yhteistd maaperas ja
kiinnostusta luoda yhteisid kyberturvallisuuden kansalaistaitoja Eurooppaan. Oppimateriaaliin on myds
tutkimuksen tekijéille tullut EU-maista paljon ohjeita ja hyvid suosituksia. Tarkedna pidetdan yleisen
asennekasvatuksen merkitystd, helppokayttoisyytta (kayttdjaystavallisyyttd) oppimateriaaleissa seka
taitojen opettamisen sisdltdjen jatkuvaa kehittdamistd. Yhteenvetona voi todeta, ettd EU-maissa
suhtaudutaan myonteisesti yhteisten kyberkansalaistaitojen kehittamiseen.
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