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Kybernetické obcéanskeé
dovednosti a jejich rozvoj
v Evropskeé unii

Clenské stdaty Evropské unie jsou zjevné ochotny rozvijet,

vyucovat a skolit kybernetické obcanské dovednosti. Iniciativa Cyber Citizen

Kybernetické ob&anské dovednosti nejsou povazovdny o CrEP L b PRIy

pouze za kazdodenni dovednosti a zplsob pfipravy na « Financovani: P&t milionti eur znéstroje EU na
hrozby, ale také za ndstroje pro jednotlivce, organiza- podporu oziveni po dobu tfilet

ce a spolecnosti v digitalizujici se Evropé. Kybernetické g Cmsarhinskoministerstioloprayliemunikacy

< < .. - « Realizétor: Univerzita Aalto
obcanské dovednosti jsou pro Evropskou unii vyznam-

. o . L B . « Reditel projektu: profesor Jarno Limnéll, Aalto University
nym faktorem v celosvétovém technologickém zévodé.

Je vhodné rozvijet kompetence v oblasti kybernetické

bezpecénosti jak na trovni jednotlived, tak v Sirsim méfit-
ku ve spoleénosti. Iniciativa Cyber Citizen vytvoii model Konta ktujte nas

obc&anskych dovednosti v oblasti kybernetické bezped-
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nosti a vzdéldvaci portdl pro véechny Evropany. Portdl
jarnolimnell@aalto.fi

bude obsahovat obsah uréeny obéanlim a rdznym

Marianne Lindroth
(=) marianne.lindroth@aalto.fi

skupindm uZivateld. Budujeme celoevropskou spolu-

prdci v oblasti kybernetické bezpecnosti!



Faze postupu iniciativy:
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Zahdjeno 2022
Vyzkumnd féze
Ukonceno

v
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2023-2024

Zahdjeno 2023
Vyvoj modelu
vzdélavani

obsahu

vzdélavaci portal, vyvoj
hry a tvorba dalsiho

Vysledek 2024
vzdélavaci portdl a vzdélavaci
hra pro kybernetické obcanské

dovednosti

Iniciativa pro nas Evropany

Iniciativa kybernetickych obcanskych dovednosti Cyber
Citizen reaguje na praktickou potfebu vytvofit bezpeénost-
ni kulturu v digitdinim prostfedi zaméfeném na clovéka.
Cilem této iniciativy je vytvofit spoleény, sdileny model pro
vzdéldavdni kybernetickych ob&anskych dovednosti v celé

Evropské unii pro véechny Evropany.

Iniciativa Cyber Citizen celkové vytvofi evropsky model
vzdéldvani v oblasti kybernetické bezpeénosti, ktery posi-
Il evropskou kybernetickou bezpeénost a vytvori spolecné
postupy. Na zékladé tohoto modelu bude vytvofen digitéini
vzdéldvaci portdl. Tento portdl bude vyuzivat Sirokou skdlu

metod e-learningového vzdélévdani. Nedilnou soucdsti por-

Postrehy z vyzkumné zpravy:

tdlu je hra o kybernetické bezpeénosti, kterd zdbavnou for-
mou poskytuje informace a porozumeéni.

vzdéléavani, ndzory a materidly pro vzdéldvdni a skoleni ky-
bernetickych obé&anskych dovednosti ve vSech ¢lenskych
statech Evropské unie. Zahrnovalo ti i ndrodni charakteris-
tiky a pozadavky ¢lenskych stdtl. Prezkoumdny byly také
oficidIni politiky EU. Sou¢dsti vyzkumu byla také analyza her,
hodnoceni indext kybernetické bezpecnosti a prehled lite-
ratury. Pouzité ddaje byly shromdzdény z celé Fady zdrojt.
Vysledky tohoto kvalitativniho vyzkumu naleznete v rozséh-

Ié vyzkumné zprdave zde.

V élenskych statech EU existuje jasné vtile rozvijet obéanské kompetence v oblasti kybernetické bezpeénostia
podporovat celozivotni vzdélavéni. K tomu by pomohl spoleény model.

Pokyny pro vzdélavaci

politiku v oblasti kybernetické
bezpeénosti v zemich EU jsou ‘\‘

relativné nové.

Rozdily mezi
jednotlivymi cilovymi

Evropsky rdmec
DigComp mév
nékolika zemich EU
stiedni vyznam.

Hry se prosadily jako
forma spoleéenského

skupinami nejsou
dosud dostatecné
zohlednény.

Je zapotFebi vice odbornikii na $kole-
ni v oblasti kybernetické bezpeénosti.

chovani a stdle vice
se stavaji klicovym
ndstrojem vzdélavani.
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Figures for the First Phase of the Project

+200

Rozhovort

+500

Studii,
zprav
a publikaci

14

Vyzkumnikt

Pracovnich hodin

Kultura kybernetické bezpeénosti v ¢lenskych stdtech EU
se v souc¢asné dobé buduje. Vytvdreni a posilovani kultury
vyzaduje €as, a proto je nezbytné pracovat s odhodldnim.
Z tohoto divodu naléhavé potifebujeme ckce, jako je inicia-
tiva Cyber Citizen. Spoleéné porozumeéni a rozsdéhlé kompe-
tence mlzZeme Casem povysit na spole&nou kulturu, kterd
mda velky vyznam pro budoucnost celé spolecnosti a jejich

obéand.

Q_
~3000

Vysledkd vyhledéavéni
v databazi

+1000

Webovych stréinek
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€lenskych statdi EU

Komplexni
indexy

Skoleni  Motivace Mysleni

Povédomi Akce

Evropa  Vzdélavani Know-how

POStOj Komunikaéni dovednosti prevence
Kyberneticka bezpe€énost e

Obcanské dovednosti
DigComp Kyberneticka hra

Cile Porozumeéni Inteligence Datova gramotnost

Dovednosti spoluprace Vzdélavaci portal Zlepseni

Kybernetika se tyka vsech

Strategické politiky vzdéldvdani a Skoleni v oblasti kyber-
netické bezpecnosti jsou v mnoha zemich relativnhé nové.
Kybernetickd bezpeénost jiz neni povazovdna za vyhradni
odpovédnost profesiondll. Naopak, je nedilnou soucdsti
vSech spole¢enskych aktivit. Kyberprostor se stal rozma-
nit&jSim a vSestranné&js§im, coz je nyni v Evropské unii Iépe
pochopeno. Sou¢asnd situace vice nez kdy jindy zddraziuje
dlleZitost neustdlého vzdéldvani a rozsifovani potfebnych
dovednosti a znalosti. Kybernetické ob&anské dovednosti je
tfeba chdpat joko dynamické dovednosti, které se méni v
zdvislosti na kontextu a prostfedi, a kromé ostrazitosti nelze

dostateéné zdlraznit potfebu celoZivotniho vzdéldavani.
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Cyber Citizen Skills and Their Development in the European Union

Kazdy by mél mit zakladni dovednosti v oblasti kybernetické
bezpeénosti. Rozvoj bezpecnostni kultury, kterd je zalozena
na lidskych schopnostech a civilizaci, by mél byt odhodla-
né posilovdn. V8echny vékové skupiny maiji rézné drovné
znalosti, od digitdlnich novdackd po digitdini guru. Otdzkou
je, jak zohlednit rdzné cilové skupiny. Zdkladni know-how
a obecnd Uroven znalosti o kybernetické bezpeénosti se v
Slenskych stétech Evropské unie znacéné lisi. Svédéi o tom
velké rozdily v ukazatelich, které méfi droven kybernetické
bezpeénosti, a ndzory na to, jak zlepsit kompetence a kultu-

ru kybernetické bezpecnosti.
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V ¢&lenskych stdtech Evropské unie se nabidka vzdéldva-
cich a skolicich materidlt v oblasti kybernetické bezpec-
nosti lisi jok z hlediska kvality, tak obsahu, a odpovédnost
za organizaci vzdeéldvdni a skoleni je rozdélena rdznymi
zpUsoby. To md pfimy vliv na to, jok Siroce a jokym zpUso-

bem je vzdélavani a koleni dostupné a jakd je pravdépo-

Kybernetické obcanské

Obc&anem kyberprostoru je osoba, kterd trvale nebo docas-
né zije v ¢lenském staté EU a vyuziva digitdini sluzby nebo
md prospéch jejich vytvdreni. Soubor kybernetickych ob-
¢anskych dovednosti se sklddd ze znalosti, dovednosti a
schopnosti potfebnych v kyberprostoru. Skiddd se ze slozek,
které pomdhaji lidem rozvijet a udrzovat jejich znalosti a
dovednosti tak, aby méli potfebnou schopnost a motivaci
jednat rozumné v rliznych Zivotnich situacich. Mit kyberne-
tické ob&anské dovednosti znamend prevzit osobni a spo-
le¢enskou odpovédnost a pochopit vyznam této odpovéd-

nosti v kyberprostoru.

V Evropské unii potfebujeme spole¢nou definici kyberne-

tickych obé&anskych dovednosti a zplsoby méfeni Grovné
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dobnost, Ze se do ni ob&ané prihldsi. Je tfeba zvysit kvalitni
vzdéldvdni a skoleni v oblasti kybernetické bezpecnosti a
souvisejici spoluprdce a omezit pfekryvdni ¢innosti. Jed-
nim z cil¥ iniciativy Cyber Citizen je podpora harmonizace

a racionalizace vzdéldvani a skoleni.

dovednosti, co to je?

téchto dovednosti. Kybernetické ob&anské dovednosti jsou
v EU chdpdny rlizné a pouze nékteré ¢lenské stdty je vibec
definovaly. Definice mohou byt témérf totozné, ale vzhle-
dem k nérodnim a kulturnim rozdildm se vykladaji réiznymi
zpUsoby. Evropsky rdmec digitdinich kompetenci ob&ant
(DigComp) mé ve vétsing Glenskych stétd vyznamny vliv. Z
tohoto dlvodu vyzkumny tym iniciativy Cyber Citizen iden-
tifikoval konkrétni kybernetické ob&anské dovednosti, které
podpofi pfijeti rdmce DigComp v EU. Dovednosti v oblasti
kybernetické bezpecnosti Ize nalézt ve vSech oblastech
kompetenci DigComp, kterymi jsou informacéni a datovd
gramotnost, komunikace a spoluprdce, tvorba digitdiniho

obsahu, bezpeénost a feseni problémd.
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DESI, GCI a NCSlI jsou indexy mérici rizné dimenze kybernetické bezpecnosti, z nichZ kazdy mdze ziskat 100 bod. V tabulce jsou indexy

pro kazdou zemi seéteny a ve sloupcich oznaceny riiznymi barvami. Nejvy$si mozné skére je tedy 300 bodl, pricemz vSechny zemé

maji méné nez 250 bod(l. Zemé jsou v tabulce uvedeny v bodovém poradi. Shrnuti poskytuje prehled o souc¢asné situaci v Evropské unii

a o rozdilech v indexech kybernetické bezpecnosti.
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Rozumi zakladnim
principim pouzivanych

technologii a vi, jak je povinnosti.

Chdape vyznam norem a
pravidel, jakoz i svych prav a

Ma know-how, které mu
pomdhd pochopit, co je
pro kazdou stranu v kazdé

bezpeéné pouzivat.

Mysli kriticky a ma
kriticky postoj k riznym
uddlostem a dostupnym
informacim.

situaci cenné.

Rozpozna vliv svého
mysleni a emoci v
raznych situacich.

Kybernetické obéanské dovednosti

Informaéni a datové gramotnost

Komunikaéni dovednosti a dovednosti spolupréce

Dovednosti FeSeni problém Bezpeénostni kompetence Tvorba digitalniho obsahu

o I

Spolecné k bezpeénéjsi a spolehlivéjsi Evropé

Pokud maiji ob&ané dobry pfistup a pocit bezpedi zaloze-
ny na know-how, jsou ochotnégjsi vyuzivat digitdini sluzby.
Evropskd unie se tak stane udrzitelngjsi, konkurenceschop-
né&jSi a nezdvislejsi. Prilezitosti k ob&anskému vzdéldvani
umoziuji porozumét prostredi, aktérlm a procestim, kte-
ré ovliviuji digitdini Zivot kazdého z nés. ZlepSovdani nasich
vlastnich, osobnich dovednosti umoznuje, aby nase osobni
i spole¢né schopnosti posilovaly pocit sebedtveéry. Ve dru-
hé fdazi iniciativy je na zdkladé vyzkumné zprdvy a zejména
rdmce kybernetickych ob&anskych dovednosti vytvorena
koncepce vzdéldvéni pro obcéany kyberprostoru. Ve tre-

ti fazi je navrien vzdéldvaci portdl v souladu s koncepci

Pridejte se k nam!

vzdéldvani. Vzdéldvaci portdl bude mit obsah pro vSechny
obc&any a tento obsah, jako je napfiklad hra pro vzdéldvani
kybernetickych ob&anskych dovednosti, bude zohledfiovat

rlzné cilové skupiny.

Schopnosti ob¢ant jednat v digitdinim svété bezpecné a
spolehlivé se zlepsuji diky vzdéldvacim a komunikacnim
prvkdm na vzdéldvacim portdlu. Obcané budou pozdaddni,
aby se podileli na pladnovdni vzdélévaciho obsahu. Dostup-
nost a pristupnost vzdéldvani a skoleni je dllezitd pfi vytva-
feni spoleéné kultury kybernetické bezpecnosti zalozené na

zlepSovdani kompetenci v Evropské unii.

Jaky druh skoleni a vzdéldvani v oblasti kybernetické bezpecnosti EU potfebuje? Druhd a tieti faze

iniciativy Cyber Citizen vytvofi celoevropskou sit spoluprdce, kterd privité vSechny zdjemce o rozvoj

kybernetickych obéanskych dovednosti. Protoze jsou hrozby spolecné pro vSechny, mliizeme na né

spolec¢né uéinngji a efektivnéji reagovat. Iniciativa Cyber Citizen vyzyva vSechny, aby se k nédm pfipo-

jili a spole€éné s nédmi budovali bezpeénéjsi Evropu!

@ cyber-citizen.eu

Aalto University.

& contact@cyber-citizen.eu
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