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Feerdigheder som cyberborgere -
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EU's medlemsstater er helt klart villige til at udvikle, ud-
danne samt efteruddanne i foerdigheder for cyber- Cyber Citizen-initiativet

borgere r. Cyberborgerfeerdigheder betragtes ikke kun . Varighed: 2022-2024

som dagligdags foerdigheder og en made at forbe- « Finansiering: Fem millioner euro fra EU's
rede sig pd trusler pé, men ogsé som en drivkraft for genopretninginstrument for en treérig periode
enkeltpersoner, organisationer og samfund i et Europa + Opdraggiver: Detfinske transpart:ag

under digitalisering. Cyberborgerfcerdigheder er en SomapsikationsRinttorin

A . . « Gennemforsel: Aalto Universitet
vigtig faktor for EU i det globale teknologiske kapleb. Det

« Projektleder: professor Jarno Limnéll, Aalto Universitet
er veerd at udvikle cybersikkerhedskompetencer béde

pd individuelt plan og mere bredt i samfundet. Cyber

Citizen-initiativet vil skabe en loeringsmodel for borger-

Kontakt os

kompetencer inden for cybersikkerhed og en Icerings-

portal for alle europceere. Portalen vil indeholde materi-
Jarno Limnéll

ale, der er mdlrettet borgere og forskellige malgrupper. jarno.limneli@aalto.fi

Vi opbygger et samarbejde om cybersikkerhed pé
. Marianne Lindroth
europceisk plan! > marianne.lindroth@aalto.fi



Faseriinitiativets forlgb:

£

> | Y2

Pdbegyndt 2022 Pdbegyndt 2023 2023-2024
Forskningsfase Udvikling af
Afsluttet leeringsmodellen

Laeringsportal, spiludvikling
og anden indholdsproduktion

Resultat 2024
Laeringsportal og Iceringsspil
om Cyber Citizen Skills

Et initiativ for os europeeere

Cyber Citizen-initiativet Cyber Citizen er et svar pd det
praktiske behov for at skabe en sikkerhedskultur i det men-
neskecentrerede digitale milje. Initiativet har til formal at
udvikle en feelles model for, hvordan alle i Den Europceiske

Union kan Icere faerdigheder som cyberborgere.

Alti alt vil Cyber Citizen-initiativet skabe en europcoeisk mo-
del for lcering om cybersikkerhed, som igen vil styrke den
europceiske cybersikkerhed og skabe foelles praksis. P&
grundlag af modellen vil der blive oprettet en digital lae-
ringsportal. Denne portal vil gere brug af en bred vifte aof
e-lceringsmetoder. En integreret del af portalen er et spil
om cybersikkerhed, der giver information og forstéelse pd

en underholdende mdde.

Udpluk fra forskningsrapporten:

| forste fase af initiativet blev de nuvoerende undervisnings-
metoder, synspunkter og materialer i forbindelse med ud-
dannelse og treening i cyberborgerfoerdigheder i alle EU's
medlemsstater undersogt. Dette omfattede nationale scer-
proeg og krav i medlemsstaterne. De officielle EU-politikker
blev ogsé gennemgdet. Derudover var en spilanalyse, en
vurdering af indekser for cybersikkerhed og en litteratur-
gennemgang en del af undersoagelsen. De anvendte data
er blevet indsamlet fra en lang roekke forskellige kilder. Re-
sultaterne af denne kvalitative undersagelse kan findes

som en omfattende forskningsrapport her.

Der er en klar vilje i EU's medlemsstater til at udvikle borgerkompetencer inden for cybersikkerhed og stotte
livslang Icering. En feelles model vil bidrage til at opné dette.

Retningslinjerne for
uddannelsespolitik om
cybersikkerhed i EU-landene
errelativt nye.

Der er endnu ikke i
tilstrackkelig grad taget

-

Den europceiske
DigComp-ramme har
begreenset betydning i
flere EU-lande.

Spil har etableret sig
som en form for social

hensyn til forskellene
mellem de forskellige
madlgrupper.

Der er brug for flere fagfolk som
undervisere i cybersikkerhed.

adfeerd og eri stigende
grad blevet et vigtigt
lceringsredskab.
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Figures for the First Phase of the Project

+200

Interviews

+500

Undersggelser,
rapporter og
publikationer

14

Forskere

Arbejdstimer

Cybersikkerhedskulturen i EU-medlemsstaterne er under
opbygning i gjeblikket. Det tager tid at skabe og styrke kul-
turen, og derfor er det vigtigt at arbejde mairettet. Af den
grund har vi et presserende behov for handling som Cyber
Citizen-initiativet. Med tiden kan vi gere en feelles forstéielse
og omfattende kompetence til en feelles kultur, som har stor

betydning for hele samfundets og dets borgernes fremtid.

Cyber angar enhver

Strategiske politikker for uddannelse og efteruddannelse
i cybersikkerhed er relativt nye i mange lande. Cybersik-
kerhed betragtes ikke lcengere som et ansvar, der udeluk-
kende péhviler fagfolk. | stedet er det en integreret del of
al social aktivitet. Cyberspace er blevet mere mangfoldigt
og alsidigt — noget, som man nu bedre forstdr i Den Euro-
pceiske Union. Den nuvecerende situation understreger mere
end nogensinde for vigtigheden af labende lcering, og at de
kroevede foerdigheder og den ngdvendige viden er meget
omfattende. Cyberborgernes foerdigheder skal forstéis som
dynamiske foerdigheder, der cendrer sig i takt med kontek-
sten og miljget, og i tilleeg til drvéigenhed kan behovet for

livslang lcering ikke understreges nok.

Feerdigheder som cyberborgere og udviklingen
af feerdighederne i Den Europaeiske Union

Aalto University.
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Alle ber have grundlceggende foerdigheder inden for cy-
bersikkerhed. Udviklingen af en sikkerhedskultur, der er ba-
seret p& menneskelig kompetence og civilisation, ber frem-
mes med beslutsomhed. Alle aldersgrupper har forskellige
kompetenceniveauer, fra digitale nybegyndere til digitale
guruer. Spergsmdlet er, hvordan der kan tages hensyn til
forskellige maélgrupper. Den grundiceggende knowhow og
det generelle niveau af viden om cybersikkerhed varierer
meget i EU's medlemsstater. Dette fremgadr af den store
variation i indeks, der méler niveauet af cybersikkerhed og
synspunkter om, hvordan man kan forbedre cybersikker-

hedskompetencen og -kulturen.
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| EU's medlemsstater varierer udbuddet af undervisnings-
og uddannelsesmateriale om cybersikkerhed bédde med
hensyn til kvalitet og indhold, og ansvaret for at arrangere
undervisning og uddannelse er opdelt pd forskellige mér-
der. Dette har direkte indflydelse pd, hvor bredt og pé hvil-

ke méder uddannelse og efteruddannelse er tilgeengelig,

og hvor sandsynligt det er, at borgerne vil deltage. Ud-
dannelse af hgj kvalitet inden for cybersikkerhed og hertil
knyttet samarbejde bor oges, og overlappende arbejde
ber reduceres. Et af mdlene med Cyber Citizen-initiativet
er at fremme harmoniseringen og rationaliseringen af ud-

dannelse og efteruddannelse.

Cyber Citizen Skills, hvad betyder det?

En cyberborger er en person, der bor permanent eller mid-
lertidigt i en EU-medlemsstat og bruger digitale tjenester
eller drager fordel aof produktionen af disse tjenester. Et
foerdighedsscet for cyberborgere bestér af viden, foerdig-
heder og kapaciteter, der er ngdvendige i cyberspace. Det
bestdr af komponenter, der hjcelper folk med at udvikle og
vedligeholde deres viden og fcerdigheder p& en méde, der
giver dem den nadvendige evne og motivation til at handle
fornuftigt i forskellige situationer i livet. At have faerdigheder
som cyberborger betyder at tage personligt og socialt an-

svar og forstd betydningen af dette ansvar i cyberspace.

I EU har vi brug for en feelles definition af faerdigheder for

cyberborgere og metoder til at méle foerdighedsniveau-
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et. Cyberborgerkompetencer forstds forskelligt i EU, og kun
nogle medlemsstater har defineret dem i ferste omgang.
Definitionerne kan vcere ncesten identiske, men pd grund
af nationale og kulturelle forskelle fortolkes de pé forskellige
mader. Den europceiske ramme for digitale kompetencer
for borgerne (DigComp) har en betydelig indflydelse i de
fleste medlemsstater. Derfor har Cyber Citizen-forsknings-
holdet identificeret konkrete cyberborgerfoerdigheder, som
vil stotte vedtagelsen af DigComp-rammen i EU. Cybersik-
kerhedskompetencer kan findes i alle DigComp-kompe-
tenceomrdderne, som er informations- og datakendskab,
kommunikation og samarbejde, skabelse af digitalt indhold,

sikkerhed og problemlesning.
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DESI, GCIl og NCSI er indeks, der mdiler forskellige dimensioner af cybersikkerhed, og som hver iscet kan né op pé 100 point. | tabellen

er indeksene for hvert land summeret og angivet med forskellige farver i kolonnerne. Den hajest mulige score er sdledes 300, og alle

lande ligger under 250. Landene er anfort i tabellen i punktvis rcekkefolge. Resuméet giver et overblik over den aktuelle situation i EU og

variationen i cybersikkerhedsindeksene.

Feerdigheder som cyberborgere og udviklingen A
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Forstdr de grundiaeggende
principper for de teknologier,
de anvender, og ved, hvordan

Forstdr betydningen af
normer og regler samt deres
rettigheder og ansvar.

Har knowhow, der hjcelper

de skal anvendes sikkert.

Teenker kritisk og har en

kritisk holdning til forskellige @—e
begivenheder og tilgaengelige
oplysninger.

Er klar over virkningen af deres
tankegang og folelser i forskellige
situationer.

dem til at forsté, hvad der er
veerdifuldt for hver parti enhver
situation.

Cyber Citizen Skills

Informations- og datakendskab Kommunikations- og samarbejdsevner
Problemlgsningsevner Sikkerhedskompetence Produktion af digitalt indhold

Sammen mod et sikrere og tryggere Europa

Nér borgerne har en god holdning til og en folelse af sik-
kerhed baseret p& knowhow, er de mere villige til at bruge
digitale tjenester. P& denne made vil EU blive mere bcere-
dygtig, konkurrencedygtig og uafhcengig. Muligheder for
borgerrettet lcering skaber en forstdelse for det miljo, de
akterer og de processer, der pavirker alles digitale liv. Ved
at forbedre vores egne, personlige foerdigheder kan vores
personlige og kollektive evner opbygge en folelse af selv-
tillid. I initiativets anden fase skabes der et lceringskoncept
for foerdigheder for cyberborgere pd grundlag of forsk-
ningsrapporten og navnlig rammerne for feerdigheder for

cyberborgere. | den tredje fase udformes en lceringsportal

Kom og veer med!

i overensstemmelse med lceringskonceptet. Loeringspor-
talen skal have materiale til alle borgere, og dette indhold,
feks. et spil til indlcering af cyberborgerfaerdigheder, skal

tage hensyn til forskellige malgrupper.

Borgernes evne til at handle pd en sikker made i den digitale
verden forbedres med uddannelsesmaessige og kommu-
nikative elementer i lceringsportalen. Borgerne vil blive bedt
om at deltage i planlcegningen af det poedagogiske indhold.
Det er vigtigt, at der er adgang til uddannelse og efterud-
dannelse, nér der skal skabes en feelles cybersikkerhedskul-

tur i EU, der er baseret pé forbedring of kompetencerne.

Hvilken form for cybersikkerhedsuddannelse har EU brug for? Anden og tredje fase af Cyber Citizen-initiativet

vil skabe et europceisk samarbejdsnetveerk, som vil indbyde alle, der er interesserede i at udvikle foerdighe-

der inden for cyberborgerskab. Fordi truslerne er fcelles for os alle, kan vi reagere mere effektivt og virknings-

fuldt i foellesskab. Cyber Citizen inviterer alle til at voere med til at opbygge et sikrere Europa sammen med os!

@ cyber-citizen.eu

Aalto University.

& contact@cyber-citizen.eu
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