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Cibercapacidades :
ciudadanas y su desarrollo
en laUnion Europea

Los Estados miembros de la Unién Europea tienen una clara
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des ciudadanas. Las cibercapacidades ciudadanas no solo se
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sociedad en general. La iniciativa Ciberciudadanos creard un Universidad de Aalto

modelo de aprendizaje de capacidades civicas en el dmbito

de la ciberseguridad y un portal de aprendizaje para todos los
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europeos. El portal albergard contenidos dirigidos a los ciuda-
danos y a diferentes publicos. Estamos construyendo una coo-
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Inicio en 2022 Inicio en 2023 2023-2024 Resultado 2024
Fasede Desarrollo del Portal de aprendizaje, desarrollo juego de aprendizajey
investigacion modelo de de juegos y produccion de otros portal de aprendizaje
Finalizada aprendizaje contenidos de cibercapacidades
ciudadanas

Una iniciativa para nosotros los europeos

La iniciativa Ciberciudadanos, orientada a las cibercapacidades
ciudadanas, responde a la necesidad prdctica de crear una cultu-
ra de la seguridad en el entorno digital centrado en el ser humano.
La iniciativa pretende desarrollar un modelo comun compartido de
aprendizaje de cibercapacidades ciudadanas en toda la Unién Eu-

roped para todos los europeos.

En conjunto, la iniciativa Ciberciudadanos dard lugar a un modelo
europeo de aprendizaje sobre ciberseguridad que, a su vez, reforzard
la ciberseguridad europea y generard prdcticas comunes. Basdndo-
se en el modelo, se construird un portal digital de aprendizaje. Este
portal utilizard una amplia gama de métodos de aprendizaje elec-
trénico. Una parte integral del portal es un juego de ciberseguridad

que proporciona informacion y conocimientos de forma entretenida.

En la primera fase de la iniciativa, se estudiaron los actuales mé-
todos de ensefanza, puntos de vista y materiales de educacion y
formacién en cibercapacidades ciudadanas en todos los Estados
miembros de la Unién Europeai. Esto incluyd las caracteristicas y re-
quisitos nacionales de los Estados miembros. También se examina-
ron las politicas oficiales de la UE. Ademds, la investigacion incluyé
un andlisis de juegos, una evaluacion de los indices de cibersegu-
ridad y una revisién bibliogrdfica de alcance. Los datos utilizados
proceden de una amplia gama de fuentes. Los resultados de esta

investigacion cualitativa pueden consultarse en un extenso informe

de investigacién aqui.

Observaciones del informe de investigacion:

Existe una clara voluntad en los Estados miembros de la UE de desarrollar competencias civicas en
ciberseguridad y apoyar el aprendizaje permanente. Un modelo comtin ayudaria a conseguirlo.

Las directrices de la politica
educativa sobre cibersegu-
ridad en los paises de la UE
son relativamente nuevas.

AUn no se han tenido

El marco europeo DigComp
tiene una importancia
moderada en varios paises
de la UE.

A
e

Los juegos se han consolidado
como una forma de compor-
tamiento social y estén ad-

suficientemente

en cuenta las

diferencias entre

los distintos grupos Se necesitan mas profesionales como
destinatarios. formadores en ciberseguridad.

quiriendo mayor importancia
en cuanto herramientas clave
de aprendizaje.
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Cifras de la primera fase del proyecto:
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Investigadores

Horas de trabajo

Actualmente se estd creando una cultura de la ciberseguridad en
los Estados miembros de la UE. Crear y reforzar una cultura lleva
tiempo, razén por la que es esencial trabajar con determinacion. Por
eso hecesitamos urgentemente acciones como la iniciativa Ciber-
ciudadanos. Con el tiempo, podremos transformar un entendimiento
compartido y una amplia competencia en una cultura comdan, lo que
tiene gran importancia para el futuro de toda la sociedad y sus ciu-

dadanos.
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El ciberespacio nos afecta a todos

Las politicas estratégicas de educacion y formacion en cibersegu-
ridad son relativamente nuevas en muchos paises. La ciberseguri-
dad ya no se considera responsabilidad exclusiva de los profesio-
nales. Por el contrario, es parte integrante de toda actividad social.
El ciberespacio ha ganado en diversidad y versatilidad, algo que
ahora se comprende mejor en la Unién Europea. La situacién ac-
tual pone de relieve mds que nunca la importancia del aprendizaje
continuo y la amplitud de las capacidades y conocimientos nece-
sarios. Las cibercapacidades ciudadanas deben entenderse como
capacidades dindmicas que cambian con el contexto y el entorno,
y ademds de en la vigilancia, nunca se insistird lo suficiente en la

necesidad de un aprendizaje permanente.
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Todo el mundo deberia contar con capacidades bdsicas de ciber-
seguridad. El desarrollo de una cultura de la seguridad basada en
la competencia y la civilizacion humanas debe reforzarse con de-
terminacion. Cada grupo de edad tiene distintos niveles de com-
petencia, desde los novatos digitales hasta los guruds digitales. La
cuestion es cémo tener en cuenta a los distintos grupos destinata-
rios. Los conocimientos técnicos bdsicos y el nivel general de cono-
cimientos sobre ciberseguridad varian mucho de un Estado miem-
bro de la Unién Europea a otro. Asi lo indican las grandes diferencias
en los indices que miden el nivel de ciberseguridad y las opiniones

sobre cémo mejorar la competencia y la cultura en materia de ci-

berseguridad.
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En los Estados miembros de la Unién Europeaq, la oferta de mate-
rial educativo y de formacién en ciberseguridad varia tanto en
términos de calidad como de contenido, y la responsabilidad de
organizar la educacién y la formacion se ha repartido de diferen-
tes maneras. Esto influye directamente en el grado de disponibi-

lidad de la educacién y la formacién y por qué vias, asi como en

las probabilidades de que los ciudadanos se matriculen en ellas.
Hay que aumentar la educacion y la formacion de alta calidad en
ciberseguridad y las acciones de cooperacion conexas, y reducir
el solapamiento de tareas. Uno de los objetivos de la iniciativa Ci-
berciudadanos es promover la armonizacién y la racionalizacién

de la educacion y la formacion.

Cibercapacidades ciudadanas, ¢ mande?

Un ciberciudadano es una persona que vive de forma permanente
o temporal en un Estado miembro de la UE y utiliza servicios digita-
les o se beneficia de la produccién de estos servicios. El conjunto
de capacidades de un ciberciudadano se compone de los cono-
cimientos, capacidades y destrezas necesarios en el ciberespacio.
Lo componen elementos que ayudan a las personas a desarrollar
y mantener sus conocimientos y capacidades de modo que con-
sigan la capacidad y la motivacién necesarias para actuar con
sensatez en las distintas situaciones de la vida. Tener cibercapa-
cidades ciudadanas significa asumir la responsabilidad personal
y social y comprender el significado de esta responsabilidad en el

ciberespacio.

En la Unién Europea necesitamos una definicion comdn de ciber-

capacidades ciudadanas y formas de medir los niveles de capa-
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cidades. Las cibercapacidades ciudadanas se entienden de forma
diferente en los distintos paises de la UE y, para empezar, solo algu-
nos Estados miembros las han definido. Las definiciones pueden ser
casiidénticas, pero debido a las diferencias nacionales y culturales,
se interpretan de diversas maneras. El Marco Europeo de Compe-
tencias Digitales para los Ciudadanos (DigComp) influye significati-
vamente en la mayoria de los Estados miembros. Por este motivo, el
equipo de investigacion de la iniciativa Ciberciudadanos identificd
varias cibercapacidades ciudadanas concretas que propiciardn la
adopcién del marco DigComp en la UE. Las capacidades en ciber-
seguridad se pueden encontrar en todos los dmbitos de compe-
tencias del DigComp, que son la alfabetizacion informacional y en
materia de datos, la comunicacién y la colaboracion, la creacién

de contenidos digitales, la seguridad y la resolucién de problemas.
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El indice de la Economia y la Sociedad Digitales, el Indice de Competitividad Global y el indice Nacional de Ciberseguridad son indices

que miden diferentes dimensiones de la ciberseguridad hasta una puntuacién maxima de 100 puntos. En el cuadro, los indlices de

cada pais se suman y se indican con distintos colores en las columnas. La mdxima puntuacion posible es, por tanto, 300, y todos los

paises estan por debajo de 250. Los paises figuran en el cuadro por orden de puntuacion. El resumen ofrece una visién general de la

situacion actual en la Unién Europea y de las diferencias entre los indices de ciberseguridad.
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Comprende los principios
bdsicos de las tecnologias que
utiliza y sabe como utilizarlas

Comprende la importancia de
las normas y reglas, asi como sus
derechos y responsabilidades.

Posee conocimientos
especializados que le ayudan a
comprender lo que es valioso para

de forma segura.

*

Piensa de forma criticay
tiene una actitud critica ante
los distintos acontecimientos
y la informacién disponible.

cada parte en cada situacion.

Reconoce el impacto de sus
pensamientos y emociones en
diferentes situaciones.

Cibercapacidades ciudadanas

Alfabetizacion informacional y en materia de datos

Capacidades de comunicacién y cooperacion

Capacidad de resolucion de problemas Competencias en materia de seguridad Produccion de contenidos digitales

Juntos por una Europa mas segura y protegida

Cuando los ciudadanos tienen una buena actitud y una sensa-
cién de seguridad basada en el conocimiento especializado, estén
mads dispuestos a utilizar los servicios digitales. De este modo, la
Unién Europea serd mds sostenible, competitiva e independiente.
Las oportunidades de aprendizaje civico permiten comprender el
entorno, quiénes intervienen y los procesos que afectan a la vida
digital de todas las personas. Mejorar nuestras propias capacida-
des personales propicia que nuestras habilidades personales y co-
lectivas generen un sentimiento de confianza. En la segunda fase
de la iniciativa, se crea un concepto de aprendizaje de las ciber-
capacidades ciudadanas a partir del informe de investigacion vy,
especialmente, del marco de cibercapacidades ciudadanas. En la

tercera fase, se disefia un portal de aprendizaje acorde con el con-

jAnimate y unete a nosotros!

cepto de aprendizaje. El portal de aprendizaje albergard contenidos
para todos los ciudadanos, y estos contenidos, como un juego de
aprendizaje de cibercapacidades ciudadanas, tendrdn en cuenta

los distintos grupos destinatarios.

La habilidad de los ciudadanos para actuar de forma segura en
el mundo digital se mejoran con elementos educativos y comu-
nicativos en el portal de aprendizaje. Se pedird a los ciudadanos
que participen en la planificaciéon de los contenidos educativos. La
disponibilidad y accesibilidad de la educacién y la formacién son
importantes a la hora de crear en la Unién Europea una cultura
compartida de ciberseguridad basada en la mejora de las com-

petencias.

¢Qué tipo de formacién y educacion en ciberseguridad necesita la UE? La segunda y tercera fases de la iniciativa Ciberciuda-

danos tejerdin una red de cooperacién a escala europea que acogeré a todos los interesados en desarrollar las cibercapaci-

dades ciudadanas. Dado que las amenazas son comunes a todos nosotros, podemos responder juntos con mayor eficacia y

eficiencia. La iniciativa Ciberciudadanos invita a todos a unirse a hosotros para construir juntos una Europa mds segura.

@ cyber-citizen.eu
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