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Kuberkodaniku oskused -
janende arendamine i
Euroopa Liidus

Euroopa Liidu liikmesriigid on selgelt valmis arendama
ja épetama kuberkodaniku oskusi ning korraldama Kiiberkodaniku algatus

vastavaid koolitusiKUberkodaniku oskusi ei késitleta & M e PP

mitte ainult igapdevaoskuste ega ohtudeks valmistu- « Rahastamine:viis miljonit eurot
mise viisina, vaid ka Uksikisikute, organisatsioonide ja ELitaasterahastustkolmeks aastaks

Uhiskondade véimestajatena digiteeruvas Euroopas. gilelliiozsoomsiranspordiy)a
.. . . . L. k ikatsi iminist i
Kuberkodaniku oskused on Euroopa Liidu jaoks Gleilm- emmunikatsiooniministeerium

. . . . « Tellimuse téitja: Aalto Ulikool
ses tehnoloogia véidujooksus oluline tegur.Kubertur- .
« Projekti direktor: professor Jarno Limnéll, Aalto Ulikool

valisuse alast pédevust tasub arendada nii Uksikisiku

tasandil kui ka Uhiskonnas laiemalt. Kiberkodaniku al-

gatusega luuakse kéikidele eurooplastele kiberturvali-

suse alase kodanikupédevuse dppemudel ja -portaal. Véta Ghendust

Portaal sisaldab kodanikele ja eri sihtrihmadele méel-
Jarno Limnéll

dud sisuMe arendame Uleeuroopalist koostdod kuber- jarnolimneli@aalto.fi

turvalisuse valdkonnas!
Marianne Lindroth
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Algatus meile, eurooplastele

Kuberkodaniku oskuste algatus ,Kiiberkodanik® (,,Cyber
Citizen“) vastab praktilisele vajadusele luua inimkeskses
digikeskkonnas turvakultuur. Algatuse eesmdark on tédtada
kogu Euroopa Liidus vélja kéigi eurooplaste jaoks Uhtne Uhi-

ne mudel kiiberkodaniku oskuste dppimiseks.

Kokkuvéttes luuakse kuberkodaniku algatuse raames Eu-
roopa kUberturvalisuse dppemudel, millega suurendatak-
se omakorda Euroopa kuberturvalisust ja luuakse Uhised
tavad. Selle mudeli alusel luuakse digitaalne dppeportaal.
Portaalis kasutatakse mitmesuguseid e-6ppe meetodeid.
Portaali lahutamatu osa on kiiberturvalisuse méng, mis pa-

kub teavet jo teadmisi meelelahutuslikul viisil.

Algatuse esimeses etapis uuriti kdikide Euroopa Liidu liik-
mesriikide praeguseid kiiberkodaniku oskuste éppe- ja koo-
litusmeetodeid, nendega seotud seisukohti ning materjale.
Sealhulgas uuriti likmestiikide eripdrasid ja ndudeid.Samuti
vaadati Iébi ELi ametlik poliitika.Lisaks tehti uuringu raames
manguanaltls, kiberturvalisuse indeksite hindamine ja
Ulevaatlik erialakirjanduse analtus.Kasutatud andmed ko-
guti eri allikatest.Kvalitatiivse uuringu tulemused on saada-

val pbéhjalikus uuringuaruandes.

Tahelepanekud uurimisaruandest:

elukestvat &pet. Uhine mudel aitaks seda saavutada.

ELi liikmesriigid on selgelt valmis arendama kodanikupédevust kiiberturvalisuse valdkonnas ja toetama

Kiberturvalisust kasitlevad
hariduspoliitikasuunised on
ELi riikides suhteliselt uus
néhtus.
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Eri
sihtrihmade

Euroopa kodanike
digipadevuse raamistik
on mitmes ELi lilkmesriigis
maddduka téhtsusega.

Méngudest on saanud
sotsiaalse kaitumise

erinevusi eiole
veel piisavalt
arvesse voetud.

Kuberturvalisuse koolitajateks on
vaja rohkem spetsialiste.

vorm ja need muutuvad
tiha olulisemaks
oppevahendiks.
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ELi likmestiikide ktberturvalisuse kultuur on praegu kujun-
damisel. Kultuuri loomine ja tugevdamine vétab aega ning
sellepdrast on oluline téétada sihikindlalt. Selleks on vaja
kiremas korras meetmeid, nagu kiberkodaniku algatus.
Aja jooksul saame kujundada Uhise arusaama ja ulatusliku
pédevuse Uhiseks kultuuriks, mis on kogu Uhiskonna ja selle

kodanike tuleviku jaoks véiga tdhtis.
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Kubervaldkond holmab koiki

Strateegiline kiiberturvalisuse alane haridus- ja koolituspo-
liitika on paljudes riikides suhteliselt uus néhtus. Kibertur-
valisust ei peeta enam pelgalt spetsialistide vastutusalaks.
Pigem on see kogu Uhiskondliku tegevuse lahutamatu osa.
Euroopa Liidus maistetakse ntld paremini, et kiberruum
on muutunud mitmekesisemaks ja mitmekilgsemaks.
Praeguses olukorras on pidevdpe ning néutavate oskuste
ja teadmiste mitmekesisus téhtsam kui kunagi varem. Ka-
berkodaniku oskusi tuleb maista kui dinaamilisi oskusi, mis
muutuvad olenevalt kontekstist ja keskkonnast, ning peale

valvsuse tuleb ikka ja jalle réhutada elukestva éppe vajadust.
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Kiberkodaniku oskused ja nende arendamine Euroopa Liidus

Igatihel peaksid olema kuberturvalisuse alased pdhiosku-
sed. Inimeste pddevusel ja tsivilisatsioonil péhineva tur-
vakultuuri arendamist tuleks sihikindlalt toetada. Vanuse-
rthmade pédevus digivaldkonnas varieerub algajatest
gurudeni. Kisimus on selles, kuidas arvestada eri sintrhmi.
Euroopa Liidu likmesriikides on klberturvalisuse alus- ja
Uldteadmiste tase véiga erinev. Sellele viitab suur erinevus
indeksites, millega méddetakse kuberturvalisuse taset ja
arvamusi selle kohta, kuidas parandada ktberturvalisuse

alast pédevust ja kultuuri.
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Euroopa Liidu liikmesriikides erineb klberturvalisuse alas-
te haridus- ja koolitusmaterjalide pakkumine nii kvalitee-
di kui ka sisu poolest ning vastutus hariduse ja koolituse
korraldamise eest on jagatud erinevalt. See méjutab ot-
seselt hariduse ja koolituse pakkumise ulatust ja viise ning

seda, kui téendoliselt kodanikud selles osalevad. Kvaliteet-

set haridust ja koolitust kUiberturvalisuse ja sellega seotud
koosté6 valdkonnas tuleks laiendada ning kattuvat t66d
v@hendada. Klberkodaniku algatuse Uks eesmdrke on
edendada hariduse ja koolituse Uhtlustamist ja ratsiona-

liseerimist.

Mis need kuberkodaniku oskused uildse on?

Klberkodanik on isik, kes elab alaliselt véi ajutiselt ménes ELi
likmesriigis ja kasutab digiteenuseid véi saab kasu nende
teenuste osutamisest. Kiberkodaniku oskused koosnevad
teadmistest, oskustest ja véimetest, mis on kuberruumis
vajalikud. Need koosnevad komponentidest, mis aitavad
inimestel arendada ja séilitada oma teadmisi ja oskusi viisil,
mis annab neile vajaliku véime ja motivatsiooni tegutseda
eri olukordades méistlikult. Kiberkodaniku oskuste omami-
ne téhendab klberruumis isikliku ja sotsiaalse vastutuse

vétmist ning selle vastutuse tédhenduse maéistmist.

Euroopa Liidus on vaja kiiberkodaniku oskuste Ghtset méé-

ratlust ja nende taseme médtmise viise. Klberkodaniku

Indeksite kokkuvote

oskusi mdistetakse ELis erinevalt ja nende madratlus on
olemas vaid ménel liikmesriigil. M&daratlused véivad olla
peaadegu identsed, kuid riiklike ja kultuuriliste erinevuste
téttu télgendatakse neid erinevalt. Euroopa kodanike di-
gip&devuse raamistik avaldab enamikus likmesriikides
markimisvadérset moju. Sellepérast madras ktberkodaniku
algatuse uurimisrihm kindlaks konkreetsed kuberkodaniku
oskused, mis toetavad ELis Euroopa kodanike digipé&devuse
raamistiku kasutuselevéttu. Kiberturvalisuse alaseid osku-
seid voib leida kéigis Euroopa kodanike digipéidevuse raa-
mistiku pédevusvaldkondades, milleks on teabe- ja and-
mekirjaooskus, teabevahetus ja koostdé, digitaalse infosisu

loomine, turvalisus ning probleemide lahendamine.
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Digitaalmajanduse ja -Uhiskonna indeks (DESI), clemaailmse konkurentsivéime indeks (GCI) ning riikide ktberturvalisuse indeks (Ncs1) on

indeksid, millega méédetakse ktberturvalisuse eri méétmeid, millest igatihe raames véib saada 100 punkti. Tabelis on iga riigi indeksid

summeeritud ja esitatud eri varvi veergudes. Parim véimalik tulemus on seega 300, kusjuures kéikide riikide tulemused jadvad alla 250.

Tabelis on riigid loetletud punktide jarjestuses. Kokkuvéttes antakse Ulevaade praegusest olukorrast Euroopa Liidus ja ktiberturvalisuse

indeksite erinevustest.
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Méistab kasutatavate
tehnoloogiate aluspdhimatteid

ja teab, kuidas neid turvaliselt kohustusi;

Méistab normide ja reeglite
tahtsust ning oma digusi ja

Omab oskusteavet, mis
aitab tal méista, mis onigas
olukorras igale osalisele

kasutada.

Matleb kriitiliselt ning
suhtub kriitiliselt eri
siindmustesse ja
saadaolevasse teabesse;

.
¢

vaartuslik;

Tunnistab oma métlemise
ja emotsioonide maju eri
olukordades;

Kiiberkodaniku oskused

Teabe- ja andmekirjaoskus Teabevahetus- ja koostééoskused
Probleemide lahendamise oskused Turvalisuspédevus Digitaalse infosisu loomine

Uheskoos ohutuma ja turvalisema Euroopa poole

Kui kodanikel on hea suhtumine ja oskusteabepdhine tur-
vatunne, on nad rohkem valmis digiteenuseid kasutama.
Nii muutub Euroopa Liit kestlikumaks, konkurentsivéimeli-
semaks ja séltumatumaks. Kodanikuéppe véimalused loo-
vad arusaama keskkonnast, osalistest ja protsessidest, mis
madjutavad igatihe digielu. Meie enda isiklike oskuste paran-
damine véimaldab meil suurendada isiklike ja kollektiivsete
véimete abil enesekindlust. Algatuse teises etapis luuakse
uurimisaruande ja eelkdige klberkodaniku oskuste raamis-
tiku poéhjal kiberkodaniku oskuste &ppimiskontseptsioon.

Kolmandas etapis kujundatakse dppeportaal, mis vastab

Liituge meiega!

oppimiskontseptsioonile. Oppeportaal pakub sisu koigile
kodanikele ja selles sisus, nditeks klberkodaniku oskuste

dppemdngus, véetakse arvesse eri sihtrihmi.

Kodanike véimet tegutseda digimaailmas turvaliselt ja
ohutult parandatakse déppeportaali haridus- ja teavituse-
lementide abil. Kodanikel palutakse osaleda haridussisu
kavandamises. Hariduse ja koolituse kéttesaadavus ning
nendele juurdepddsetavus on olulised, kui Euroopa Liidus
luuakse Uhine ktberturvalisuse kultuur, mis pdhineb p&de-

vuse suurendamisel.

Millist kiiberturvalisuse alast koolitust ja haridust EL vajab?Kiberkodaniku algatuse teises ja kolmandas

etapis luuakse Uleeuroopaline koostédvérgustik, kuhu on oodatud kdik, kes on huvitatud kiiberkodaniku

oskuste arendamisest. Kuna meid éhvardavad samad ohud, saame neile Uheskoos tdhusamailt ja

tulemuslikumalt reageerida. Kiiberkodaniku algatus kutsub kaiki Gles Ghinema meiega, et ehitada

Uheskoos turvalisemat Euroopat!

@ cyber-citizen.eu

Aalto University.

& contact@cyber-citizen.eu
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