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A tanuléasi modell
kidolgozdasa

Tanulasi portdl,
jatékfejlesztés és egyéb
tartalomgyartds

2024. évi eredmény
Cyber Citizen Skills (Gllampolgari
kiberbiztonsagi készségek) tanuldsi
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portdl és tanuldsi jaték

Kezdeményezés nekunk, eurdpaiaknak

A Cyber Citizen nev( dllampolgdri kiberbiztonsdgi készségekre
irdnyulé kezdeményezés a biztonsdgi kultira megteremtésének
gyakorlatiigényére ad vdlaszt azemberkdzpontu digitdlis kérnyezet-
ben. A kezdeményezés célja az egész Eurépai Uniéban kdzds, valam-
ennyi eurépai polgdr szémdra elérheté megosztott modellt kidol-

gozdsa az dllampolgdri kiberbiztonsdgi készségek elsajdtitasdra.

A Cyber Citizen kezdeményezés 6sszességében a kiberbiztonsdg
tanuldsdanak eurépai modelljét hozza létre, amely igy erdsiteni fogja
az eurépai kiberbiztonsdgot és kézds gyakorlatokat alakit majd ki. A
modell alapjdn egy digitdlis tanuldsi portdl fog felépulni. Ez a por-
tdl az elektronikus t@voktatdsi médszerek széles skdlgjat hasznositja
maijd. A portdl szerves részét képezi egy kiberbiztonsdgi jaték, amely
szérakoztaté mddon nydijt tdjékoztatdst és segiti a téma feldol-

gozdsdt.

A kezdeményezés elsé szakaszdéban az Eurdpai Unié valamennyi
tagdllamdban  tanulmdnyoztdk az dllampolgdri kiberbiztonsdgi
készségek oktatdsanak és képzésének jelenlegi oktatdsi modszereit,
nézeteit és anyagait. A vizsgdlat kiterjedt a tagdllamok nemzeti sa-
jétossdgaira és kovetelményeire is. Emellett a hivatalos uniés sza-
kpolitikdikat is attekintették. A kutatds részét képezte tovabbd egy
jatékelemzés, a kiberbiztonsdgi mutaték értékelése és egy atfogd
szakirodalmi dattekintés. A felhaszndlt adatokat sokféle forrasbol
gyujtotték ossze. A kvalitativ kutatés eredményei egy dtfogd kuta-

tdasi jelentés formdjdaban itt érheték el.

Megfigyelések a kutatasi jelentéshdl:

Az Eurépai Unié tagallamaiban egyértelmii a szdndék a kiberbiztonsaggal kapcsolatos polgéari kompetencicdk
fejlesztésére és az egész életen at tarté tanuldas tamogatdsara. Ennek elérését egy k6zoés modell segitené.

Az uniés orszégok kiberbiz-
tonsdggal kapcsolatos okta-

taspolitikai irdnymutatdasai
meég viszonylag Gjak.

‘\‘

Akiilonb6z6
célcsoportok kozotti

Az eurépai DigComp-
keretrendszer tobb uniés
orszdgban még csak
mérsékelt jelentéséggel bir.

A jatékok a tarsas viselkedés
bevett formdjanak

kalénbségeket még
nem veszik kelléképpen
figyelembe.

Tobb szakemberre van szlikség
kiberbiztonsagi oktatéként.

szamitanak, és egyre inkabb
kulcsfontosséagu tanulasi
eszkozzé valnak.

Az allampolgari kiberbiztonsagi készségek
és fejlesztésiik az Eurépai Uniéban

Aalto University.
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Figures for the First Phase of the Project
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Tanulmany,
jelentés és
publikécié

Munkaéra

Az uniés tagdllamokban jelenleg folyik a kiberbiztonsdgi kultdra ki-
alakitdsa. Ennek megteremtése és megerésitése idbbe telik, ezért
fontos, hogy kellé elhatdrozds dilljon moégoétte. Ezért sirgésen szik-
ségunk van olyan intézkedésekre, mint a Cyber Citizen kezdeménye-
zés. Idével a kdézos megértést és a széles kérl kompetencidt kézds
kultdrava emelhetjik, ami oridsi jelentéséggel birna az egész tdarsa-

dalom és polgdrai jovéje szempontjdabol.
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Eurépa oktatds know-how
motivacié

képzés

A kiberbiztonsag mindenkit érint

A stratégiai kiberbiztonsdgi oktatdsi és képzési politikdk sok orszdg-
ban viszonylag Ujnak tekintheték. A kiberbiztonséigot ma madr nem
tekintik kizarélag a szakemberek feladatdnak. Valéjdban minden
tarsadalmi tevékenység szerves részét képezi. A kibertér egyre
sokszintbbé és sokoldallbbd valt, amit ma mdr az Eurépai Unidban
is jobban értenek. A jelenlegi helyzet minden eddiginél jobban ravi-
lagit a folyamatos tanulds fontossdgdra, valamint a szukséges
készségek és ismeretek sokrétliségére. Az dllampolgdri kiberbizton-
sdgi készségeket dinamikus készségeknek kell tekinteni, amelyek a
kontextussal és a kérnyezettel egyutt vdltoznak, igy az lankadatlan
éberség mellett nem lehet eléggé hangsulyozni az egész életen at

tartd tanulds szikségességét.

Az allampolgari kiberbiztonsagi készségek A
és fejlesztésiik az Eurépai Uniéban

Aalto University.

Mindenkinek rendelkeznie kell bizonyos alapveté kiberbiztonsdgi
készségekkel. Kellé hatdrozottsdggal kell tdmogatni az emberi kom-
petencidn és civilizdcion alapulé biztonsdgi kultdra fejlesztését. Min-
den korosztdly kilénbdzé szintl kompetencidval rendelkezik, a digi-
tdlis kezdoktél egészen a digitdlis gurukig. A kérdés az, hogyan lehet
figyelembe venni a kllénbézé célcsoportokat. A kiberbiztonsdgi
alapismeretek tartalma és dltaldnos szintje igen eltéré az Eurdpai
Unié egyes tagdllamai kdzott. Ezt jelzi a kiberbiztonsdg szintjét méré
mutaték és a kiberbiztonségi kompetencia és kultdra javitdsdnak

maodjdardl alkotott nézetek kdzotti jelentés eltérés.
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Az Eurépai Unié tagdllamaiban a kiberbiztonsdgot érinté oktatdsi
és képzési anyagok kindlata mind minéséguk, mind tartalmuk te-
kintetében jelentésen eltéro, és az oktatds és képzés megszerve-
zésének feleléssége is kildonbdzé mdédon oszlik meg az egyes sze-
replék kézoétt. Mindez kdézvetlentl befolydsolja, hogy milyen széles

kérben és milyen médon érheté el az oktatds és a képzés, és hogy

a polgdrok milyen valésziniséggel vesznek részt benne. Fejleszteni
kell a kiberbiztonséig magas szintl oktatéisdat és képzését, valamint
a kapcsoléds egylattmikodéseket, és csokkenteni kell az dtfedése-
ket. A Cyber Citizen kezdeményezés egyik célja az oktatds és kép-

zés harmonizdciéjanak és ésszerlsitésének elémozditdsa.

Mik azok az allampolgari
kiberbiztonsagi készségek?

A kiberpolgdr olyan személy, aki dllandé vagy ideiglenes jelleggel
valamely uniés tagdllamban él, és digitdlis szolgdltatdsokat vesz
igénybe, vagy e szolgdltatdsok meglétébdl elénye szarmazik. Az él-
lampolgdri kiberbiztonsdgi készségek a kibertérben szikséges is-
meretek, készségek és képességek dsszessége. Olyan dsszetevokbol
all, amelyek ugy segitenek az embereknek fejleszteni és fenntartani
ismereteiket és készségeiket, hogy a kilénbézé élethelyzetekben a
megfelelé képességet a megfelel6 médon legyenek képesek al-
kalmazni. Az dllampolgdri kiberbiztonsdgi készségek elsajdtitdsa azt
jelenti, hogy mindannyian személyes és tdrsadalmi felelésséget val-

lalunk, és megeértjuk, hogy ez a felelésség mivel jar a kibertérben.

Az Eurdépai Unidban szikség van az dllampolgdri kiberbiztonsdagi

készségek k6z6s meghatdrozdsdra és a készségek szintjenek méré-
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sére. Ezeket jelenleg az Unién belll kildnbdzdéképpen értelmezik, és
egyébként is csak néhdny tagdllam hatdrozott meg ilyen készsé-
geket. Még ha a meghatdrozdsok szinte azonosak is, a nemzeti és
kulturdlis kaldnbségek miatt kulénbdzéképpen értelmezik éket. Az
eurépai Lakossdgi Digitdlis Kompetenciakeret (DigComp) jelentés
befolydssal bir a legtébb tagdllamban. Ezért a Cyber Citizen ku-
tatéesoport olyan konkrét dllampolgdrri kiberbiztonsdgi készségeket
azonositott, amelyek elésegitik a DigComp keretrendszer elfoga-
ddsdt az Unién bellll. A kiberbiztonsdgi készségek a DigComp vala-
mennyi kompetenciateriletén megtaldlhaték, azaz az informdcids
és adatmUveltség, a kommunikdcié és az egyuttmikodés, a digitdlis

tartalomgydirtds, a biztonsdg és a problémamegoldds terén.

mGCl NCSI (2022.10.24.)  m DESI

A

A DESI, a GCI és az NCSI a kiberbiztonsdag kllénbdzé dimenzioit méré mutatok, amelyek mindegyike 100 pontot ér. A tablazatban az

egyes orszdgokra vonatkozé mutatok ésszegezve szerepelnek, és az oszlopokban klilénb6zé szinekkel vannak jeldlve. A legmagasabb

elérhetd pontszam tehdt 300, és az ésszes orszdg 250 pont alatt van. Az egyes orszdgok a tablazatban pontsorrendben szerepelnek. Az

osszefoglalé attekintést ad az Eurépai Unio jelenlegi helyzetérdl és a kiberbiztonségi mutatok eltéréseirdl.

Az allampolgari kiberbiztonsagi készségek A

és fejlesztésiik az Eurépai Uniéban
Aalto University
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Megérti a normak
és szabdlyok jelentéségét,
valamint jogait

Ismeri az dltala hasznalt technolégidak
alapelveit, és tudja, hogyan kell bizton-
s@gosan haszndlni azokat.

Olyan ismeretanyaggal rendelke-
zik, amely segit megérteni, hogy
az egyes feleknek mi az értékes az

és felelésségét.

Kritikusan gondolkodik és kri-
tikusan viszonyul a kiilénb6z6 ‘—‘
eseményekhez és a rendelke-
zésre allé informéciékhoz.

egyes helyzetekben.

Felismeri gondolkoddsénak és
érzelmeinek hatdsat killénb6z6
helyzetekben.

Allampolgaéri kiberbiztonsagi készségek

Informaciés és adatismeret

Problémamegoldé készség Biztonségi kompetencia

Kommunikécios és egyuttmiikodési készségek

Digitdlis tartalomgyartas

Egyutt egy biztonsagosabb

és veszélytelenebb Eurdpa felé

Ha a polgdrok j6 hozzédilldssal és kellé tuddson alapulé biztonsdgér-
zettel rendelkeznek, szivesebben veszik igénybe a digitdlis szolgdlta-
tésokat. Ezzel az Eurépai Unié fenntarthatébbd, versenyképesebbé
és fuggetlenebbé vdlik. A polgdrok elétt nyitott tanuldsi lehetésé-
gek megismertetik a kérnyezetet, a szerepléket és a folyamatokat,
amelyek mindannyiunk digitdlis életére hatdssal vannak. Sajdt, sze-
mélyes képességeink fejlesztése lehetévé teszi, hogy személyes és
kollektiv képességeink kellé énbizalmat adjanak. A kezdeményezés
mdsodik szakaszdban a kutatdsi jelentés és kulénoésen az dllam-
polgdri kiberbiztonsdgi készségekre vonatkozé keretrendszer alap-
jén megalkotjdk az dllampolgdri kiberbiztonsdgi készségek tanuldsi

koncepcidjat. A harmadik fézisban a tanuldsi koncepciét szolgdld

CGyere és csatlakozz hozzank!

tanuldsi portdl tervezésére kerul sor. A tanulési portdl minden polgar
szdmdra kindl majd tartalmakat, és ez a tartalom, mint példdul egy
dllampolgdri kiberbiztonsdgi készségeket oktatd jaték, figyelembe

fogja venni a kulénbozé célecsoportok sajatossdagait.

A tanulési portdl oktatdsi és kommmunikdéciés elemeivel javul a pol-
gdrok azon képessége, hogy a digitdlis vildgban biztonsdgosan és
veszélytelenul cselekedjenek. A polgdrokat felkérik majd, hogy ve-
gyenek részt az oktatdsi tartalom megtervezésében. Az oktatds és
a képzés elérhetésége és hozzdférhetésége fontos szempont akkor,
amikor az Eurépai Uniéban a kompetencidk javitdsdn alapuld kézoés

kiberbiztonsdgi kultdra jon Iétre.

Milyen kiberbiztonsdgi képzésre és oktatdsra van sziksége az Eurépai Uniénak? A Cyber Citizen kezdeményezés mdsodik és

harmadik szakasza egy egész Eurépdra kiterjedd egyuttmuikodési halézatot hoz 1étre, amely mindazok elétt nyitva dll, akik

érdeklédnek az dllampolgdri kiberbiztonsdgi készségek fejlesztése irdint. Mivel veszélyek mindannyiunkat fenyegetnek, egyuitt

hatékonyabban és eredményesebben tudunk ezekre reagdini. A Cyber Citizen kezdeményezés keretében mindenkit arra sz6-

litunk fel, hogy csatlakozzon hozzdnk, hogy egyttt épitstik egy biztonségosabb Eurépdt!

@ cyber-citizen.eu

Aalto University.

& contact@cyber-citizen.eu
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