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ugdymas Europos Sgjungoje

Europos Sqgjungos valstybés narés neabejotinai nori

mokyti kibernetinio pasaulio pilieius ir ugdyti bei lavinti

Iniciatyva , Kibernetinio pasaulio pilietis“
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mokymosi Zaidimas

Mums - europiecéiams skirta iniciatyva

Kibernetinio pasaulio pilie€iy jgudziy ugdymo iniciatyva
~Kibernetinis pilietis“ kyla dél praktinio poreikio kurti sau-
gumo kultdirg j Zzmogy orientuotoje skaitmeningje aplinkoje.
Sia iniciatyva siekioma sukurti bendrq kibernetinio pasaulio
pilieciy jgadziy mokymosi modelj, skirtq visiems europie-

¢iams visoje Europos Sqjungoje.

Apskritai iniciatyva ,Kibernetinio pasaulio pilietis® siekioma
sukurti Europinj kibernetinio saugumo jgtdziy mokymosi
modelj, kuris savo ruoztu padeés sustiprinti Europos kiberne-
tinj saugumaq ir sukurti bendrq praktikq. Remiantis Siuo mo-
deliu bus sukurtas skaitmeninis mokymosi portalas. Siame

portale bus naudojami jvairds e. mokymosi metodai. Neat-

Tyrimo ataskaitos pastabos:

siejama portalo dalis yra kibernetinio saugumo Zaidimas,
kuriome jdomiai pateikiama informacija ir padedama jg
suprasti.

Pirmajame iniciatyvos etape buvo tiriami visose Europos
Sqjungos valstybése narése Siuo metu taikomi kiberneti-
nio pasaulio pilie€iy jgtdziy ugdymo ir mokymo metodai,
poZitriai bei medziaga. Tai apémé valstybiy nariy nacio-
nalinius ypatumus ir reikalavimus. Taip pat buvo perziaréta
oficiali ES politika. Be to, tyrimo metu buvo atlikta Zaidimo
analizé, kibernetinio saugumo rodikliy vertinimas bei lite-
ratdros apzvalga. Naudoti duomenys buvo surinkti is jvairiy
Saltiniy. Su Sio kokybinio tyrimo rezultatais galite susipazinti

iSsamioje tyrimo ataskaitoje Cia.

ES valstybés narés yra aiskiai pasirengusios ugdyti pilietinius kibernetinio saugumo gebéjimus ir skatinti
mokymasi visq gyvenima. Bendras modelis galéty biiti naudingas to siekiant.

Svietimo politikos dél
kibernetinio saugumo
gairés ES Salyse yra
palyginti naujos.

Dar
nepakankamai

Europos ,DigComp*
sistema keliose ES Salyse
laikoma vidutinés
svarbos objektu.

Zaidimai tapo socialinio
elgesio formair

atsizvelgiama j
skirtingy tiksliniy
grupiy skirtumus.

Reikia daugiau kibernetinio
saugumo instruktoriy.

vis dazniau tampa
pagrindine mokymosi
priemone.
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Darbo valandy

Siuo metu ES valstybése narése kuriama kibernetinio sau-
gumo kultdra. Kultdros kdrimas ir stiprinimas uztrunka, todeél
labai svarbu dirbti ryztingai. Dél Sios priezasties turime sku-
biai imtis tokiy veiksmy kaip iniciatyva ,Kibernetinio pasau-
lio pilietis”. Laikui bégant bendrq supratimgq ir placias kom-
petencijas galime paversti bendra kultdra, turinéia didele

reikSme visos visuomenés ir jos pilieciy ateiciai.
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ES valstybés narés

praktiné patirtis sgmoningumas

motyvacija mastysena Svietimas
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mokymosiportalas  bendradarbiavimo jglidZiai duomeny rastingumas

veiksmai reakcija prevencija

Kibernetiné erdveé jtraukia visus

Strateginio kibernetinio saugumo Svietimo ir mokymo po-
litika daugelyje Saliy yra palyginti nauja. Kibernetinis sau-
gumas nebéra laikomas vien tik specialisty atsakomybe.
PrieSingai, tai yra neatsiejama visos socialinés veiklos dalis.
Kibernetiné erdvé tapo jvairesné ir universalesné. Dabar tai
kur kas geriau suprantama Europos Sqgjungoje. Dabartinéje
situacijoje labiau nei bet kada pabrézioma nuolatinio mo-
kymosi svarba ir reikalingy jgadziy bei Ziniy jvairové. Kiber-
netinio pasaulio pilie¢iy jgtdziai turi bati suprantami kaip
dinamiski jgadziai, kintantys pagal kontekstq ir aplinkg, to-

deélbatina ne tik bati budriems, bet ir visq gyvenimag mokytis.

Kibernetinio pasaulio pilieciy jgudziai ir
juugdymas Europos Sajungoje

Aalto University.

Kiekvienas turéty turéti pagrindiniy kibernetinio saugumo
igudziy. Reikéty ryztingai stiprinti Zmogaus kompetencija
ir civilizacija grindziomos saugumo kultdros plétrq. Visos
amziaus grupés pasizymi skirtingais kompetencijy lygiais,
t. y. nuo skaitmeniniy technologijy naujoky iki skaitmeniniy
technologijy guru. Reikia apsvarstyti, kaip atsizvelgtij skirtin-
gas tikslines grupes. Pagrindinés praktinés Zinios ir bendras
kibernetinio saugumo Ziniy lygis Europos Sqjungos valstybé-
se narése labai skiriasi. Tai rodo dideli rodikliy, kuriais vertino-
mas kibernetinio saugumo lygis, ir nuomoniy, kaip pagerinti

kibernetinio saugumo kompetencijq ir kultdrg, skirtumai.
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Europos Sgjungos valstybése narése kibernetinio saugu-
mo Svietimo ir mokymo medziagos pasitla skiriasi tiek
kokybe, tiek turiniu, o atsakomybe uz Svietimo ir mokymo
organizavimq dalijomasi skirtingai. Tai turi tiesioginés jta-
kos tam, kaip plagiai ir kokiais badais yra prieinamas Svie-

timas ir mokymas, bei tikimybei, kad pilieciai j ji jsitrauks.

Reikéty didinti aukstos kokybés Svietimo ir mokymo apie
kibernetinj saugumaq apimtis bei stiprinti su tuo susijusius
bendradarbiavimo bldus ir mazinti sutampancéio darbo
apimtis. Vienas i$ iniciatyvos ,Kibernetinio pasaulio pilietis*
tiksly yra skatinti Svietimo ir mokymo derinimq bei racio-

nalizavima.

Kibernetinio pasaulio pilieciy jgudziai, ar tikrai?

Kibernetinio pasaulio pilietis — asmuo, kuris nuolat ar laikinai
gyvena ES valstybéje naréje ir naudojasi skaitmeninémis
paslaugomis arba gauna naudos i$ §iy paslaugy teikimo.
Kibernetinio pasaulio pilie€io jgtdziai apima kibernetinéje
erdvéje reikalingas zZinias, jgtidzius ir gebéjimus. Juos sudaro
komponentai, padedantys Zzmonéms tobulinti ir nuolat at-
naujinti Zinias bei jgadZius, kad jie jgyty reikiamuy gebéjimuy ir
motyvacijos protingai elgtis jvairiose gyvenimiskose situa-
cijose. Turéti kibernetinio pasaulio pilieciui reikiomy jgtdziy
reiSkia prisiimti asmenine ir socialine atsakomybe bei su-

prasti Sios atsakomybés kibernetinéje erdvéje reikSme.

Europos Sqjungai reikia bendros kibernetinio pasaulio pi-

lie€iy jgudziy apibrézties ir budy jgudziy lygiui jvertinti. Ki-

Rodikliy santrauka

bernetinio pasaulio pilie€iy jgtdZziai ES suprantami skirtin-
gai ir tik kai kurios valstybés nares pirmiausia pateike jy
apibréztis. Apibréztys gali bati beveik identiskos, taciau dél
nacionaliniy ir kulttriniy skirtumy jos jvairiai interpretuojo-
mos. PilieGiams skirta Europos skaitmeninés kompetencijos
programa (,DigComp*) turi didele jtakq daugelyje valstybiy
nariy. Dél Sios priezasties ,Kibernetinio pasaulio pilie¢io® ty-
rimy grupé nustaté konkrecius kibernetinio pasaulio pilie-
gio jgtdzius, kurie padés priimti ,DigComp* sistemq ES. Ki-
bernetinio saugumo jgtdziy galima rasti visose ,DigComp*
kompetencijy srityse: informacinio ir duomeny rastingumo,
bendravimo ir bendradarbiavimo, skaitmeninio turinio kari-

Mo, saugumo ir problemy sprendimo.
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DESI, GCl ir NCSI yra rodikliai, kuriais vertinami skirtingi kibernetinio saugumo aspektai. Kiekvienas rodiklis gali bati jvertintas 100 baly.
Lenteleje pavaizduoti kiekvienos Salies susumuoti rodiklici, pateikti skirtingomis spalvomis stulpeliuose. Didziausias galimas rezultatas
yra 300 baly, taciau visos Salys surinko maziau nei po 250 baly. Lenteléje Salys iSvardytos eilés tvarka. Santraukoje apzvelgiama
dabartiné padeétis Europos Sqjungoje ir kibernetinio saugumo rodikliy skirtumai.
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Supranta pagrindinius
naudojamy technologijy
principus ir Zino, kaip jas

Supranta normy ir taisykliy
svarbg, savo teises ir
pareigas.

Turi praktiniy Ziniy, kurios
padeda suprasti, kas
kiekvienoje situacijoje yra

saugiai naudoti.

KritiSkai mqgsto ir
kritiskai vertina jvairius
ivykius bei turimq
informacijq.

vertinga kiekvienai Saliai.

Atpazjsta savo mgstymo
ir emocijy poveikij jvairiose
situacijose.

Kibernetinio pasaulio pilie€io jgudziai

Informacinis ir duomeny rastingumas

Bendravimo ir bendradarbiavimo jgadziai

Problemy sprendimo jgldziai Saugumo kompetencija

Drauge zengiame saugesnés ir patikimesnés Europos link

Kai pilie¢iy nuostatos yra teigiamos ir remdamiesi turimo-
mis praktinémis Ziniomis jie jauciasi saugus, pilieciai noriau
naudojasi skaitmeninémis paslaugomis. Tokiu bldu Eu-
ropos Sgjunga taps tvaresné, konkurencingesné ir nepri-
klausoma. Pilietinio mokymosi galimybés padeda suprasti
aplinkg, dalyvius ir procesus, kurie daro jtakq kiekvieno Zmo-
gaus skaitmeniniam gyvenimui. Tobulindami savo asmeni-
nius jgadzius galime pasitikéti savo asmeniniais ir bendrai-
siais gebéjimais. Antrajame iniciatyvos etape, remiantis
tyrimo ataskaita ir ypa¢ kibernetinio pasaulio pilie€iy igd-
dziy sistema, kuriama kibernetinio pasaulio pilieciy jgtdziy

mokymosi koncepcija. Tre€iajame etape kuriamas moky-

Kvie€iame prisijungti!

mosi koncepcijg atitinkantis mokymosi portalas. Mokymosi
portale bus teikiamas visiems pilieciams skirtas turinys. Sia-
me turinyje, pvz, kibernetinio pasaulio pilie¢iy jgtidziy moky-

mosi Zaidime, bus atsizvelgiama j skirtingas tikslines grupes.

PilieCiy gebejimai saugiai ir patikimai elgtis skaitmeniniome
pasaulyje gerinami naudojant mokomuosius ir komunikar-
cinius mokymosi portalo elementus. Pilie€iy bus prasoma
dalyvauti rengiant Svietimo turinj. Europos Sgjungoje ku-
riant kompetencijos tobulinimu grindziamaq bendrqg kiber-
netinio saugumo kultlirg svarbu uztikrinti Svietimo ir moky-

mo prieinamuma.

Koks mokymais ir Svietimas apie kibernetinj saugumgq reikalingas ES? Antrajame ir tre€iajame iniciatyvos

,Kibernetinio pasaulio pilietis” etapuose bus sukurtas visos Europos bendradarbiavimo tinklas, j kurj bus

kvieciami visi, norintys tobulinti kibernetinio pilietiSkumo jgtdzius. Kadangi grésmés gresia mums visiems,

drauge galime veiksmingiau ir efektyviau jas atremti. Iniciatyvomis ,Kibernetinio pasaulio pilietis® visi yra

kvieciami prisijungti ir drauge kurti saugesne Europq!
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