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Il-Hiliet Cibernetici taé-
Cittadin u I-Izvilupp Taghhom
fl-Unjoni Ewropea

Huwa car li I-Istati Membri tal-Unjoni Ewropea ghandhom

ir-rieda li jizviluppaw, jghallmu u jharrgu I-hiliet ¢ibernetici . .
L-Inizjattiva tac-Cittadin Cibernetiku

 Durata: 2022-2024

tac-cittadin. Il-hiliet ¢ibernetici tac-cittadin mhux biss jitgiesu
bhala hiliet ta’ kuljum u bhala mod ta’ thejjija ghat-theddid,
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izda wkoll bhala facilitaturi ghall-individwi, ghall-organiz-

ta’ rkupru tal-UE ghal perjodu ta’ tliet sni
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lizza. Il-hiliet ¢iberneti¢i ta¢-cittadin huma fattur sinifikanti

I . . . L. .. |I-Komunikazzjonijiet tal-Finlandja
ghall-Unjoni Ewropea fit-tellieqga globali tat-teknologija. Hija
e e e weas . ... . N Ezekutur: L-Universita Aalto
essenzjali li tigi zviluppata I-kompetenza tac-cibersigurta
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kemm fil-livell individwali kif ukoll b'mod aktar wiesa’ fis-so¢-

jetd. L-inizjattiva tac¢-Cittadin Cibernetiku se tohlogq mudell

ta’ taghlim dwar il-hiliet ¢ivici tac-cibersigurta u portal ta’

taghlim ghall-Ewropej kollha. Il-portal se jkun fih kontenut .
Ikkuntatjana

immirat lejn ¢ittadini u udjenzi differenti. Qed nibnu koope-

razzjoni madwar |-Ewropa kollha dwar i¢-¢ibersigurta!l
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il-Fazi tar-Ricerka I-Izvilupp tal-mudell
Tlestiet tat-taghlim

Portal tat-Taghlim, zvilupp
tal-loghba u produzzjoni ta’
kontenut iehor

jiet fil-progress tal-inizjattiva:

Ezitu 2024
portal tat-taghlim tal-Hiliet
Ciberneti¢i ta¢-Cittadin u loghba
tat-taghlim

Inizjattiva ghalina l-Ewropej

il-hiliet Cittadin
tirrispondi ghall-htiega prattika ghall-holgien ta’

L-inizjattiva dwar cibernetic¢i tac-cittadin
Cibernetiku
kultura ta’ sigurta fl-ambjent digitali ¢centrat fuq il-bniedem.
L-inizjattiva ghandha I-ghan li tizviluppa mudell komuni u kondiviz
ghat-taghlim tal-hiliet ¢ibernetic¢i tac-cittadin madwar I-Unjoni

Ewropea ghall-Ewropej kollha.

B'mod generali, I-inizjattiva ta¢-Cittadin Cibernetiku se tipprodudi
mudell Ewropew ghat-taghlim tac¢-cibersigurta li min-naha tieghu
se jsahhah i¢-¢ibersigurta Ewropea u jipproduci prattiki komuni.
Abbazi tal-mudell, se jinbena portal tat-taghlim digitali. Dan il-
portal se jaghmel uzu minn firxa wiesgha ta’ metodi ta’ taghlim

elettroniku. Parti integrali mill-portal hija loghba tac-cibersigurta
li tipprovdi informazzjoni u fehim b’'mod divertenti.

Fl-ewwel fazi tal-inizjattiva, gew studjati I-metodi ta’ taghlim,
il-fehmiet u I-materjali attwali tal-edukazzjoni u t-tahrig dwar
il-hiliet ¢iberneti¢i tac-c¢ittadin fl-Istati Membri kollha tal-Unjoni
Ewropea. Dan kien jinkludi I-karatteristi¢i u r-rekwiziti nazzjonali
tal-Istati Membri. Il-politiki uffi¢jali tal-UE gew riveduti wkoll.
Barra minn hekk, bhala parti mir-ricerka kien hemm ukoll analizi
tal-loghba, valutazzjoni tal-indic¢ijiet tac-cibersigurta, u revizjoni
tal-letteratura dwar I-ambitu. Id-data uzata ngabret minn firxa
wiesgha ta’ rizorsi. Ir-rizultati ta’ din ir-ricerka kwalitattiva jistghu
jinstabu bhala rapport ta’ ricerka estensiva hawnhekk.

Osservazzjonijiet mir-Rapport ta’ Ricerka:

Hemm rieda ¢ara fl-Istati Membri tal-UE li jizviluppaw kompetenzi ¢ivici fic-cibersigurta u li jappoggjaw it-
taghlim tul il-hajja. Mudell komuni jghin biex dan jinkiseb.

Il-linji gwida tal-politika
tal-edukazzjoni dwar i¢-
cibersigurta fil-pajjizi tal-UE
huma relattivament godda.
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Il-qafas Ewropew tad-
DigComp huwa ta’

importanza moderata
f'diversi pajjizi tal-UE.
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Il-loghob stabbilixxa ruhu
bhala forma ta’ mgiba

differenti ghadhom
ma gewx ikkunsidrati Huma mehtiega aktar professjonisti
bizzejjed. bhala harriega tac-¢ibersigurta.

socjali u ged isir dejjem
aktar ghodda ewlenija ta’
taghlim.
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Cifri ghall-Ewwel Fazi tal-Progett:
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il ricerkatur

siegha ta’ xoghol

Bhalissa qed tinbena I-kultura tac-cibersigurta fl-Istati Membri
tal-UE. Il-holgien u t-tishih tal-kultura jiehdu z-zmien, u ghalhekk
huwa essenzjali li ssir hidma b’determinazzjoni. Ghal din ir-
raguni, nehtiequ b’mod urgenti azzjonijiet bhall-inizjattiva tac-
Cittadin Cibernetiku. Maz-zmien, nistghu nwasslu fehim kondiviz
u kompetenza estensiva f’kultura komuni, li ghandha sinifikat kbir
ghall-futur tas-socjeta kollha u ta¢-cittadini taghha.
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Stat Membru tal-UE

indicijiet
komprensivi

Mentali&  Reazzjonijiet  Prevenzjoni

Gharfien

Tahrig

Edukazzjoni

AttltUdnl hiliet fil-komunikazzjoni
Cibersigurta wceweps oo
hiliet tac-Cittadin

DigComp Cybergame

Titjib

Sensibilizzazzjoni Azzjonijiet

Intelligence  Objettivi  Fehim

Litterizmu fid-data  portal tat-Taghlim hiliet ta’ Kooperazzjoni

I¢-Cibersigurta Tinvolvi lil Kulhadd

Il-politiki strategici dwar |-edukazzjoni u t-tahrig fic-cibersigurta
huma relattivament godda f'hafna pajjizi. I¢-cCibersigurta ma
ghadhiex titgies bhala r-responsabbilta unika tal-professjonisti.
kollha. I¢-
ciberspazju sar aktar varjat u versatili — xi haga li issa tinftiehem

Minflok, hija parti integrali mill-attivita socjali
ahjar fl-Unjoni Ewropea. Is-sitwazzjoni attwali tenfasizza aktar
minn qgatt gabel |-importanza tat-taghlim kontinwu u |-estensivita
tal-hiliet u |-gharfien mehtiega. Il-hiliet ¢iberneti¢i ta¢-cittadin
ghandhom jinftiehmu bhala hiliet dinamici li jinbidlu fil-kuntest
u fl-ambjent, u minbarra I-vigilanza, il-htiega ghat-taghlim tul il-
hajja ma tistax tigi enfasizzata bizzejjed.
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Kulhadd ghandu jkollu hiliet bazic¢i fic-¢ibersigurta. L-izvilupp
ta’ kultura ta’ sigurta li hija bbazata fuq il-kompetenza umana
u ¢-civilizzazzjoni ghandu jissahhah b’determinazzjoni. Il-gruppi
tal-etajiet kollha ghandhom livelli differenti ta’ kompetenza, minn
novizzi digitali ghal gurus digitali. Il-mistogsija hija kif ghandhom
jitgiesu I-gruppi fil-mira differenti. L-gharfien baziku u I-livell
generali tal-gharfien dwar ic-cibersigurta jvarjaw hafna fl-Istati
Membri tal-Unjoni Ewropea. Dan huwa indikat mill-varjanza kbira
fl-indicijiet li jkejlu I-livell tac-cibersigurta u I-fehmiet dwar kif
jittejbu I-kompetenza u I-kultura tac-cibersigurta.

CYBER
CITIZEN

Funded by
the European Union
NextGenerationEU

Lv ¥, ¥ MINISTRY OF TRANSPORT
A'A" AND COMMUNICATIONS



Fl-Istati
edukattivi u ta’ tahrig tac-Cibersigurta tvarja kemm f'termini

Membri tal-Unjoni Ewropea, |-offerta ta’ materjali
ta’ kwalita kif ukoll ta’ kontenut, u r-responsabbilta ghall-
arrangament tal-edukazzjoni u t-tahrig giet kondiviza b’modi
differenti. Dan ghandu impatt dirett fug kemm I-edukazzjoni u

t-tahrig huma disponibbli u b’liema mod i¢-¢ittadini x’aktarx

Il-Hiliet Cibernetici

Cittadin cibernetiku huwa persuna li tghix b’mod permanenti jew
temporanju fi Stat Membru tal-UE u li tuza servizzi digitali jew li
tibbenefika mill-produzzjoni ta’ dawn is-servizzi. Il-gabra ta’ hiliet
¢iberneti¢i tac¢-cittadin hija maghmula mill-gharfien, mill-hiliet
u mill-kapacitajiet mehtiega f'¢iberspazju. Hija maghmula minn
komponenti li jghinu lin-nies jizviluppaw u jzommu I-gharfien u
|-hiliet taghhom b’mod li jaghtihom il-kapacita u |-motivazzjoni
mehtiega biex jagixxu b’mod ragonevoli f'sitwazzjonijiet differenti
fil-hajja. Li wiehed ikollu hiliet ¢ibernetic¢i tac-cittadin ifisser li
tittiehed responsabbilta personali u socjali u li wiehed jifhem it-
tifsira ta’ din ir-responsabbilta f’¢iberspazju.

Fl-Unjoni Ewropea, nehtiegu definizzjoni komuni ghall-hiliet u
I-modi ¢ibernetici tac-cittadin biex inkejlu I-livelli tal-hiliet. Il-hiliet

Sommarju tal-indici

jirregistraw ghalih. L-edukazzjoni u t-tahrig ta’ kwalita gholja
fic-cibersigurta u I-kooperazzjonijiet relatati jenhtieg li jizdiedu
u jitnagqgas ix-xoghol doppju. Wiehed mill-ghanijiet tal-inizjattiva
tac-Cittadin Cibernetiku huwa li tippromwovi I-armonizzazzjoni u

r-razzjonalizzazzjoni tal-edukazzjoni u t-tahrig.

tac-Cittadin, xi jkunu?

cibernetici ta¢-cittadin jinftiehmu b’mod differenti madwar I-UE, u
I-ewwel nett xi Stati Membri biss iddefinewhom. Id-definizzjonijiet
jistghu jkunu kwazi identici, izda minhabba d-differenzi nazzjonali
Il-Qafas
(DigComp)

modi.
ghac-Cittadini
ghandu influwenza sinifikanti fil-bi¢¢a I-kbira tal-Istati Membri.

u kulturali, dawn jigu interpretati b’diversi

Ewropew ta’' Kompetenza Digitali
Ghal din ir-raguni, it-tim tar-ricerka dwar i¢-Cittadin Cibernetiku
identifika hiliet ¢ibernetici tac-cittadin konkreti li se jappoggjaw
|-adozzjoni tal-qafas tad-DigComp flI-UE. Il-hiliet ta¢-¢ibersigurta
jistghu jinstabu fl-ogsma kollha ta’ kompetenza tad-DigComp i
huma I-informazzjoni u I-litterizmu fid-data, il-komunikazzjoni u
is-sikurezza u

I-kollaborazzjoni, il-holgien ta’ kontenut digitali,

s-soluzzjoni tal-problemi.
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Id-DESI, il-GCI u I-NCSI huma indicijiet li jkejlu dimensjonijiet differenti tac-cibersigurta, li kull wiehed minnhom jista’ jaghti puntegg ta’ 100 punt.
Fit-tabella, I-indicijiet ghal kull pajjiz jinghaddu u jigu indikati b’kuluri differenti fil-kolonni. L-oghla puntegg possibbli ghalhekk huwa ta’ 300, bil-
pajjizi kollha taht il-250. Il-pajjizi huma elenkati fit-tabella f’ordni. Is-sommarju jaghti harsa generali lejn is-sitwazzjoni attwali fl-Unjoni Ewropea u
I-varjazzjoni fl-indicijiet tac-cibersigurta.
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Jifhem il-prin¢ipji
bazici tat-teknologiji

Jifhem is-sinifikat tan-normi u
tar-regoli kif ukoll id-drittijiet u
r-responsabbiltajiet tieghu.

Ghandu gharfien li
jghinu jifhem x’inhu
ta’ valur ghal kull parti

li juza u jaf kif

juzahom b’mod sikur.
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Jahseb b’mod kritiku u
ghandu attitudni kritika lejn
avvenimenti differenti u
informazzjoni disponibbli.

f’kull sitwazzjoni.

Jirrikonoxxi lI-impatt tal-
hsieb u I-emozzjonijiet tieghu
f’sitwazzjonijiet differenti.

Hiliet Cibernetici ta¢-Cittadin

Informazzjoni u litterizmu fid-data Hiliet ta’ komunikazzjoni u kooperazzjoni
Hiliet ghas-soluzzjoni tal-problemi Kompetenza fis-sigurta Il-produzzjoni ta’ kontenut digitali

Flimkien lejn Ewropa aktar Sikura

Meta c¢-cittadini jkollhom attitudni tajba u sens ta’ sigurta
bbazat fuq I-gharfien, huma jkunu aktar lesti li juzaw is-servizzi
digitali. B’dan il-mod, |-Unjoni Ewropea ssir aktar sostenibbli,
kompetittiva u indipendenti. L-opportunitajiet ta’ taghlim c¢iviku
joholqu fehim tal-ambjent, tal-atturi u tal-processi li jeffettwaw il-
hajja digitali ta’ kulhadd. It-titjib tal-hiliet personali taghna stess
jippermetti li I-kapacitajiet personali u kollettivi taghna jibnu sens
ta’ kunfidenza. Fit-tieni fazi tal-inizjattiva, jinholog kuncett ta’
taghlim ghall-hiliet ¢iberneti¢i ta¢-cittadin mill-bazi tar-rapport
ta’ ricerka u specjalment il-gafas dwar il-hiliet ¢iberneti¢i tac¢-
cittadin. Fit-tielet fazi, jitfassal portal tat-taghlim f’konformita

Ejja u nghagad maghna!

mal-kuncett tat-taghlim. Il-portal tat-taghlim se jkollu kontenut
ghac-cittadini kollha, u dan il-kontenut, bhal loghba tat-taghlim
tal-hiliet ¢ibernetic¢i tac-¢ittadin, se jqis gruppi fil-mira differenti.

Il-kapacitajiet ta¢-cittadini li jagixxu b’mod sikur fid-dinja digitali
huma mtejba b’elementi edukattivi u komunikattivi fil-portal
tat-taghlim. I¢-c¢ittadini se jintalbu jiehdu sehem fl-ippjanar
tal-kontenut edukattiv. Id-disponibbilta u Il-a¢cessibbilta tal-
edukazzjoni u t-tahrig huma importanti meta tinholog kultura
kondiviza tac-cibersigurta bbazata fuq it-titjib tal-kompetenza fl-
Unjoni Ewropea.

X'tip ta’ tahrig u edukazzjoni fi¢-cibersigurta tehtieg I-UE? It-tieni u t-tielet fazi tal-inizjattiva ta¢-Cittadin

Cibernetiku se joholqu network ta’ kooperazzjoni madwar I-Ewropa kollha, filwaqt li jilqghu lil dawk kollha

interessati fl-izvilupp ta’ hiliet ta’ ¢ittadinanza cibernetika. Minhabba li t-theddid huwa komuni ghalina lkoll,

nistghu nirreagixxu b’mod aktar effettiv u effi¢jenti flimkien. I¢-Cittadin Cibernetiku tistieden lil kulhadd

biex jinghagad maghna fil-bini ta’ Ewropa aktar sikura flimkien!
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