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Rozpoczety 2022 Rozpoczety 2023 2023-2024
etap badawczy Opracowanie Portal edukacyjny,
zakonczony modelu uczeniasie  produkcja gieri

innych tresci

Rezultat 2024
portal edukacyjny i gra edukacyjna
o umiejetnosciach obywatelskich w
cyberprzestrzeni

Inicjatywa dla nas, Europejczykéw

Inicjatywa ,,Cyber Citizen” na rzecz umiejetnosci obywatelskich w
cyberprzestrzeni odpowiada na praktyczng potrzebe tworzenia kul-
tury bezpieczeristwa w skoncentrowanym na cztowieku srodowisku
cyfrowym. Inicjatywa ma na celu opracowanie wspdélnego, podzie-
lanego przez wszystkich Europejczykéw modelu ksztatcenia umie-

jetnosci obywatelskich w cyberprzestrzeni w catej Unii Europejskiej.

Ogédlnie rzecz biorqg, inicjatywa ,Cyber Citizen” stworzy europejski
model uczenia sie cyberbezpieczenstwa, co z kolei wzmochni euro-
pejskie cyberbezpieczenstwo i doprowadzi do powstania wspdlnych
praktyk. Na podstawie modelu zostanie stworzony cyfrowy portal
edukacyjny. Portal ten bedzie wykorzystywat szerokg game metod

e-learningowych. Integralng czesciq portalu jest gra o cyberbez-

Obserwacje z raportu z badan:

pieczenstwie, ktéra w zabawny sposdéb dostarcza informaciji i zro-

zumienia.

W pierwszym etapie inicjatywy zbadano obecne metody naucza-
nia, poglqdy i materiaty dotyczqce ksztatcenia i szkolenia w zakre-
sie umiejetnosci obywatelskich w cyberprzestrzeni we wszystkich
krajach cztonkowskich Unii Europejskiej. Obejmowata ona krajowe
cechy i wymagania panstw cztonkowskich. Dokonano réwniez prze-
gladu oficjalnej polityki UE. Dodatkowo w ramach badan przepro-
wadzono analize gier, ocene wskaznikéw cyberbezpieczeristwa oraz
przeglqd literatury przedmiotu. Wykorzystane dane zostaty zebrane
z szerokiego zakresu zrédet. Wyniki tego badania jako$ciowego moz-

na znalezé w formie obszernego raportu z badan tuta;.

W panstwach cztonkowskich UE istnieje wyrazna cheé rozwijania kompetencji obywatelskich w zakresie
cyberbezpieczefistwa oraz wspierania uczenia sie przez cate zycie. Pomégtby w tym wspélny model.

Wytyczne polityki eduka-
cyjnej dotyczqgce cyberbez-
pieczeistwa w krajach UE sq
stosunkowo nowe.
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Réznice pomiedzy
poszczegolnymi grupami

Europejskie ramy
DigComp majq
umiarkowane znaczenie
w kilku krajach UE.

Gry utrwality sie jako forma
zachowan spotecznych

docelowymi nie sq jeszcze
w wystarczajgcym stopniu

uwzglednione. czenstwa.

Potrzeba wiecej specjalistow jako
trenerow w zakresie cyberbezpie-

i coraz czesciej stajq sie
kluczowym narzedziem
nauki.
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Dane liczbowe dla pierwszego etapu projektu:
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godzin pracy

Obecnie tworzy sie kulture cyberbezpieczenstwa w krajach czton-
kowskich UE. Tworzenie i wzmachianie kultury wymaga czasu, dla-
tego tak wazna jest determinacja w dziataniu. Z tego powodu pilnie
potrzebujemy dziatan takich jak inicjatywa Cyber Citizen. Z czasem
mozemy zwigkszy¢ poziom wspélnego zrozumienia i szerokie kom-
petencje do rangi wspdlnej kultury, co ma ogromne znaczenie dla

przysztosci catego spoteczenstwa i jego obywateli.
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Cyberprzestrzen dotyczy kazdego

Strategiczne polityki ksztatcenia i szkolenia w zakresie cyberbezpie-
czenstwa sg w wielu krajach stosunkowo nowe. Cyberbezpieczen-
stwo nie jest juz postrzegane jako wytgczny obowiqzek specjalistow.
Jest natomiast integralng czesciq wszelkiej aktywnos$ci spoteczne;.
Cyberprzestrzen stata sie bardziej zréznicowana i wszechstronna -
co jest obecnie lepiej rozumiane w Unii Europejskiej. Obecna sytu-
acja bardziej niz kiedykolwiek uwydatnia znaczenie ciggtego ucze-
nia sie oraz ekstensywnosci wymaganych umiejetnosci i wiedzy.
Umiejetnosci obywatelskie w cyberprzestrzeni nalezy rozumie¢ jako
umiejetnosci dynamiczne, ktére zmieniajq sie wraz z kontekstem i
Srodowiskiem, a oprécz czujnosci nie mozna wystarczajqgco podkre-

§li¢ potrzeby uczenia sie przez cate zycie.

Umiejetnosci obywatelskie w cyberprzestrzeni A
iich rozwéj w Unii Europejskiej

Aalto University.

Kazdy powinien posiadaé podstawowe umiejetnosci z zakresu cy-
berbezpieczenstwa. Nalezy z determinacjq wzmachiaé rozwéj kul-
tury bezpieczenstwa, ktéry opiera sie na kompetencjach i cywilizaciji
cztowieka. Wszystkie grupy wiekowe majqg rézne poziomy kompe-
tencji, od cyfrowych nowicjuszy do cyfrowych guru. Pytanie, jok
uwzglednié rézne grupy docelowe. Podstawowe know-how i ogélny
poziom wiedzy na temat cyberbezpieczenstwa sq bardzo zréznico-
wane w krajach cztonkowskich Unii Europejskiej. Wskazuje na to duza
wariancja wskaznikéw mierzgcych poziom cyberbezpieczenstwa
oraz poglgdéw na temat sposobdéw poprawy kompetenciji i kultury

cyberbezpieczenstwa.
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W panstwach cztonkowskich Unii Europejskiej oferta materiatéw
edukacyjnych i szkoleniowych w zakresie cyberbezpieczenstwa
jest zréznicowana zaréwno pod wzgledem jakosci, jak i tresci, a od-
powiedzialno$¢ za organizacje edukacji i szkoleh zostata podzielo-
na w rézny sposéb. Ma to bezposredni wptyw na to, jak szeroko i w

jaki sposéb dostepne jest ksztatcenie i szkolenie oraz jok duze jest

prawdopodobienstwo, ze obywatele sie na nie zdecydujq. Nalezy
podniesé jakosé ksztatcenia i szkolenia w zakresie cyberbezpie-
czenstwa i powigzanych z nim wspétpracy oraz ograniczyé nakto-
danie sie prac. Jednym z celéw inicjatywy Cyber Citizen jest wspie-

ranie harmonizacji i racjonalizacji ksztatcenia i szkolenia.

Umiejetnosci obywatelskie w cyberprzestrzeni,

czyli Say What?

Obywatel w cyberprzestrzeni, czyli Cyber Citizen to osoba, ktéra
mieszka na state lub tymczasowo w paristwie cztonkowskim UE i ko-
rzysta z ustug cyfrowych lub czerpie korzysci z produkcji tych ustug.
Zestaw umiejetnosci obywatelskich w cyberprzestrzeni sktada sie z
wiedzy, umiejetnosci i zdolnosci wymaganych w cyberprzestrzeni.
Sktada sie z czesci, ktére pomagajq ludziom rozwija¢ i utrzymywac
wiedze i umiejetnosci w sposoéb, ktéry daje im wymagang zdolnosé
i motywacje do rozsgdnego dziatania w réznych sytuacjach zycio-
wych. Posiadanie umiejetnosci obywatelskich w cyberprzestrzeni
oznacza podejmowanie odpowiedzialnosci osobiste] i spotecznej

oraz rozumienie znaczenia tej odpowiedzialnosci w cyberprzestrzeni.

W Unii Europejskiej potrzebujemy wspdlnej definicji umiejetnosci

obywatelskich w cyberprzestrzeni i sposobéw mierzenia poziomu
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tych umiejetnosci. Umiejetnosci obywatelskie w cyberprzestrzeni sq
réznie rozumiane w catej UE i tylko niektére panstwa cztonkowskie
w ogdle je zdefiniowaty. Definicje mogq by¢ niemal identyczne, ale
ze wzgledu na réznice narodowe i kulturowe sq réznie interpreto-
wane. Europejskie ramy kompetenciji cyfrowych dia obywateli (Di-
gComp) majq znaczqey wptyw w wiekszosci krajéw cztonkowskich.
Z tego powodu zespét badawczy ,Cyber Citizen” okreslit konkretne
umiejetnosci obywatelskie w cyberprzestrzeni, ktére bedq wspierac
przyjecie ram DigComp w UE. Umiejetnosci zwiqzane z cyberbezpie-
czenstwem mozna znalezé we wszystkich obszarach kompetencii
DigComp, ktérymi sq umiejetnosé korzystania z informac;ji i danych,
komunikacja i wspétpraca, tworzenie tresci cyfrowych, bezpieczen-

stwo i rozwigzywanie problemow.
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DESI, GCI i NCSI to wskazniki mierzqce rézne wymiary cyberbezpieczerstwa, z ktorych kazdy moze uzyskac 100 punktow. W tabeli

wskazniki dla kazdego kraju sq zsumowane i oznaczone réznymi kolorami w kolumnach. Najwyzszy mozliwy wynik wynosi wiec 300,

a wszystkie kraje sq ponizej 250. Kraje te sq wymienione w tabeli w kolejnosci punktowej. W podsumowaniu przedstawiono przeglqd

obecnej sytuacji w Unii Europejskiej oraz zréznicowanie wskaznikéw cyberbezpieczerstwa.

Umiejetnosci obywatelskie w cyberprzestrzeni A

iich rozwéj w Unii Europejskiej o niersty
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Rozumie podstawowe zasady
dziatania technologii, z
ktoérych korzysta i wie, jak

obowiqgzkow.

Rozumie znaczenie norm
izasad oraz swoich praw i

Posiada know-how, ktére
pomaga im zrozumieé, co
jest cenne dla kazdej ze

bezpiecznie z nich korzystaé.

Mysli krytycznie i ma
krytyczny stosunek

do réznych wydarzen i
dostepnych informaciji.

stron w kazdej sytuaciji.

Rozpoznaje wptyw swojego
myslenia i emocji w réznych
sytuacjach.

S

Umiejetnosci obywatelskie w cyberprzestrzeni

Umiejetnosé korzystania zinformacijii danych

Umiejetnosé komunikacji i wspétpracy

Umiejetno$é rozwigzywania problemoéw Kompetencje w zakresie bezpieczenstwa Tworzenie treSci cyfrowych

Razem w kierunku bezpieczniejszej i pewniejszej Europy

Gdy obywatele majqg dobre nastawienie i poczucie bezpieczenstwa
oparte na know-how, chetniej korzystajq z ustug cyfrowych. W ten
sposéb Unia Europejska stanie sie bardziej zrownowazona, konku-
rencyjna i niezalezna. Mozliwosci uczenia sie obywatelskiego tworzqg
zrozumienie Srodowiska, podmiotéw i proceséw, ktére wptywajg na
cyfrowe zycie kazdego cztowieka. Doskonalenie wtasnych, osobi-
stych umiejetnosci pozwala na to, ze nasze osobiste i zbiorowe zdol-
nosci budujg poczucie pewnosci siebie. W drugim etapie inicjatywy
na podstawie raportu z badan, a zwtaszcza ramowych umiejetnosci
obywatelskich w cyberprzestrzeni, tworzona jest koncepcja uczenia

sie umiejetnosci obywatelskich w cyberprzestrzeni. W trzecim etapie

Przyjdz i dolgcz do nas!

projektowany jest portal edukacyjny zgodny z koncepcjq nauczania.
Portal edukacyjny bedzie zawierat tresci dla wszystkich obywateli, a
tresci te, takie jok gra edukacyjna dotyczgca umiejetnosci obywatel-

skich w cyberprzestrzeni, bedq uwzgledniaty rézne grupy docelowe.

Umiejetnosci obywateli w zakresie bezpiecznego dziatania w Swiecie
cyfrowym sq doskonalone dzieki elementom edukacyjnym i komu-
nikacyjnym w portalu edukacyjnym. Obywatele zostang poproszeni
o udziat w planowaniu tresci edukacyjnych. Dostepnosé edukagiji i
szkolen jest wazna, gdy w Unii Europejskiej tworzy sie wspding kulture

cyberbezpieczenstwa opartqg na podnoszeniu kompetencji.

Jakich szkolen i jakiego ksztatcenia w zakresie cyberbezpieczeristwa potrzebuje UE? Drugi i trzeci etap inicja-

tywy Cyber Citizen stworzy ogélnoeuropejskq sie¢ wspétpracy, do ktérej zaproszeni zostang wszyscy zain-

teresowani rozwijaniem umiejetnosci w zakresie obywatelstwa w cyberprzestrzeni. Poniewaz zagrozenia sq

wspdlne dla nas wszystkich, mozemy wspdlnie reagowaé skuteczniej i efektywniej. Cyber Citizen zaprasza

wszystkich do wspélnego budowania bezpieczniejszej Europy!

@ cyber-citizen.eu

Aalto University.

& contact@cyber-citizen.eu
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