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Os Estados-Membros da Unid@io Europeia tém claramente uma

vontade de desenvolver, ensinar e formar competéncias de . . . . .
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Fases no progresso da iniciativa:
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2023-2024

Iniciado em 2023

Fase de Desenvolvimento
investigagdio do modelo de
Concluida aprendizagem

Portal de aprendizagem,
desenvolvimento de jogos e
producdo de outros contetidos

Concluséo 2024
Portal de aprendizagem
Competéncias do Cibercidadédo e
jogo de aprendizagem

Uma Iniciativa para Nés Europeus

Ainiciativa Cyber Citizen sobre competéncias do cibercidaddio res-
ponde & necessidade pratica de criar uma cultura de seguranga no
ambiente digital centrado no ser humano. A iniciativa visa desen-
volver um modelo comum e partilhado de aprendizagem de com-
peténcias de cibercidaddos em toda a Uniéio Europeia para todos

OS europeus.

Globalmente, a iniciativa Cyber Citizen produzird um modelo eu-
ropeu para a aprendizagem da ciberseguranga que, por sua vez,
reforgard a ciberseguranga europeia e produzird préticas comuns.
Com base no modelo, serd construido um portal de aprendizagem
digital. Este portal fard uso de uma vasta gama de métodos de
e-learning. Uma parte integrante do portal € um jogo de ciberse-
guranga que fornece informagéo e compreens@o de uma forma

divertida.

Na primeira fase da iniciativa, foram estudados os atuais métodos
de ensino, pontos de vista e materiais de educagéo e formagéo de
cibercidadéios em todos os Estados-Membros da Unido Europeia.
Isto incluiu caracteristicas e requisitos nacionais dos Estados-Mem-
bros. As politicas oficiais da UE também foram revistas. Além disso,
uma andlise do jogo, uma avaliagéo dos indices de ciberseguran-
¢a, e uma revis@o da literatura sobre a delimitagéo do dmbito fize-
ram parte da investigagéo. Os dados utilizados foram recolhidos a
partir de uma vasta gama de recursos. Os resultados desta investi-

gagdo qualitativa podem ser encontrados aqui como um relatério

de investigacdo extensiva.

Observacgoes do Relatério de Investigacao:

Existe uma vontade clara nos Estados-Membros da UE de desenvolver competéncias civicas em ciberseguranca e de apoiar a
aprendizagem ao longo da vida. Um modelo comum ajudaria a alcangar este objetivo.

As orientagdes da politica
de educacgdio sobre
ciberseguranc¢a nos paises dq‘\‘

UE sdo relativamente novas.

As diferengas entre
os diferentes grupos-

O quadro europeu
DigComp é de
importancia moderada
em vdrios paises da UE.

Os jogos tém-se estabelecido
como uma forma de comporta-

alvo ainda néo séio
suficientemente tidas em

conta. seguranca.

S&o necessdrios mais profissionais
como formadores cibernéticos de

mento social e estéo a tornar-se
cada vez mdis um instrumento-
-chave de aprendizagem.
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Numeros para a Primeira Fase do Projeto:

+200

entrevistas

+500

estudos,
relatérios e
publicagdes

14

investigadores

horas de trabalho

A cultura da ciberseguranga nos Estados-Membros da UE estd
atualmente em construgdo. Criar e reforgar a cultura leva tempo,
e é por isso que é essencial trabalhar com determinagéo. Por esta
razdo, precisamos urgentemente de agdes como a iniciativa Cyber
Citizen. Com o tempo, podemos elevar uma compreenséo par-
tilhada e uma vasta competéncia & cultura comum, que tem um
grande significado para o futuro de toda a sociedade e dos seus

cidaddos.

Ciber Envolve Todos

As politicas estratégicas de educagdo e formagdo em cibersegu-
ranga sdo relativamente novas em muitos paises. A ciberseguran-
¢a j& ndio é vista como sendo da exclusiva responsabilidade dos
profissionais. Em vez disso, € uma parte integrante de toda a ativi-
dade social. O ciberespago tornou-se mais diversificado e versé-
til - algo que é agora mais bem compreendido na Uniéo Europeia.
A situagdo atual salienta mais do que nunca a importéincia da
aprendizagem continua e a extenséo das competéncias e conhe-
cimentos necessdrios. As competéncias dos cibercidadéos devem
ser entendidas como competéncias dindmicas que mudam com
o contexto e ambiente, e para além da vigiléncia, a necessidade
de aprendizagem ao longo da vida néo pode ser suficientemente

realgada.
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Inteligéncia Objetivos Compreenséo

Formacgao Motivagédo Mentalidade

Todos devem ter conhecimentos bdsicos de seguranga cibernéti-
ca. O desenvolvimento da cultura de seguranga que se baseia na
competéncia humana e na civilizagéo deve ser reforgado com de-
terminagdo. Todos os grupos etdrios tém diferentes niveis de com-
peténcia, desde os novatos digitais até aos gurus digitais. A questéo
€ como ter em conta os diferentes grupos-alvo. Os conhecimentos
bdsicos e o nivel geral de conhecimentos sobre ciberseguranga
variom muito nos Estados-Membros da Uniéo Europeia. Isto é indi-
cado pela grande variagdo nos indices que medem o nivel de ci-
berseguranga e opinides sobre como melhorar a competéncia e a

cultura da ciberseguranga.
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Nos Estados-Membros da Uniéo Europeia, a oferta de materiais
educativos e de formagéo em ciberseguranga varia tanto em
termos de qualidade como de contetido, e a responsabilidade de
organizar a educagéo e a formagdo tem sido partilhada de dife-
rentes formas. Isto tem um impacto direto sobre a amplitude e a

forma como a educagdo e a formagdo estdo disponiveis e sobre

a probabilidade de os cidaddos se inscreverem nela. A educagéo
e formacgdo de alta qualidade em ciberseguranga e coopera-
coes relacionadas devem ser aumentadas e a sobreposigdio de
trabalho reduzida. Um dos objetivos da iniciativa Cyber Citizen é
promover a harmonizagdo e a racionalizagdo da educagéo e da

formagédo.

Competéncias do Cibercidadao, como assim?

Um cibercidad@o é uma pessod que vive permanente ou tempo-
rariamente num Estado-Membro da UE e utiliza servigos digitais
ou beneficia da produgdo destes servigos. Um conjunto de com-
peténcias do cibercidaddo é composto por conhecimentos, apti-
dées e capacidades necessérias no ciberespaco. E composto por
componentes que ajudam as pessoas a desenvolver e manter os
seus conhecimentos e capacidades de uma forma que lhes dd a
capacidade e motivagdo necessdrias para agir com sensatez em
diferentes situagées da vida. Ter competéncias de cibercidadéio
significa assumir responsabilidade pessoal e social e compreender

o significado desta responsabilidade no ciberespago.
Na Uniéio Europeia, precisamos de uma definigdo comum das

competéncias dos cibercidadéos e de formas de medir os niveis

de competéncias. As competéncias dos cibercidadéos séio enten-

Resumo de Indice

didas de forma diferente em toda a UE, e apenas alguns Estados-
-Membros as definiram em primeiro lugar. As definigées podem ser
quase idénticas, mas devido a diferengas nacionais e culturais, séio
interpretadas de vdrias maneiras. O Quadro Europeu de Competén-
cia Digital para os Cidadéos (DigComp) tem uma influéncia signi-
ficativa na maioria dos Estados-Membros. Por esta razdo, a equipa
de investigagdo Cyber Citizen identificou competéncias concretas
de cibercidadéos que apoiaréo a adogéo do quadro da DigComp
na UE. As competéncias em matéria de ciberseguranga podem ser
encontradas em todas as dreas de competéncia da DigComp que
sdo a literacia da informagdo e dos dados, a comunicagéio e a co-
laboragéo, a criagéo de contetidos digitais, a seguranga e d reso-

lugdo de problemas.
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DESI, GCl e NCSI séo indices que medem diferentes dimensées de ciberseguranga, cada um dos quais pode marcar 100 pontos. Na
tabela, os indices para cada pais séo resumidos e indicados em cores diferentes nas colunas. A pontuag¢éo mais alta possivel é assim
300, com todos os paises abaixo dos 250. Os paises estdo listados na tabela por ordem de pontos. O resumo faculta uma viséo geral
da situagéo atual na Uniéo Europeia e da variagéo dos indices de ciberseguranga.
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Compreende os principios
bdsicos das tecnologias que
utilizam e sabe como utiliza-

Compreende o significado das
normas e regras, bem como os

seus direitos e responsabilidades.

Tem conhecimentos que os
ajudam a compreender o que é

valioso para cada parte em cada

las com seguranca.

*

Pensa criticamente e tem uma
atitude critica em relagédio a ‘—‘
diferentes acontecimentose
informagdio disponivel.

situagdo.

Reconhece o impacto do seu
pensamento e das suas emogdes
em diferentes situagdes.

Competéncias do Cibercidadéo

Informagéio e literacia de dados

Competéncias de comunicagdo e cooperagéio

Capacidade de resolugdo de problemas Competéncia em matéria de seguranca Producdio de contetidos digitais

Juntos por uma Europa mais segura e mais protegida

Quando os cidadéos tém uma boa atitude e uma sensagdo de
seguranga baseada em know-how, estéio mais dispostos a uti-
lizar servigos digitais. Desta forma, a Unido Europeia tornar-se-é
mais sustentdvel, competitiva e independente. As oportunidades
de aprendizagem civica criom uma compreensdo do ambiente,
atores e processos que afetam a vida digital de todos. A melhoria
das nossas proéprias capacidades pessoadis permite que as nossas
capacidades pessoais e coletivas construam um sentimento de
confianga. Na segunda fase da iniciativa, é criado um conceito de
aprendizagem das competéncias dos cibercidaddos a partir da
base do relatério de investigagéio e especialmente do quadro de

competéncias dos cibercidaddos. Na terceira fase, é concebido um

Venha e junte-se a nés!

portal de aprendizagem de acordo com o conceito de aprendiza-
gem. O portal de aprendizagem teré contetido para todos os cida-
ddios, e este conteldo, tal como um jogo de aprendizagem de com-

peténcias de cibercidaddos, terd em conta diferentes grupos-ailvo.

As capacidades dos cidadéos para agir de forma segura no mundo
digital séio melhoradas com elementos educativos e comunicati-
vos no portal de aprendizagem. Os cidaddos seréo convidados a
participar no planeamento do contetido educacional. A disponi-
bilidade e acessibilidade da educagéo e formagdo é importante
quando é criada na Unido Europeia uma cultura de ciberseguranga

partiihada baseada na melhoria das competéncias.

De que tipo de formagdo e educagéio em cibersegurancga a UE necessita? A segunda e terceira fases da

iniciativa Cyber Citizen iré criar uma rede de cooperacgéio a escala europeia, acolhendo todos os interes-

sados em desenvolver competéncias de cibercidadania. Porque as ameagas séio comuns a todos nés,

podemos responder juntos de forma mais eficaz e eficiente. Cyber Citizen convida todos a juntarem-se a

nés na construgdio conjunta de uma Europa mais segura!

@ cyber-citizen.eu

Aalto University.

& contact@cyber-citizen.eu
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