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Competentele cibernetice
ale cetatenilor si dezvoltarea %
acestorain Uniunea Europeana

tatele membre ale Uniunii Europene au in mod clar dorinta de a
dezvolta, preda si forma competente cibernetice pentru cetd-
teni. Competentele cibernetice ale cetdtenilor sunt considera-
te nu doar competente cotidiene si o modalitate de pregdtire
pentru a face faté amenintdrilor, ci si factori de emancipare a
indivizilor, organizatiilor si societdtilor intr-o Europd in curs de
digitalizare. Competentele cibernetice ale cetatenilor repre-
zintd un factor important pentru Uniunea Europeand in cursa
tehnologicd globald. Meritd s¢ dezvoltdm competentele in ma-
terie de securitate ciberneticd atét la nivel individual, cét si la
un nivel mai extins in societate. Initiativa ,Cetdteanul cibernetic”
va crea un model de invdtare a competentelor civice in dome-
niul securitdtii cibernetice si un portal de invatare pentru toti
europenii. Portalul va avea un continut destinat cetdtenilor si
diferitelor categorii de public. Punem bazele cooperdrii la nivel

european in domeniul securitdtii cibernetice!

Initiativa ,,Cetéteanul cibernetic”
* Durata: 2022 - 2024
« Finantare: Cinci milioane de euro de la instrumentul
de recuperare al UE pe o perioadd de trei ani
« Comisar: Ministerul finlandez al Transporturilor
si Comunicatiilor
 Executant: Universitatea Aalto

« Director de proiect: Prof. Jarno Limnéll,

Universitatea Aalto
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Inceputul anului 2023
Dezvoltarea
modelului de

invatare de continut

Portalul de invatare, dezvoltarea
de jocuri si productia altor tipuri

Rezultatul in 2024
Portalul de invatare si jocul
deinvdtare ,Competentele
cibernetice ale cetdtenilor”

O initiativa pentru noi, europenii

Initiativa privind competentele cibernetice ale cetdtenilor, ,,Ceta-
teanul cibernetic”, réspunde nevoii practice de a crea o culturd o
securitatii in mediul digital centrat pe om. Initiativa are ca scop dez-
voltarea unui model comun si partajat de invétare a competentelor
cibernetice ale cetdtenilor in intreaga Uniune Europeand pentru toti

europenii.

in general, initiativa ,Cetdteanul cibernetic” va produce un model
european de invatare in materie de securitate ciberneticd, care, la
réndul sdu, va consolida securitatea ciberneticé europeand si va
genera practici comune. Pe baza acestui model se va construi un
portal de invatare digitald. Acest portal va utiliza o gama largd de

metode de e-learning (invatare electronicd). O parte integrantd a

portalului este un joc de securitate ciberneticd ce oferd informatii si

intelegere intr-un mod distractiv.

In prima faz& a initiativei au fost studiate metodele actuale de pre-
dare, opiniile si materialele de educare si formare a competente-
lor cibernetice ale cetdtenilor din toate statele membre ale Uniunii
Europene. Aceasta a inclus caracteristicile si cerintele nationale ale
statelor membre. De asemenea, au fost analizate politicile oficiale
ale UE. In plus, cercetarea a inclus o analiz& a jocurilor, o evaluare a
indicilor de securitate ciberneticd si o analiz& a literaturii de specia-
litate. Datele utilizate au fost culese dintr-o gamd largd de resurse.
Rezultatele acestei cercetdri calitative pot fi consultate sub forma

unui amplu raport de cercetare daici.

Observatii din raportul de cercetare:

Existd o vointd clard in statele membre ale UE de a dezvolta competente civice in domeniul securitdtii cibernetice side a
sprijini invatarea pe tot parcursul vietii. Un model comun ar contribui la realizarea acestui obiectiv.

Orientdrile privind politica
educationald in materie de
securitate ciberneticd in
tdrile UE sunt relativ noi.
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Diferentele dintre

Cadrul european
DigComp areo
importantd moderatd in
mai multe tari ale UE.

Jocurile s-auimpus cao
formd de comportament

diversele grupuri-tinta
nu suntincd luate in
considerare in mod
suficient.

Este nevoie de mai multi profesionisti social si devin din ce in ce mai
in calitate de formatori in domeniul
securitdtii cibernetice.

mult un instrument-cheie de
invatare.
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Cifre pentru prima faza a proiectului:
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Cultura securitdtii cibernetice in statele membre ale UE este in pre-
zent in curs de dezvoltare. Crearea si consolidarea culturii necesitd
timp, de aceea este esential s& lucrédm cu determinare. Din acest
motiv, avem nevoie urgent de actiuni precum initiativa ,Cetdteanul
cibernetic”. In timp, putem transforma o intelegere partajaté si o
competentd extinsd intr-o culturd comund, care are o mare impor-

tantd pentru viitorul intregii societdti si al cet&tenilor sdi.
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Cibernetica ne implica pe toti

Politicile strategice de educare si formare In domeniul securitétii
cibernetice sunt relativ noi in multe tdri. Securitatea ciberneticé nu
mai este consideratd responsabilitatea exclusivé a profesionistilor.
In schimb, este parte integrantd a intregii activit&ti sociale. Spatiul
cibernetic a devenit mai divers si mai versatil — ceva ce este mai
bine inteles acum in Uniunea Europeand. Situatia actuald evidentio-
z& mai mult ca oricéind importanta Thvatarii continue si amploarea
competentelor si cunostintelor necesare. Competentele ciberne-
tice ale cetdtenilor trebuie intelese ca fiind competente dinami-
ce, care se schimbd in functie de context si de mediu si, pe langd
vigilentd, nu se poate sublinia indeajuns nevoia de invatare pe tot

parcursul vietii.

Competentele cibernetice ale cetatenilor si
dezvoltarea acestorain Uniunea Europeana
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Cu totii trebuie s avem competente de bazd Th domeniul securitdtii
cibernetice. Dezvoltarea unei culturi a securitdtii, care se bazeazd
pe competenta si civilizatia umand, trebuie consolidatd cu determi-
nare. Toate grupele de varstd au niveluri diferite de competentd, de
la novice la guru in domeniul digital. intrebarea este cum sd se tind
seama de diferitele grupuri-tint&. Know-how-ul de bazd si nivelul
general de cunostinte in materie de securitate ciberneticd variazé
foarte mult in statele memibre ale Uniunii Europene. Acest lucru este
indicat de variatia mare a indicilor care md&soard nivelul de securi-
tate ciberneticd si a opiniilor privind modul de imbunétdtire a com-

petentei si culturii In materie de securitate ciberneticd.
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in statele membre ale Uniunii Europene, oferta de materiale educa-
tionale si de formare in domeniul securitétii cibernetice variazd din
punct de vedere atdt al calitdtii, cat si al continutului, iar respon-
sabilitatea pentru organizarea cursurilor de educare si formare a
fost iImpdrtitd in moduri diferite. Acest lucru are un impact direct

asupra gradului de extindere si a modurilor in care sunt disponibile

Competente cibernetice
ce vreti sa spuneti?

Un cetdtean cibernetic este o persoand care locuieste permanent
sau temporar intr-un stat membru al UE si care utilizeazd servicii di-
gitale sau beneficiazd de pe urma producerii acestor servicii. Setul
de competente ale unui cetatean cibernetic cuprinde cunostintele,
competentele si aptitudinile necesare in spatiul cibernetic. Acesta
este alcdituit din componente care ajuté oamenii sé isi dezvolte si sa
isi mentind cunostintele si aptitudinile intr-un mod care sd le ofere
capacitatea si motivatia necesard pentru a actiona cu intelepciune
in diferite situatii de viatd. A avea competente de cetdtean ciberne-
tic Tnseamnd a ne asuma responsabilitatea personald si sociald si

aintelege semnificatia acestei responsabilitéti in spatiul cibernetic.

In Uniunea Europeand, avem nevoie de o definitie comund pentru

competentele cibernetice ale cetdtenilor si modalit&ti de evaluare

Rezumatul indicilor

cursurile de educare si formare si asupra probabilitatii ca cetatenii
s& se inscrie la acestea. Educarea si formarea de inaltd calitate in
domeniul securitdtii cibernetice si mdsurile de cooperare aferente
trebuie sporite, iar suprapunerile activitdtilor trebuie reduse. Unul
dintre obiectivele initiativei ,Cetdteanul cibernetic” este de a pro-

mova armonizarea si rationalizarea educdrii si formdrii.

ale cetatenilor -

a nivelurilor de competente. Competentele cibernetice ale cetdte-
nilor sunt intelese in mod diferit in UE si doar unele state membre
le-au definit in primd& instantd. Definitile pot fi aproape identice,
dar ca urmare a diferentelor nationale si culturale, acestea sunt
interpretate in moduri diferite. Cadrul european al competentelor
digitale pentru cetdteni (DigComp) are o influentd semnificativé in
majoritatea statelor membre. Din acest motiv, echipa de cercetare
,Cetdteanul cibernetic” a identificat competente cibernetice con-
crete ale cetditenilor care vor sprijini adoptarea cadrului DigComp
pe teritoriul UE. Competentele in domeniul securitatii cibernetice
se regdsesc in toate ariile de competent& DigComp, care includ
alfabetizarea in domeniul informatiei si al datelor, comunicarea si
colaborarea, crearea de continuturi digitale, siguranta si rezolvarea

problemelor.

B CCI NCSI (24.10.2022) m DESI

300
250
200
150
100
50
0
& <¢»‘°\ o ;@é@ g @@“& °>°®b>&°§;é<°?’éb %e\i@"o\\ <<«’°°@ & & «‘ﬁe@“ «"0@00\ qc>\°°\;o“7’&\«\“° vﬁi@(’é\ 2 \>°°§io<°%°® @io“zi@@
PR 2 W Q@Q\S"

Indicele Economiei si Societdtii Digitale (DESI), Indicele Competitivitatii Globale (cc) si Indicatorul de stare ale conexiunii de retea
(Ncs1) sunt indici care mdasoard diferite dimensiuni ale securitdtii cibernetice, fiecare putéand atinge un scor de 100 de puncte. in tabel,
indicii pentru fiecare tard sunt insumati si mentionati in diferite culori in cadrul coloanelor. Astfel, cel mai mare punctaj posibil este de
300, toate tarile avand mai putin de 250. Tdrile sunt enumerate in tabel in ordinea punctelor obtinute. Rezumatul oferd o imagine de
ansamblu a situatiei actuale din Uniunea Europeand si a variatiei indicilor de securitate ciberneticad.

Competentele cibernetice ale cetatenilor si
dezvoltarea acestorain Uniunea Europeana
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intelege principiile de bazé
ale tehnologiilor pe care le
utilizeazd si stiecum sdile

intelege semnificatia normelor si
aregulilor, precum si drepturile si
responsabilitdtile sale.

Detine know-how care il ajutd
sd inteleagd ce este valoros
pentru fiecare parte in fiecare

utilizeze in siguranta.

Gdndeste critic siare o
atitudine critica fata de
diferite evenimente si
informatii disponibile.

situatie.

Recunoaste impactul
gandirii si al emotiilor sale in
diferite situatii.

Competente cibernetice ale cetdtenilor

Alfabetizare in domeniul informatiei si al datelor

Aptitudini de rezolvare a problemelor Competentd in materie de securitate Producerea de continut digital

Aptitudini de comunicare i cooperare

Impreuna pentru o Europa mai sigura si mai securizata

Atunci cand cetdtenii au o atitudine bund si un sentiment
de sigurantd bazat pe know-how, ei sunt mai dispusi s uti-
lizeze serviciile digitale. In acest fel, Uniunea Europeand va
deveni mai durabild, mai competitivé si mai independen-
td. Oportunitdtile de invdatare civicd creeazd o intelegere a
mediului, a actorilor si a proceselor care influenteazd viata
digital& a tuturor. Imbunététirea aptitudinilor personale
proprii permite abilitdtilor noastre personale si colective s
ne dezvolte un sentiment de incredere. in cea de-a doua
fazd a initiativei se creeazd un concept de invatare pentru
competentele cibernetice ale cetdtenilor pe baza rapor-
tului de cercetare si, in special, a cadrului de competente
cibernetice pentru cetéteni.In cea de-a treia fazé se proie-

cteazd un portal de invatare in concordantd cu conceptul

Veniti alaturi de noi!

de invdatare. Portalul de invétare va avea continut pentru
toti cetdtenii, iar acest continut, cum ar fi jocul de invdtare
a competentelor cibernetice ale cetdtenilor, va tine cont de

diferite grupuri-tintd.

Capacitdtile cetdtenilor de a actiona intr-un mod sigur si
securizat in lumea digital& sunt imbundtdtite prin elemente
educationale si de comunicare in cadrul portalului de in-
vatare. Cetdtenii vor fi invitati s& participe la planificarea
continutului educational. Disponibilitatea si accesibilitatea
educatiei si formdrii sunt importante atunci céind se creea-
z8 o culturd comund a securitatii cibernetice bazatd pe Im-

bundtdtirea competentelor in Uniunea Europeand.

De ce tip de formare si educare in materie de securitate cibernetica are nevoie UE? A doua si a treia fazd a initiativei

,Cetdteanul cibernetic” vor crea o retea de cooperare la hivel european, care ii va primi pe toti cei interesati de dezvoltarea

competentelor cibernetice ale cetatenilor. intrucét amenintdrile sunt comune pentru noi toti, putem réspunde mai eficace si

mai eficient impreund. ,Cetateanul cibernetic” ii invité pe toti sd ni se aldture in construirea unei Europe mai sigure impreund!
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