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Kybernetickeé zrucnosti
obcanov aich rozvijanie
v Eurdpskej unii

Clenské staty Eurépskej Unie st jednoznaéne pripravené
rozvijat, vyuc€ovat a Skolit svojich obcanov v oblasti ky- Iniciativa Cyber Citizen

bernetickych zruénosti.Kybernetické zru€nosti obcanov o TR TR

sa povazuju nielen za kazdodenné zruénosti a spdsob « Financovanie: P&t miliénov eurz néstroja EU na
pripravy na hrozby, ale aj za ndstroje pre jednotlivcoy, obnovu na obdobie troch rokov

orgonizdcie a spoloénosti v digitolizujt]cej sa Eurépe. Zadavatel: Finske ministerstvo dopravy a komunikécii

L ) ) . Realizécia: Univerzita Aalt
Kybernetické zruénosti obdanov st pre Eurépsku Gniu ealizacia: Tniverzlia Adtte

. B B L Riaditel’ projektu: profesor Jarno Limnéll, Univerzita Aalto
vyznamnym faktorom v globdinych technologickych

pretekoch. Kompetencie v oblasti kybernetickej bez-
pecénosti na individudinej Grovni, ako aj v SirSom zmysle
v spolo&nosti, stoji za to rozvijat. V rémci iniciativy Cyber Konta ktuj nas

Citizen vznikne model vyuéby obc&ianskych zruénosti v

Jarno Limnéll

oblasti kybernetickej bezpecnosti a vzdeldvaci portdl
jarno.limneli@aalto.fi

pre vSetkych Eurépanov. Portdl bude zahffiat obsah

Marianne Lindroth
marianne.lindroth@aalto.fi

zamerany na ob&anov a rézne skupiny pouzivatelov.

Budujeme celoeurdpsku spoluprdcu v oblasti kyberne-

tickej bezpecnosti!



Fazy realizacie iniciativy:

£

Zacata v roku 2022
vyskumna faza
dokoncend

> | Y2

2023 - 2024

Zacatd v roku 2023

vyvoj modelu

vzdelavania
obsahu

vzdelavaci portal, vyvoj
hry a vyroba d'alSieho

Vysledok v roku 2024
vzdelavaci portal a
vzdelavacia hra Cyber Citizen
Skills

Iniciativa pre nas Eurépanov

Iniciativa v oblasti kybernetickych zru¢nosti ob&anov Cy-
ber Citizen reaguje na praktickd potrebu vytvdrania kultdry
bezpeénosti v digitdlnom prostredi, ktorého stredobodom
je ¢lovek. Ciefom iniciativy je vytvorit jednotny, spoloény
model vzdeldvania v oblasti kybernetickych zru¢nosti ob-

&anov v celej Eurépskej Unii pre vSetkych Eurépanov.

V rdmoci iniciativy Cyber Citizen teda vznikne eurépsky mo-
del vzdeldvania v oblasti kybernetickej bezpecnosti, kto-
ry ndsledne posilni eurépsku kybernetickd bezpecnost a
vytvori spoloéné postupy. Na zdklade tohto modelu bude
vytvoreny digitdlny vzdeldvaci portdl. Portdl bude vyuzivat

Siroku skdlu metéd elektronického vzdeldvania. Neoddeli-

Postrehy z vyskumnej spravy:

telnou sucastou portdilu je hra o kybernetickej bezpecnosti,

ktord zdbavnou formou poskytuje informdcie a poznatky.

V prvej faze iniciativy sa skdmali sticasné vyucovacie me-
tédy, ndzory a materidly na vzdeldvanie a odbornd pripra-
vu v oblasti kybernetickych zruénosti ob&anov vo vSetkych
¢lenskych Stdtoch Eurépskej Unie. Zahrnuté boli aj ndrodné
charakteristiky a poziadavky ¢lenskych statov. Preskimali
sa aj oficidlne politiky EU. St&astou vyskumu boli tiez ana-
lyza hier, hodnotenie indexov kybernetickej bezpecnosti a
bilanény prieskum literatdry. Pouzité Gdaje boli ziskané zo
Sirokého spektra zdrojov. Vysledky tohto kvalitativneho vy-

skumu ndjdete ako rozsiahlu vyskumnu sprévu tu.

V élenskych §téatoch EU existuje jasné véra rozvijat ob&ianske kompetencie v oblasti kybernetickej bezpeénosti
a podporovat celoZivotné vzdeldvanie. K tomu by pomohol spoloény model.

Usmernenia pre politiku vzde-

lavania v oblasti kybernetic-
kej bezpeénosti v krajindch EO ‘\‘

st relativne nové.

Rozdiely medzi
jednotlivymi cielovymi

Eurépsky rémec
DigComp mdé vo
viacerych krajinach EU
stredny vyznam.

Hry sa etablovali ako
forma soci@lneho

skupinami eSte
nie st dostatoéne
zohladnené.

Je potrebnych viac odbornikov na skolenia
v oblasti kybernetickej bezpeénosti.

sprévania a éoraz viac
sa stavaja klaéovym
ndstrojom uéenia.
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Udaje pre prvi fazu projektu:

+200

rozhovorov

+500

stadii,
sprava
publikacii

14

vyskumnikov

pracovnych hodin

Kultara kybernetickej bezpe&nosti v &lenskych stétoch EU sa
v sti€asnosti buduje. Vytvdranie a posilnovanie kultdry si vy-
Zaduje ¢as, a preto je nevyhnutné pracovat s odhodlanim.
To je dbvod, pre¢o naliehavo potrebujeme opatrenia, ako
je iniciativa Cyber Citizen. Spolo€né vnimanie a rozsiahle
kompetencie mézeme ¢asom povysit na spoloénd kultdru,
ktoréd md velky vyznam pre budtcnost celej spoloénosti a

jej ob&anov.
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~3000

vysledkov vyhladévania

+1000

webovych stranok
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komplexné a DID'F o
indexy

élenskych statov EU

odborna priprava motivacam  yslené

Eurdépa vzdeldvanie know-how povedomie

pOStOj komunikaéné zruénosti prevencia
kyberneticka bezpecnost

obcianske zrucnosti
DigComp kyberneticka hra

vzdelavaciportal kooperaéné zruénosti  datova gramotnost

inteligencia cieleo pochopenie patrenia zlepSeni

Kybernetika sa tyka kazdého

Strategické politiky vzdeldvania a odbornej pripravy v ob-
lasti kybernetickej bezpeénosti s v mnohych krajinéch re-
lativne nové. Kybernetickd bezpeénost sa uz nepovazuje za
vyluénu zodpovednost profesiondlov. Naopak, je neoddeli-
telnou stcastou vsetkych spolo&enskych aktivit. Kyberne-
ticky priestor sa stal rozmanitejSim a vSestrannejSim, ¢o sa
teraz v Eurépskej Unii lepSie chdpe. V si¢asnej situdcii viac
ako kedykolvek predtym vystupuje do popredia vyznam
kontinudineho vzdelévania a velky rozsah pozadovanych
zruénosti a vedomosti. Kybernetické zruénosti ob&anov tre-
ba chdépat ako dynamické zruénosti, ktoré sa menia v zé-
vislosti od kontextu a prostredia, preto je dblezité neustdle
zdéraziovat potrebu celoZivotného vzdeldvania, rovnako

ako ostrazitosti.

A

Aalto University.

Zd&kladné zrucnosti v oblasti kybernetickej bezpecnosti by
mal mat kazdy. Rozvijanie kultiry bezpeénosti zalozenej na
ludskej spdsobilosti a civilizovanosti je treba odhodlane po-
silnovat. Jednotlivé vekové skupiny maji rézne Grovne kom-
petencii, od digitdinych novdcikov az po digitdinych guru.
Otdzkou je, ako zohladnit rézne cielové skupiny. Zakladné
know-how a vSeobecnd Uroven znalosti o kybernetickej
bezpeénosti sa v ¢lenskych Stdtoch Eurdpskej Unie velmi
liSia. Svedcia o tom velké rozdiely v indexoch, ktoré meraiju
uroven kybernetickej bezpecnosti, a ndzory na to, ako zlep-

§it kompetencie a kultdru kybernetickej bezpeénosti.
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V ¢lenskych Stdtoch Eurdpskej Gnie sa ponuka vzdeldva-
cich a Skoliacich materidlov v oblasti kybernetickej bez-
peénosti lisi z hladiska kvality aj obsahu a zodpovednost
za organizdéciu vzdeldvania a odbornej pripravy je rozde-
lend réznymi spdsobmi. To md priamy vplyv na to, v akom

rozsahu a akym spésobom st vzdeldvanie a odbornd pri-

prava dostupné a akd je pravdepodobnost, Zze sa do nich
obc&ania zapoja. Je treba rozsirit kvalitné vzdeldvanie a od-
bornu pripravu v oblasti kybernetickej bezpecnosti a s tym
stvisiacu spoluprdcu, a naopak znizit prekryvanie ¢innosti.
Jednym z cielov iniciativy Cyber Citizen je podporit harmo-

nizéciu a racionalizdciu vzdeldvania a odbornej pripravy.

Kybernetické zrucnosti obc¢anov, coze?

Obc&an kybernetického priestoru je osoba, ktoréd mad trvaly
alebo prechodny pobyt v &lenskom $téte EU a vyuziva digi-
tdlne sluzby alebo maé prospech z ich tvorby. Stbor kyber-
netickych zruénosti ob&anov pozostdva zo znalosti, zruc-
nosti a schopnosti potrebnych v kybernetickom priestore.
Tvoria ho zlozky, ktoré pomdhajd ludom rozvijat a udrziavat
si vedomosti a zruénosti tak, aby mali potrebnui schopnost
a motivdciu konat rozumne v réznych Zivotnych situdcidch.
To, Ze ma obc&an kybernetické zruénosti, znamend, ze pre-
vzal osobnu a spolo¢enskl zodpovednost a pochopil vyz-

nam tejto zodpovednosti v kybernetickom priestore.

V Eurépskej Unii potrebujeme spoloénu definiciu kyberne-

tickych zruénosti ob&anov a spdsoby merania trovne zru¢-

Suhrn indexov

nosti. Kybernetické zruénosti ob&anov sa v EU chépu rézne
a len niektoré ¢lenské staty ich na zaciatok definovali. Defi-
nicie moézu byt takmer identické, ale vzhfadom na ndrodné
a kultdrne rozdiely sa interpretuju réznymi spdsobmi. Eu-
répsky rdmec digitdlinych kompetencii pre ob&anov (Dig-
Comp) mé vo vaésine élenskych §tétov vyznamny vplyv.
Vyskumny tim iniciativy Cyber Citizen preto identifikoval
konkrétne kybernetické zruénosti ob¢anov, ktoré podporia
prijatie rémca DigComp v EU. Zruénosti v oblasti kybernetic-
kej bezpeénosti mozno ndjst vo vietkych oblastiach kom-
petencii rdmca DigComp, ktorymi st informaénd a ddtovd
gramotnost, komunikdcia a spoluprdca, tvorba digitdlneho

obsahu, bezpec¢nost a rieSenie problémov.
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DESI, GCI a NCSI st indexy, ktoré meraijui rézne rozmery kybernetickej bezpecnosti, pricom v kaZzdom z nich mozno ziskat 100 bodov. V
tabulke st indexy pre kazdd krajinu séitané a v stipcoch oznacené réznymi farbami. Najvyssie mozné skére je teda 300 bodov, pricom
vsetky krajiny maji menej ako 250 bodov. Krajiny st v tabulke uvedené v poradi podla poctu bodov. Suhrn poskytuje prehlad o
sticasnej situdcii v Eurépskej nii a rozdieloch v indexoch kybernetickej bezpecnosti.
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Rozumie zdkladnym
principom pouzivanych

technolégii a vie, ako ich a povinnosti.

Chape vyznam noriema
pravidiel, ako aj svojich préav

Ma know-how, ktoré mu
poméha pochopit, o je
pre kazdt stranu v kazdej

bezpeéne pouzivat.

Mysli kriticky a ma
kriticky postoj k r6znym
udalostiam a dostupnym
informaciam.

situdcii cenné.

Rozpozné vplyv svojho
myslenia a emécii v
réznych situdacidach.

Kybernetické zruénosti obéana

Zruénosti pri rieSeni problémov Bezpeénostné kompetencie

Produ Tvorba digitdineho obsahu cing digital content

Spolo¢ne za bezpec€nejsiu Eurépu

Ak maju obé&ania sprdavny postoj a pocit istoty zalozeny na
know-how, st ochotnejsi vyuzivat digitdlne sluzby. Eurépska
Unia sa tak stane udrzatelnejSou, konkurencieschopnejSou
a nezdvislejSou. PrileZitosti pre vzdeldvanie ob&anov umoz-
Auju pochopit prostredie, aktérov a procesy, ktoré ovplyv-
nuja digitdlny Zivot kazdého z nds. ZlepSovanie nasich viast-
nych, osobnych zruénosti umoziuje, aby ndm nase osobné
a kolektivhe schopnosti ddvali pocit sebaddvery. V druhej
fdze iniciativy sa na zdklade vyskumnej sprévy a najmad
rdmca kybernetickych zru¢nosti ob&anov vytvdra kon-
cepcia vzdeldvania pre kybernetické zruénosti ob&anov. V

tretej faze je v sUlade s koncepciou vzdeldvania navrhnuty

Pridajte sa k nam!

vzdeldvaci portdil. Portdl bude pontkat obsah pre vSetkych
obc&anov a tento obsah, ako napriklad vyucba kybernetic-
kych zruénosti ob&anov formou hry, bude zohladnovat réz-

ne cielové skupiny.

Schopnosti ob&anov spravat sa v digitdinom svete bez-
pecne sa na vzdeldvacom portdli zlepSuju pomocou vzde-
I&dvacich a komunikaénych prvkov. Ob&ania budu poziada-
ni, aby sa do pldnovania vzdeldvacieho obsahu zapojili. Pri
vytvdrani spolo¢nej kultdry kybernetickej bezpeénosti v Eu-
répskej Unii zalozenej na zlepSovani kompetencii je dblezitd

dostupnost a pristupnost vzdeldvania.

Aky druh odbornej pripravy a vzdeldvania v oblasti kybernetickej bezpe&nosti EU potrebuje? V druhej a

tretej fdze iniciativy Cyber Citizen vznikne celoeurépska siet spoluprdce, v ktorej sa vitani v§etci zdujem-

covia o rozvoj zruénosti v oblasti kybernetického obcéianstva. Kedze hrozby su spolo¢né pre nds vsetkych,

moézeme spoloéne reagovat Géinnejsie a efektivnejsie. V rdmci iniciativy Cyber Citizen vyzyvame vsetkych,

aby sa k ndm pripojili a spoloéne budovali bezpeénejsiu Eurépu!

@ cyber-citizen.eu

Aalto University.

& contact@cyber-citizen.eu
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