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Cybermedborgarfardigheter
och dess utvecklingi
Europeiska unionen

EU:s medlemsstater har en tydlig vilja att utveckla, un-
dervisa och utbilda i cybermedborgarférdigheter. Cy- Cybermedborgarinitiativet

bermedborgarférdigheter betraktas inte bara som + Varaktighet: 2022-2024

vardagliga férdigheter och ett séatt att forbereda sig pé « Finansiering: Fem miljoner euro fréin EUzs
hot utan éven som verktyg for individer, organisationer &terhdmtningsinstrument for en tredrsperiod

och samhdllen i ett digitaliserat Europa. Cybermed- + Kommissionsledamot: Finlands transport- och

. i R . K ikati inisteri
borgarnas kompetens &r en viktig faktor fér Europeiska ommuniiationsministerium
. . . . . . « Verkstdllare: Aalto University
unionen i den globala teknikkapplépningen. Det I6nar
« Projektledare: professor Jarno Limnéll, Aalto University

sig att utveckla kompetens inom cyberséikerhet bade

pé individnivé och i stoérre utstréickning i samhadllet. Cy-

bermedborgarinitiativet kommer att skapa en modell

fér inléirning av cybersdkerhet och en inldrningsportal Kontakta oss

for alla européer. Portalen kommer att erbjuda innehdaill
Jarno Limnéll

som riktar sig till medborgare och olika malgrupper. Vi jarnolimneli@aalto.fi

skapar ett europeiskt samarbete inom cybersékerhet!
Marianne Lindroth
marianne.lindroth@aalto.fi
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Ett initiativ for oss européer

Initiativet for cybermedborgarfardigheter svarar pé det
praktiska behovet av att skapa en sdkerhetskultur i den
mdnniskocentrerade digitala miljén. Initiativet syftar till att
utveckla en gemensam modell fér utbildning i cybermed-

borgarfdrdigheter i hela EU for alla européer.

Sammantaget kommer cybermedborgarinitiativet att ska-
pa en europeisk modell fér Idrande om cybersdkerhet vilket
i sin tur kommer att stérka den europeiska cybersékerheten
och skapa gemensamma metoder. Utifrédn modellen kom-
mer en digital inlérningsportal att skapas. Portalen kommer
att anvénda sig av ett stort antal metoder fér e-lérande. En
integrerad del av portalen &r ett cybersdkerhetsspel som

ger information och forstéelse pé ett underhdllande séitt.

I den férsta fasen av initiativet studerades nuvarande un-
dervisningsmetoder, synpunkter och material fér utbild-
ning och tréning av cybermedborgarfardigheter i alla EU:s
medlemslénder. Detta inkluderar nationella sérdrag och
krav hos medlemsstaterna. EU:s officiella politik har ock-
s& granskats. Dessutom var en spelanalys, en bedémning
av cybersdkerhetsindex och en litteraturdversikt en del av
forskningen. De uppgifter som anvéndes samlades in frén
ett stort antal olika kéllor. Resultaten av denna kvalitativa

forskning finns som en omfattande forskningsrapport hér.

Observationer fran forskningsrapporten:

Det finns en tydlig vilja i EU:s medlemsstater att utveckla medborgarkompetens inom cybersékerhet och
stodja livsléngt Idrande. En gemensam modell skulle bidra till att uppné detta.

Riktlinjer for
utbildningspolicy inom
cybersdkerhet i EU-
ldnderna éir relativt nytt.

skillnaderna mellan
de olika mélgrupperna

Den europeiska
DigComp-ramen ér av
madttlig betydelse i flera
EU-lander.

Spel har etablerat sig
som en form av socialt

har Gnnuinte
beaktatsii tillréicklig
utstréickning.

Det behovs fler yrkesverksamma
som utbildar i cybersdkerhet.

beteende och blir ett
alltmer viktigt verktyg for
inldérning.

Cybermedborgarfardigheter och dess
utveckling i Europeiska unionen

Aalto University.

CYBER
CITIZEN

Funded by
the European Union
NextGenerationEU

Lv ¥, ¥ MINISTRY OF TRANSPORT
A'A" AND COMMUNICATIONS



Siffror for projektets forsta fas:

+200

intervjuer

+500

studier,
rapporter och
publikationer

14

forskare

arbetstimmar

+1000 -~
webbplatser z3ooo
E E E sokresultat i
— s databaser
=
o 2 (u]
R
6ve|;g|;:::nde o DID'F (n]

EU-medlemsstater

Cybersdkerhetskulturen i EU:s medlemsstater haller for ndrva-

Attityd Europa Samarbetsférmaga  Intelligens Forbattring

rande pd att byggas upp. Att skapa och stérka kulturen tar tid ~ Utbildning  utbildning - Kommunikationsférmaga Motivation

Cyber‘Sé ker‘het Kunskap Inlarningsportal Tankesat

Medborgarfardigheter

" DigComp Cybergame o

Medvetenhet

och det ar darfor viktigt att arbeta mélmedvetet. Darfor ar det
angeléget att vidta dtgdrder séisom cybermedborgarinitiati-
vet. Med tiden kan vi hdja den gemensamma férstéelsen och
den omfattande kompetensen till en gemensam kultur som
Reaktioner Forstaelse

har stor betydelse fér samhdllets och medborgarnas framtid. Forebyggande

Cybersakerhet involverar alla

Policyer fér strategisk cybersdkerhetsutbildning &r relativt
nytt i méinga lénder. Cybersdkerhet anses inte langre vara
yrkesmdnnens ensamma ansvar. | stéllet dr det en inte-
grerad del av all social verksamhet. Cyberrymden har blivit
mer mangfacetterad och méngsidig - néigot som man nu
forstar bdttre i Europeiska unionen. Den nuvarande situo-
tionen visar mer dn négonsin hur viktigt det ér med kon-
tinuerligt lérande och hur omfattande de férdigheter och
kunskaper som krévs &r. Cybermedborgarnas fardigheter
ska forstés som dynamiska férdigheter som féréindras med
sammanhanget och miljén, och utéver vaksamhet kan be-

hovet av livsléngt lérande inte betonas tillréickligt.

Cybermedborgarfardigheter och dess A

utveckling i Europeiska unionen Aalto University

Alla bér ha grundliédggande kunskaper om cybersdékerhet.
Utvecklingen av en sdkerhetskultur som bygger pé& ménsk-
lig kompetens och civilisation bér stérkas med beslutsam-
het. Alla &ldersgrupper har olika kompetensnivéer, fréin di-
gitala nyboérjare till digitala gurus. Frégan ar hur man kan
ta héinsyn till olika mélgrupper. De grundldggande kunska-
perna och den allmdnna nivan pd cybersdkerhetskunska-
pen varierar mycket i Europeiska unionens medlemsstater.
Detta indikeras av den stora variationen i index som mater
nivén pé cybersdkerhet och synen pé& hur man kan forbatt-

ra cybersd@kerhetskompetens och -kultur.
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Bland EU:s medlemsstater varierar utbudet av utbildnings-
material om cybersékerhet nérr det kommer till kvalitet och
innehdll, och ansvaret for att ordna utbildning har férde-
lats pd olika satt. Detta har en direkt inverkan pé& hur om-

fattande och pé vilket satt utbildning dr tillgéinglig och hur

sannolikt det &r att medborgarna deltar i den. Hégkvalitativ
utbildning inom cybersékerhet och relaterade samarbeten
bor 6kas och overlappande arbete minskas. Ett av malen
med cybermedborgarinitiativet ér att frdmja harmonise-

ring och rationalisering av utbildningen.

Cybermedborgarfardigheter, vad ar det?

En cybermedborgare &r en person som bor permanent el-
ler tillifalligt i en EU-medlemsstat och som anvénder digitala
tjiéinster eller drar nytta av produktionen av dessa tjéinster.
En cybermedborgares fdrdigheter bestdr av kunskaper,
fardigheter och formagor som krévs i cyberrymden. De be-
stér av komponenter som hjélper mdnniskor att utveckla
och upprdatthélla sina kunskaper och fardigheter pd ett satt
som ger dem den nédvdandiga formdagan och motivationen
att agera pd ett fornuftigt satt i olika situationer i livet. Att
ha cybermedborgarfardigheter innebdr att ta personligt
och socialt ansvar och férstd innebérden av detta ansvar

i cyberrymden.

| Europeiska unionen behdver vi en gemensam definition
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av cybermedborgarférdigheter och satt att méta kompe-
tensnivé@erna. Cybermedborgarfardigheter uppfattas pd
olika sétt i EU och endast vissa medlemsstater har definie-
rat dem. Definitionerna kan vara néstan identiska men pd
grund av nationella och kulturella skillnader tolkas de pd
olika satt. Det europeiska ramverket for digital kompetens
for medborgare (DigComp) har ett betydande inflytande i
de flesta medlemslénderna. Av denna anledning identifie-
rade Cyber Citizen-forskargruppen konkreta cybermed-
borgarférdigheter som kommer att stédja antagandet av
DigComp-ramverket i EU. Cybersdkerhetsférdigheter finns
inom alla DigComp-kompetensomrdden som &r informa-
tions- och datakompetens, kommunikation och samarbete,

skapande av digitalt innehdaill, sékerhet och problemlésning.
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DESI, GCIl och NCSI ér index som mdter olika dimensioner av cybersékerhet déir vart och ett kan f& 100 podng. | tabellen ér indexen for

varje land summerade och angivna i olika féirger i kolumnerna. Den hégsta méjliga pocingen dr alltsé 300, med alla Iéinder under 250.

Landerna anges i tabellen i punktordning. Sammanfattningen ger en éversikt éver den nuvarande situationen i Europeiska unionen

och variationen i cybersékerhetsindexen.

Cybermedborgarfardigheter och dess A

utveckling i Europeiska unionen Aalto University
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Forstér de grundlaggande
principerna fér den teknik de
anvdnder och vet hur de ska

Forstar betydelsen av normer och

Har kunskaper som hjélper

anvdénda den pd ett sakert satt.

Tdnker kritiskt och har en
kritisk instdllning till olika
héandelser och tillgéinglig

information.

@

regler samt deras réittigheter och dem att férsté vad som ar
skyldigheter. véardefullt fér varje parti
? varje situation.

Forstar effekterna av sitt
tankande och sina kénslor i
olika situationer.

Cybermedborgarfirdigheter

Informations- och datakompetens

Kommunikations- och samarbetsférmaga

Problemlésningsforméga Sdkerhetskompetens Produktion av digitalt innehéll

Tillsammans mot ett sakrare och tryggare Europa

Nér medborgarna har en god attityd och en kdnsla av
trygghet som bygger pd kunskap &r de mer villiga att an-
véinda digitala tjéinster. P& sé satt blir Europeiska unionen
mer hdllbar, konkurrenskraftig och oberoende. Medbor-
gerliga l&randemojligheter skapar forstéelse for miljon,
aktoérer och processer som pdverkar allas digitala liv. Att
forbattra vara egna personliga fardigheter gor att véra
personliga och kollektiva férmégor bygger upp en kdnsla
av sjalvfértroende. | den andra fasen av initiativet skapas
ett ldrandekoncept for cybermedborgarférdigheter utifréin
forskningsrapporten och sdrskilt ramverket for cybermed-
borgarfardigheter | den tredje fasen utformas en inlar-

ningsportal i linje med inldrningskonceptet. Inlérningspor-

Kom och delta!

talen kommer att ha innehdll for alla medborgare, och
detta innehail (tex. ett spel for att léra sig cybermedbor-

garfardigheter) kommer att ta hansyn till olika malgrupper.

Medborgarnas formdga att agera pd ett tryggt och sdkert
satt i den digitala varlden férbéttras med hjélp av pedago-
giska och kommunikativa inslag i inlérningsportalen. Med-
borgarna kommer att uppmanas att delta i planeringen
av utbildningsinnehdillet. Tillgéngligheten till utbildning och
fortbildning ¢r viktigt fér att skapa en gemensam cybersé-
kerhetskultur som bygger pé férbéttrad kompetens i Euro-

peiska unionen.

Vilken typ av cybersdkerhetsutbildning behéver EU? Den andra och tredje fasen av cybermed-

borgarinitiativet kommer att skapa ett europeiskt samarbetsnétverk som vélkomnar alla som ér

intresserade av att utveckla cybermedborgarfardigheter. Eftersom hoten ér gemensamma fér oss

alla kan vi reagera mer effektivt och dndamalsenligt tillsammans. Cyber Citizen bjuder in alla att

tillsammans med oss skapa ett sékrare Europa!

@ cyber-citizen.eu

Aalto University.

™ contact@cyber-citizen.eu
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