
Cyber Citizen



Jokainen kohtaa jatkuvasti erilaisia 
uhkia omassa arjessaan.

Yksilöt, yritykset ja
yhteiskunta ovat kaikki uhattuja

Kyberrikollisuus on taloudellisesti jo nyt 
valtavan tuottoisaa ja uhat sen myötä 
lisääntyvät jatkuvasti.

Uhat ovat kasvussa

Uusien palvelujen myötä tulee myös uusia 
uhkia, joilta pitää pystyä suojautumaan.

Digipalvelut ovat kiinteä
osa meidän kaikkien arkea

Kyberuhat koskettavat meitä kaikkia



Yksilö kyberturvallisuuden rakentajana

Yksilö ei ole vain passiivinen kuluttaja 
vaan aktiivinen turvallisuuden tuottaja.

Yksilölle: Itse ja läheiset turvassa

Suomalaisen kokonaisturvallisuusmallin 
ajatuksena on, että jokaisella on rooli 
turvallisuuden varmistajina.

Yrityksille: Tulevaisuuden osaajat

Sekä yhteiskunnan, yritysten että yksilöiden 
resilienssi paranee, kun ihmiset ovat 
aktiivisia toimijoita turvallisuuden saralla. 

Yhteiskunnalle: Resilienssi



Cyber Citizen -hankkeen lähestymistapa 

Hanke pohjaa vahvasti tutkimukseen siitä, 
miten kybertuvataitoja parhaiten kehitetään.

Pelit ja muut vaihtoehtoiset oppimistavat 
auttavat saavuttamaan laajan joukon 
eurooppalaisia

Työssä on hyödynnetty laajasti 
eurooppalaisten kybertoimijoiden osaamista.

Pohjautuu tutkimukselle

Erilaisia oppimistapoja tukien

Yhteistyössä kybertoimijoiden kanssa



Keskeiset lopputulokset

Oppimismalli
Menetelmät, työkalut ja materiaalit, 
jotka huomioivat erilaiset oppimistyylit.

Yhteisö
Julkinen sektori, järjestöt ja yritykset 
yhdistävät voimansa tuottaakseen 
ja levittääkseen parasta tietämystä 
kyberturvallisuudesta.

Cyber City Tycoon -peli
Auttaa tunnistamaan kyberuhkia 
hauskalla ja viihdyttävällä tavalla.

SecPort-kyberturvallisuusportaali
Auttaa hallitsemaan keskeiset 
kyberturvataidot kurssien, 
artikkeleiden, videoiden, pelien, ja 
muiden aineistojen avulla.

                          

Ammattilaisilta Kuluttajille



Oppimismalli

Ajattelee ja suhtautuu kriittisesti erilaisiin 
tapahtumiin ja saatavilla olevaan tietoon.

1.

Ymmärtää normien ja sääntöjen 
merkityksen sekä oikeudet ja 
velvollisuudet digitaalisissa 
ympäristöissä.

2.

3. Omaa tietotaitoa, joka auttaa 
ymmärtämään mikä on kullekin 
osapuolelle arvokasta 
erilaisissa tilanteissa. 

Tunnistaa ajattelunsa ja 
tunteidensa vaikutuksen 
eri tilanteissa.

4.

Ymmärtää käyttämiensä 
laitteiden ja ohjelmistojen 
turvallisen käytön 
perusperiaatteet. 

5.

Osaamisalueet

Tuetaan erilaisia oppijoita 
erilaisilla aineistoilla kuten peleillä

Yksi tapa ei sovi kaikille

Digcomp- ja ESCO-viitekehysten 
kanssa yhteensopiva

Kyberturvan keskeiset osaamisalueet

Portaalin keskeinen sisältö

Määritelty keskeiset 
hallittavat taidot



Eurooppalaisten turvatoimijoiden yhteisö

Kaikilta sektoreilta tarvitaan näkemystä ja tukea

Erilaisia toimijoita: yritykset, julkinen 
sektori, kolmas sektori, akateeminen maailma

Aktiivinen dialogi koko hankkeen ajan
Parhaiden käytäntöjen jakaminen

Enemmän sisältöjä ja enemmän näkyvyyttä
Yhdessä enemmän aikaan

Sisältöjä täytyy jatkuvasti ylläpitää ja 
kehittää vastaamaan muuttuviin uhkiin

Työ jatkuu



Peli auttaa tunnistamaan kyberuhkia

Sopii nuoremmillekin pelaajille: 8+   

Saatavilla koko Euroopassa

Kaikilla 24 EU-kielellä 

Pelaaja katselee maailmaa kyberrikollisen 
näkökulmasta, jolloin hänelle aukeavat 
rikollisten tavoitteet ja lähestymistavat.

Tunnista uhat myös arjessa

Peli auttaa tunnistamaan keskeiset kyberuhat 
myös omassa arjessa ja tekee kyberturvasta 
kiinnostavaa ja hauskaa.

Rikollisten silmin



Portaali tarjoaa kattavan valikoiman 
erilaisia materiaaleja, kuten kursseja, 
artikkeleita, videoita, pelejä ja paljon 
muuta!

Portaali on saatavilla kaikilla 24 EU-kielellä.

Portaali auttaa hallitsemaan keskeiset kyberturvataidot

                          

Secport.orgSecport.fi



Yhteenveto

Tarjoavat erilaisia tapoja oppia kyberturvallisuutta

Ihmisten kyberturvataitojen kehittäminen tuo hyötyjä sekä 
ihmiselle itselleen, organisaatioille ja koko yhteiskunnalle

Kehitämme ja testaamme materiaaleja yhdessä 
oppilaitosten ja kuntien kanssa

Peli ja portaali täydentävät toisiaan

Hyötyjä kaikilla tasoilla

Pilotteja oppilaitosten ja kuntien kanssa 



Secport.orgSecport.fi

cyber-

citizen.eu

contact@cyber-citizen.euSeuraa @Cyber Citizen


