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Kyberuhat koskettavat meité kaikkia

Digipalvelut ovat kiinted
osa meiddn kaikkien arkea

Uusien palvelujen myoéta tulee myds uusia
uhkia, joilta pitad pystyd suojautumaan,

Yksildt, yritykset ja
yhteiskunta ovat kaikki uhattuja
Jokainen kohtaa jatkuvasti erilaisia
uhkia omassa arjessaan.

Uhat ovat kasvussa

Kyberrikollisuus on taloudellisesti jo nyt
valtavan tuottoisaa ja uhat sen myota
lisdantyvat jatkuvasti.
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Yksil6é kyberturvallisuuden rakentajana

Yksildlle: Itse ja ldheiset turvassa

Yksilo ei ole vain passiivinen kuluttaja
vaan aktiivinen turvallisuuden tuottaja.

Yrityksille: Tulevaisuuden osaajat
Suomalaisen kokonaisturvallisuusmallin
ajatuksena on, ettd jokaisella on rooli
turvallisuuden varmistajina.

Yhteiskunnalle: Resilienssi

Sekd yhteiskunnan, yritysten etta yksildiden
resilienssi paranee, kun ihmiset ovat
akfiivisia toimijoita furvallisuuden saralla.
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Cyber Citizen -hankkeen Ighestymistapa

Pohjautuu tutkimukselle (:::)
Hanke pohjaa vahvasti tutkimukseen siitg,
miten kybertuvataitoja parhaiten kehitetadn. @

Erilaisia oppimistapoja tukien

@

Pelit ja muut vaihtoehtoiset oppimistavat
auttavat saavuttamaan laajan joukon
eurooppalaisia

Yhteistydssd kybertoimijoiden kanssa
Tyossa on hyddynnetty lagjasti
eurooppalaisten kybertoimijoiden osaamista.
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Keskeiset lopputulokset

CYBER
CITIZEN

Oppimismalli
Menetelmat, tydkalut ja materiaalit,
jotka huomioivat erilaiset oppimistyylit.

ot CYBER
Ammattilaisilta CITIZEN

Yhteiso

Julkinen sektori, jarjestot ja yritykset
yhdistavat voimansa tuottaakseen
ja levittaakseen parasta tietadmysta
kyberturvallisuudesta.

: .
E :
' g: vlip l r:;:;&‘::ﬂ“"‘“”'” LITKENNE- JA VIESTINTAMINISTERIO
—— KOMMUNIKATIONSMINISTERIET

Kuluttajille

0 SecPort

Cyber City Tycoon -peli
Auttaa tunnistamaan kyberuhkia
hauskalla ja viihdyttavalla tavalla.

SecPort-kyberturvallisuusportadli

Auttaa hallitsemaan keskeiset
kyberturvataidot kurssien,
artikkeleiden, videoiden, pelien, ja
muiden aineistojen avulla.



Oppimismalli

Kyberturvan keskeiset osaamisalueet
Digcomp- ja ESCO-viitekehysten
kanssa yhteensopiva

Madritelty keskeiset
hallittavat taidot

Portaalin keskeinen sisalto

Yksi tapa ei sovi kaikille

Tuetaan erilaisia oppijoita
erilaisilla aineistoilla kuten peleills
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Aalto-yliopisto Euroopan unionin
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CITIZEN B Aalto University NextGenerationEU

Osaamisalueet

1.

. Tunnistaa ajattelunsa ja

. Ymmartada kayttamiensa

Ajattelee ja suhtautuu kriittisesti erilaisiin
tapahtumiin ja saatavilla olevaan tietoon.

. Ymmartad normien ja sdantdjen

merkityksen sekd oikeudet ja
velvollisuudet digitaalisissa
ympdristoissa.

Omaa tietotaitoa, joka auttaa
ymmartamaan mika on kullekin
osapuolelle arvokasta
erilaisissa filanteissa.

tunteidensa vaikutuksen
eri tilanteissa.

laitteiden ja ohjelmistojen
turvallisen kaytén
perusperiaatteet.




Eurooppalaisten turvatoimijoiden yhteiso

Erilaisia toimijoita: yritykset, julkinen
sektori, kolmas sektori, akateeminen maailma

Kaikilta sektoreilta tarvitaan ngkemysta ja tukea

Parhaiden kaytdntéjen jakaminen
Aktiivinen dialogi koko hankkeen ajan

Yhdessd enemmén aikaan
Enemmadn sisaltéja ja enemman nakyvyytta

Tydé jatkuu
Sisaltoja taytyy jatkuvasti yllapitaa ja
kehittad vastaamaan muuttuviin uhkiin
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Peli auttaa tunnistamaan kyberuhkia

Rikollisten silmin

Pelagja katselee maailmaa kyberrikollisen
nakodkulmasta, jolloin hanelle aukeavat
rikollisten tavoitteet ja ldhestymistavat.

Tunnista uhat myds arjessa

Peli auttaa tunnistamaan keskeiset kyberuhat
mMyo®s omassa arjessa ja tekee kyberturvasta
kiinnostavaa ja hauskaa.

Sopii nuoremmillekin peladgjille: 8+

Lataa

. App Storesta

Saatavilla koko Euroopassa
Kaikilla 24 EU-kielella

LATAA

> Google Playsta
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Portaali auttaa hallitsemaan keskeiset kyberturvataidot

0 SecPort

0 SecPort

Olet saapunut SecPortiin,

y Jonka
auttaa kalkkia eurcoppalalsia pysymaan furvassa,

Portaali tarjoaa kattavan valikoiman ‘ s e o
erilaisia materiaaleja, kuten kursseja,

artikkeleita, videoita, peleja ja paljon , ‘ ; Oletko kokeilut SecPortn
muutal = .

Portaali on saatavilla kaikilla 24 EU-kielells.

Secport.fi Secport.org
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Yhteenveto

Hydétyjé kaikilla tasoilla

Ihmisten kyberturvataitojen kehittéminen tuo hyotyja sekda
ihmiselle itselleen, organisaatioille ja koko yhteiskunnalle

Peli ja portaali tdydentdvét toisiaan
Tarjoavat erilaisia tapoja oppia kyberturvallisuutta

Pilotteja oppilaitosten ja kuntien kanssa

Kehitdmme ja testaamme materiaaleja yhdessa
oppilaitosten ja kuntien kanssa
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